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Resumen:

La informacion permite a las empresas establecer estrategias financieras, comerciales u operativas indepen-
diente de su tamaflo, giro de negocio o lugar en el que se encuentren domiciliadas. Uno de los estdndares
que permite que esta informacion sea comparable y legible en cualquier parte del mundo son las Normas
Internacionales de Informacion Financiera NIIF. Con el avance de la tecnologia y el bajo costo para el acceso
ilimitado a medios informéticos de procesamiento de informacién que van desde hojas electrénicas, software
de gestion administrativa y financiera, hasta los mds avanzados ERP (Enterprise Resource Planning) hace de
la Tecnologia de la Informacién uno de los recursos més importantes dentro de las empresas. En un ambiente
automatizado los datos procesados deben cumplir con normas de control interno que aseguren y garanticen a
los stakeholders los principios de la seguridad de la informacién.

Palabras claves: Tecnologias de Informacién, NIIF, COSO, Control Interno.
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Abstract

The information allows to the companies establishing financial, commercial and operational strategies in-
dependent of their size, business score or geographic localization. IFRS - International Financial Reporting
Standards is one of the standards that allows this information to be comparable and readable around the world.
The technology advancement and the low cost for unlimited information processing computer access from
spreadsheets, administrative and financial management software to the most advanced ERP (Enterprise Re-
source Planning) makes to Tol one of the most important resources in the companies. The information in auto-
mated environment processed must comply with the internal control standards to ensure and guarantee to the
stakeholders the security information values.

Keywords: Information Technology, IFRS, COSO, Internal Control.
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Introduccion

Las Normas Internacionales de Informacién Financiera (NIIF) son un estdndar que permite revelar la infor-
macion financiera de las compaiifas de manera que su comparacién sea confiable, transparente y sencilla en
cualquier parte del mundo.

En Ecuador, la Superintendencia de Compaiiias, segtin resolucién 08-G-DSC-010 del 20 de noviembre del
2008, establecid bajo 3 grupos la fecha limite para que las compaiiias reguladas por este Organismo de Control
adopten este estandar (Tabla 1).

Tabla 1: Transicién a NIIF por Tipo de Compaiiias

Grupo | Fecha de Aplicacion Tipo de Compaiiias Periodo de Transicién

1 1 de Enero de 2010 | Compaiias y entes regulados por la Ley de Mercado de Valores, 2009
Compaiiias que ejercen actividades de Auditoria Externa.

Compaiiias con Activos totales iguales o superiores a USD
4.000.000 al 31 de diciembre del 2007,

Las Compaififas Holding o tenedoras de acciones que voluntaria-
mente hayan conformado grupos empresariales,

2 1 de Enero de 2011 | Compaiias de Economia Mixta, 2010
Entidades del Sector Publico,

Sucursales de Compafifas Extranjeras u otras empresas extranje-
ras estatales, paraestatales, privadas o mixtas, organizadas como
personas juridicas y las asociaciones que éstas formen y que
ejerzan sus actividades en el Ecuador.

3 1 de Enero de 2012 | Compaiifas no consideradas en el grupo 1y 2. 2011
Fuente: Superintendencia de Compaiiias Resolucién 08-G-DSC-010
Elaborado por: El Autor.
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La conversion a NIIF es mds que cambios contables y financieros. La adopcion de esta norma tiene como
efecto: cambio a los procesos operativos y politicas contables, modificacién a las aplicaciones de TI, mayor
inversion en la capacitacion del recurso humano, cambio en los flujos de informacién y un nuevo enfoque para
el andlisis de la informacidn generada debido a que se necesita de un mayor nivel de detalle para la informacion
arevelar en los Estados Financieros.

El objetivo de este documento es analizar los tipos de riesgo relacionados desde el punto de vista de la tecno-
logia de la informacion, asi como las diferentes metodologias que existen para la evaluacion de la efectividad
del control interno que aseguren el correcto desempefio de sus componentes.

1. Riesgos asociados a las Tecnologias de la Informacion

Segun Anuario Estadistico Societario publicado por la Superintendencia de Compaiiias al afio 2014 se registra
55.619 empresas, como se muestra en la Tabla 2:

Tabla 2: Tipo de Compaiifas — Movimientos Financieros 2012

Tipo de Cantidad Activo Pasivo Patrimonio Ingresos
compafiia
No. % USD| % USD| % USD| % USD| %
Grande 3.038 5| 65707432198 | 72| 39.618.076.678 | 73| 26089355526 | 71| 86.145.654312| &1
Mediana 7332 13 12.741031.540 | 14 7.683.614.890 14 5057416649 [ 14| 14033813953 | 13
Pequefia 17919 32 8.009.712.785 9 4.532.057915 8 3.477.630.655 9 5.816.881.330 5
Micro 27312 | 49 5.052.740.337 6 2.687.441.788 5 2365034912 6 673.229.850 1
No definido** 18 0 14.460 0 1256 0 13.204 0 0 0
Total 55619 | 100 | 91.510931.319 [ 100 | 54.521.192.528 | 100 | 36.989.450.947 | 100 | 106.669.579.445 | 100

Fuente: Anuario Estadistico Superintendencia de Compaiifas 2012, Por tamaiio de las Compaiifas. Elaborado por: El Autor

** Corresponde a compaiifas de reciente constitucién y/o que no contienen valores en sus principales variables financieras que les
permita ser clasificadas.

Segtin publicacién del Diario El Hoy: “La aplicacion de tecnologia o informdtica en las tareas administrativas
de las pequerias y medianas empresas todavia no es suficiente en Ecuador. De las 300 mil que existen en el pais,
solo el 40% cuenta con un programa tecnologico. Segtin un estudio de Memory Computacion, el miedo al uso de
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la tecnologia y, sobre todo, la creencia de que es un producto caro, son las razones fundamentales que alejan a
los dueiios de las empresas de las soluciones informdticas: desde el manejo de caja y facturacion, a un sofistica-
do sistema para banco. El acceso a programas bdsicos puede costar entre $600 y $3.000, aunque también hay
soluciones informdticas mds integrales cuyos costos llegan hasta los $100 mil.” (Diario El Hoy, 2008).

La importancia de conocer estos datos y su relacion con el uso de tecnologias de la informacién y la implementa-
cién de NIIF radica en el comportamiento proporcional que existe entre el tamafio de la empresa y las operaciones
(transacciones productivas, comerciales y administrativas) que van a procesar en sus aplicaciones y los riesgos
inherentes a los que estd expuesta esta informacion de tener un sistema de control interno deficiente, o peor aun,
carecer de uno.

Debido a la alta complejidad del reporte financiero bajo NIIF, el control interno debe ser reforzado o implemen-
tado en las empresas por medio de su Gerencia Financiera, o de ser el caso, de acuerdo al tamafio de la compaiia
o de sus operaciones contar con un Area de Auditoria Interna que apoye en el establecimiento de politicas y pro-
cedimientos (andlisis de contratos, reconocimiento del ingreso, activacion y depreciacion de activos, provision
de cartera, inventarios, etc.) que fortalezcan el ambiente de control, el Gobierno Corporativo y el Gobierno de TI.

Para hablar de controles a nivel de TI en un proceso de adopcion y reporte bajo NIIF, primero debemos entender
los riesgos tecnoldgicos a los que estd expuesta la Compaiiia.

Kincaid James, en la guia de estudio para el examen de certificacién en autoevaluacién de control — CCSA,
define al riesgo como: “la probabilidad de que ocurra un evento que pueda tener un impacto en el alcance de los
objetivos. El riesgo se mide en términos de consecuencias y probabilidad de que este ocurra.” (JAMES, 2008).

Los riesgos afectan al cumplimiento de los objetivos de las organizaciones, por lo tanto bajo Gestiéon de Riesgos
se los puede categorizar como: Riesgos Estratégicos, Operacionales, de Reportes y de Cumplimiento.

Segtin PriceWaterHouse existen 3 tipos de riesgos inherentes a los que se exponen las empresas que hacen uso de
sistemas computarizados para sus procesos de negocio, estos son: Riesgos de Procesos de Negocio, Riesgos de
Sistemas de Informacion y Riesgos de la funcién de tecnologia de informacion.

Gréfico 1: Tipo de Riesgos Inherentes

Proceso 1 Proceso 2 Proceso n
Inventarios Cartera
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Sistemas de Sistemas Sistemas de
Origen Financieros Reporteo

Riesgos de la Funcién de TI: Gobierno de TI

Modulo de Seguridad
DBMS

Sistema Operativo
LAN

Fuente: PWC, Boletin de Asesoria Gerencial
Elaborado por: Tipo de Riesgos Inherentes
1.1 Riesgos de Procesos:
Incrementan su probabilidad e impacto de acuerdo al nivel de automatizacién que tengan y el macroproceso
que afecten, por ello es importante que la Gerencia General apoye iniciativas para la elaboracion y socializa-
cion de un codigo de ética y conducta, reglamento interno, politicas y procedimientos que ayuden a controlar
y mitigar estos riesgos.

1.2 Riesgos Funcionales:

Los riesgos funcionales estdn a nivel de los sistemas de informacién y la arquitectura de sistemas y pueden
estar en la autenticacion, ingreso y procesamiento de la Informacion.

Durante la autenticacion, la correcta definicion de perfiles de usuario permite controlar:

1. Acceso no autorizado a transacciones o informacion sensibles, por ejemplo personal del Area Comercial
que pueda modificar o visualizar informacién relacionada a némina.
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2. Falta de segregacién de funciones a fin de mitigar riesgos de fraude, por ejemplo personal del Area de Co-
mercial que pueda ingresar pedidos, facturar y despachar, modificar precios y descuentos sin un nivel de
autorizacion, modificar las caracteristicas de crédito de un cliente, son eventos que podrian desencadenar
un posible fraude.

3. Falta administracion de usuarios y claves de acceso a fin de mitigar acceso a informacién y ambientes res-
tringidos, por ejemplo instalacion de programas sin licencia, o peor aun, que tengan algtin virus informatico.

En el ingreso de informacion, uno de los mayores inconvenientes es el ingreso de informacidn incorrecta, in-
completa, o duplicada que a largo plazo puede ocasionar errores durante el procesamiento de la informacién,
por ejemplo cédigos duplicados de productos podrian ocasionar que durante una toma fisica se ingrese el
conteo por duplicado generando a largo plazo inventarios sobrevalorados y existencias ficticias de productos.
Actualmente los sistemas cuentan o permiten validar campos requeridos como RUC o cédula. Asi también
existen controles a nivel de aplicacion (logs de auditoria) para que el sistema reporte cambios o modificaciones
atipicas, que segtin el nivel de automatizacion de estos controles sean monitoreados mitigando asi riesgos de
rechazo y procesamiento.

Es muy importante el andlisis de los controles a implementar a nivel de procesamiento ya que un exceso de
control podria restar rendimiento de procesamiento a la aplicacién y generar cuellos de botella.

1.3 Riesgos de la Funcion de T1

La estructura del Area de TI debe estar correctamente definida, a fin de mantener un Gobierno de TI que ayude
a la empresa al logro de objetivos. La falta de una correcta administracién de TI puede ocasionar que existan
tiempos muertos por fallas en la red, mala atencion a clientes, riesgos tributarios por falta de emisién de com-
probantes de venta, informacion desactualizada para la toma de decisiones. Si bien TI es un proceso de soporte,
en la actualidad es de vital importancia su adecuada gestién, ya que esta aporta al desarrollo normal de otros
procesos dentro de las organizaciones.

2. Normas de Auditoria y Control Interno

Las Normas de Auditoria Generalmente Aceptadas (NAGAS) son principios de general aplicacion que permi-
ten al auditor garantizar calidad en su trabajo profesional.

Las NAGAS son los 10 mandamientos del auditor y se clasifican en:

a. Normas Generales:
* Entrenamiento y capacidad profesional.
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e Independencia.
e Cuidado o esmero profesional.

b. Normas de Ejecucion del Trabajo
* Planeacién y supervision.
» Estudio y Evaluacién del Control Interno
* Evidencia Suficiente y Competente

c. Normas de Preparacion del Informe
* Aplicacion de los principios de Contabilidad Generalmente Aceptados.
* Consistencia.
e Revelacion Suficiente.
* Opinién del Auditor.

Adicional a la aplicacién de las NAGAS, se debe cumplir con las disposiciones de las Normas Internacionales
de Auditoria y Aseguramiento (NIAS) y para el caso de Auditoria Interna lo establecido en el Marco Interna-
cional para la Prictica Profesional de la Auditoria Interna (IPPF). En Ecuador, para las instituciones del Sector
Piblico, el drea de Auditoria debe cumplir con las Normas de la Contraloria General del Estado.

El alto flujo de informacién que manejan las aplicaciones informdticas asociadas a procesos de negocio re-
quieren un tratamiento especial que permita precautelar la integridad, confidencialidad y disponibilidad; y a la
vez permita mejorar significativamente la gestion de la informacion, esto ha generado preocupaciones ante su
vulnerabilidad es por ello que se han establecido marcos referenciales de control.

Griafico 2: Marco COBIT
Requerimientos de Negocio

4 & e @
L LTS
ﬁioﬁ\ 6\&6‘0&& 0

%Y

Fuente: COBIT 4.1

Procesos

Procesos de Tl




Revista Cientifica UISRAEL, Volumen N° 3; 2016 - 3, ISSN 1390-8545

Las metodologias de mayor aceptacion para gestion gobierno de Tl y de riesgos son COBIT 4.1 y COSO ERM,
respectivamente.

COBIT 4.1 (Control Objective for Information and Related Technology — Objetivos de Control para la Infor-
macion y Tecnologias Relacionadas), es un marco de trabajo desarrollado por ISACA, que contiene las mejo-
res précticas enfocadas al control para optimizar las inversiones de TI. Establece 4 dominios (PO: Planear y
Organizar; Al: Adquirir e Implementar; DS: Entrega y Soporte; y, ME: Monitorear y Evaluar) y 34 objetivos
distribuidos para cada dominio distribuidos de la siguiente manera: PO = 10; Al =7; DS = 13; ME = 4. La
actualizacion mas reciente es COBIT 5.

Grifico 3: Cubo COSO ERM

Ambiente Interno
Establecimiento de -L)[.-unm
Identnﬁcacnéh de evehtos

| elacioees

Respuesta al Riesgo

Monitoreo

Fuente: http://www.mapfre.com/fundacion/html/revistas/gerencia/n098/img/fotos/m53_7.jpg

COSO ERM (Committee Of Sponsoring Organization Of The Treadway Commission, Enterprise Risk
Management — Comité de Organizaciones Patrocinadoras, Administracion del Riesgo Empresarial), es un
marco de referencia que contiene buenas practicas de gestion de riesgos y una vision integradora del control

interno mediante la administracion de los riesgos empresariales. La version mds actualizada de este marco
es COSO 2013.

COSO es una iniciativa conjunta de las siguientes organizaciones:
Asociacion de Contadores Publicos Norteamericanos (AAA)

Instituto Norteamericanos de Contadores Publicos Certificados (AICPA)
Asociacion Internacional de Ejecutivos de Finanzas (FEI)
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Instituto de Gerentes de Contabilidad (IMA)
Instituto de Auditores Internos (ITA)

Entre otros marcos de referencia que permiten evaluar el sistema de control interno podemos mencionar:

a. La Ley Sarbanes Oxley (SOX), que en su seccion 404 establece las caracteristicas minimas que se
deben cumplir para garantizar seguridad en el sistema de control interno.

b. Las Guias de Auditoria de Tecnologia Global (Global Technology Audit Guide) GTAG desarrolladas
por el Instituto de Auditores Internos.

c. La norma ISAE 3402, que es un estdndar que tiene como finalidad proporcionar un informe que sera
utilizado por las entidades usuarias y sus auditores, sobre los controles en una organizacién de servicios
que presta un servicio a las entidades usuarias que probablemente sea relevante para el control interno
de las mismas al estar relacionado con la informacién financiera, complementa la NIA 402.

La efectividad de un control puede ser medida en términos de probabilidad que detecte, prevenga o corrija el
riesgo para el que fue disefiado. El disefio, implementacion y eficacia operativa de los controles debe ser eva-
luada periédicamente, a fin de poder realizar las actualizaciones o mejoras a los procesos.

Conclusiones y trabajos futuros

Considerando que hoy en dia la tecnologia de la informacién es usada en todas las organizaciones independien-
temente de su tamafio o giro de negocio, para el procesamiento de sus operaciones y la generacion de informa-
cién para la toma de decisiones, es importante conocer los riesgos a los que dicha informacién estd expuesta;
a fin de disefiar, implementar y monitorear controles.

Una vez implementado NIIF, es importante que las compaiiias mantengan una relacion costo-beneficio al im-
plementar controles, ya que el costo de un control no debe exceder los beneficios a recibir de la mitigacién de
un riesgo.

El desarrollo de cada una de las metodologias expuestas a nivel general en el presente documento es necesario

para entender el alcance de cada uno, y poder adaptarlo a la realidad de cada empresa logrando asi aportar al
logro de los objetivos.

‘@
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