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RESUMEN

En la actualidad, las empresas han adoptado espacios de almacenamiento digitales, donde
recopila uno de sus activos mas valiosos, la informacién, la misma que puede constituir datos como
estados financieros, cartera de clientes, datos que representa valor monetario, etc., esta puede ser
codiciada por entidades mal intencionadas como puede ser empresas competidoras, ex empleados
o también criminales informaticos, los cuales pueden utilizar estos datos como objeto de venta a

la competencia, extorsion, manipulacién, entre otros crimenes. Los delincuentes informaticos han
empezado a robar y filtrar informacion mediante un conjunto de métodos y técnicas, la cual se
denomina ingenieria social, la cual se enfoca en ataques a los empleados de una entidad. Es por
esta razdn que se ve necesario realizar campafas de concientizacion a todo el personal de una
empresa, puesto que es uno de los vectores de riesgo informatico que mas ha sido explotado en la
historia de la ciberseguridad. En el presente trabajo de investigacion se propone una metodologia
para la generacién y ejecucion de campafas de ingenieria social, en el mismo se obtendra como
resultado una evaluacion de vulnerabilidad a nivel del personal de determinada empresa, y se
concluira un grado de riesgo para la misma.
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ABSTRACT

Nowadays, companies have adopted digital storage spaces, where it collects one of its most valuable
assets, the information, the same that can constitute data such as financial statements, customer
portfolio, data that represents monetary value, etc., this can be coveted by malicious entities such

as competing companies, former employees or also computer criminals, which can use this data as
an object of sale to competitors, extortion, manipulation, among other crimes. Computer criminals
have begun to steal and leak information through a set of methods and techniques, which is called
social engineering, which focuses on attacks on employees of an entity. It is for this reason that it

is necessary to carry out awareness campaigns to all the staff of a company, since it is one of the
most exploited computer risk vectors in the history of cybersecurity. This research work proposes a
methodology for the generation and execution of social engineering campaigns, which will result in a
vulnerability assessment at the level of the personnel of a given company, and will conclude a degree
of risk for it.
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Introduccion

En las Gltimas décadas, dentro de las empresas y corporaciones (Navarrete, 2020), sean estas
grandes o pequenas, ha empezado a considerarse la informacién como el activo mas estratégico
de mayor valor. Si esta informacion es filtrada a individuos ajenos, a la empresa o que no

estén autorizadas, y peor aun, que puedan llegar a realizar acciones delictivas con la anterior
mencionada, se considera que estos datos confidenciales han sido expuestos, poniendo asi en
una posicion vulnerable a la empresa como tal.

La seguridad informatica, dentro de una empresa (Paredes et al., 2020), siempre busca las
posibles vulnerabilidad y vectores de riesgo digitales que esta pudiera tener con el objetivo de
evitar ataques y proteger el activo mas valioso que es la informacion. La triada de la informacion
se conforma en confidencialidad, integridad y disponibilidad (Casas, 2015).

El blog especializado en Sistemas de Gestion de Seguridad de la Informacién (2020), define estos
pilares de la seguridad de la informacion como:

+ Confidencialidad: el término tiene como finalidad el filtrado de informacion confidencial o
de alto riesgo de una empresa sea esta por medio del mal uso o funcionalidad de sistemas
informaticos o a su vez por medio de sus usuarios. La confidencialidad hace referencia a la
necesidad de ocultar o mantener secreto sobre determinada informacién o recursos.

- Integridad: este punto tiene el objetivo evadir las modificaciones no autorizadas de la
informacion sea por usuarios dentro y fuera de la empresa. Esta s6lo se podra modificar
mediante autorizacion.

« Disponibilidad: finalmente, la informacion empresarial siempre debe estar dispuesta a sus
usuarios autorizados cuando sea necesaria y respetando las condiciones de acceso de
sistema.

El ser humano puede ser escéptico, suspicaz, inclusive llegar a ser nihilista, ante una persona
desconocida o hecho del mismo proceder; sin embargo, esta desconfianza puede degradarse en
el momento que el desconocido empiece a enfocarse o pretender tener las mismas relaciones
intrapersonales como sentimientos, orientaciones, gusto, etc.

En una sociedad “bien vista”, comunmente el ser humano tiende a entregar algo a cambio después
de haber recibido otra cosa inicialmente, a manera de reciprocidad, dependiendo el caso y el
escenario.

Como en toda entidad o empresa, siempre rige un organigrama institucional o escalafon en donde
se especifica la clasificacién entre empleados y directivos de una organizaciéon. La autoridad de un
superior tiene el poder de designar tareas a sus empleados, desde las mas sencillas de cumplir,
hasta las méas delicadas o laboriosas, desde las mas acertadas a la funcién de cada colaborador,
hasta las mas raras.
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La reaccion del ser humano puede ser controlada si se la hace de manera acertada, una de

las formas mas seguras puede ser la urgencia y la presion a esta. Si un colaborador de una
determinada empresa pide una tarea extrafia o sospechosa a un companero de trabajo, es muy
probable que este no lo acepte o lo cuestione por tal requerimiento.

Metodologia

Dentro de la investigacion se ha aplicado el método cientifico “deductivo”, puesto que se iniciara
de los principios de las técnicas de ingenieria social (confianza, compensacion, poder, firmeza,
celeridad y presién), para aplicarlos en a resoluciones de ataques informaticos.

La presente investigacion se realizd con un caso de estudio, la empresa “OmniData” (nombre
protegido) creada el 15 de diciembre del afio 2000, se dedica a la compra y venta de equipos
informaticos y de telecomunicaciones.

OmniData hace algunos afios ha sido detectado por varios criminales informaticos, asi mismo,
ha sido objeto de varios ataques informaticos tales como Phishing (Jagatic et al., 2007), Vishing
(Jones et al., 2020), SPAM, intento de SCAM, ataques DDoS, etc.

De esta manera, la gerencia general desea detectar todos los vectores de riesgo informatico,
principalmente en funcion al social hacking que pueda tener la empresa y sus empleados,
posteriormente se capacitara al personal necesario para evitar en un futuro méas ataques de
ingenieria social.

Dentro de la muestra se incluira a todos los empleados de OmniData, clasificados por cada éarea,
los mismos que seran: comercial, logistica, tecnologia, administrativo, gerencias y sub gerencias.

En relacion a los marcos referenciales propuestos anteriormente, se define la siguiente
metodologia que se evidencia en la Figura 1.

Figura 1

Metodologia propuesta para el trabajo de investigacion

Definicion de Victima Definicion de muestra interna
(Empresa) (Empleados)

Perfilamiento Definicion de Campaiias

Presentacion de Informe Ejecutivo,
conclusion de grado de vulnerabilidad y
Recomendaciones

Recoleccion de Evidencias y Preparacion

Ejecucion de Campafias de Informe
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Como primer paso se procede con la definicion de la victima (seleccion de la empresa). Dentro
del proceso de seleccidén de la empresa objetivo a atacarla, se debe tomar en cuenta una previa
recoleccion de informacion y analisis de la misma, de su giro de negocio, empleados, directivos,
etc.

Una vez que el atacante ha identificado, la empresa o entidad, donde quiere filtrar tanta
informacion como requiera, debera escoger a su victima o grupo de objetivos para el ataque, sean
por roles administrativos o cargos altos en el personal.

En relacion al reconocimiento y recoleccion de informacion (footprinting) la base de todo ataque de
ingenieria social (INCIBE, 2019) va de la mano del previo reconocimiento de la victima, sea una
persona, institucién, empresa, etc.

Una vez realizado el proceso de perfilamiento del grupo de victimas sera mas sencillo planificar los
tipos de ataques que se van a realizar, a qué usuarios se los va a realizar, y el periodo de tiempo
que se los va a evaluar y su persistencia.

Para la preparacion del laboratorio de hacking, el atacante debera proveerse de todas las
herramientas necesarias para montar las campanas y poder lanzarlas, entre estas tendremos
inicialmente la preparacion y planificacion de campanas de ataque para filtrado de informacion
empresarial, ldentificando y perfilando la o las victimas que seran objeto sea de analisis 0
explotacion dentro de la empresa sera adecuado planear los tipos de ataques a ser evaluados
sobre ellos.

Cuando una empresa empieza a tener cierta cartera de clientes y asi mismo pertenece a varias
carteras de proveedores, es normal que sus empleados o usuarios empiecen a recibir correos de
publicidad, ofertas, catalogos, promociones, liquidaciones, etc que pueden denominarse como
spam.

A su vez, el email spoofing es la falsificacion tanto de la direccioén de correo electronico, como de
su dominio dentro del mismo.

Adicional al intento de manipulacidén del ser humano, para entregue informacion confidencial de la
empresa, se propone técnicas (Cordero, 2018) de engafio para el filtrado de credenciales y evaluar
el acceso a sistemas y redes de comunicaciones.

Las técnicas del engafno dentro de la ingenieria social (Lisa Institute, 2020) son consideradas
muchas veces como un arte, donde si bien no existe un parametro exacto o cientifico del ataque
mas indicado o adecuado para determinada victima, dentro de escenarios corporativos y su
respectiva infraestructura el ingeniero social se encontraran aplicaciones y sistemas web los
cuales podrian clonarse.

Para un ataque de simulacion por infeccion de “Rubber Ducky”, el atacante debe engafar o
convencer a la victima de tal manera que esta conecte el medio electronico por voluntad propia a
su computador y este pueda hacer su trabajo con los scripts 0 acciones antes mencionadas.
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« Soltar la unidad de almacenamiento en el suelo de la empresa.

« Puede ser muy util persuadir a las victimas con el hecho de brindar un regalo y que este
contenga la memoria USB infectada.

El objetivo del ataque es que el ingeniero social pueda entrar fisicamente a la empresa mediante
algun motivo falso, usualmente se lo hace en nombre de una entidad tercera, al hacerlo este
debera emplear todas las técnicas (welivesecurity, 2014) necesarias para robar informacion
confidencial.

Si bien es cierto que la planificacion, organizacion y ejecucion de un cronograma o de la manera
de lanzar los ataques estaran en criterio del ingeniero social, se recomienda la siguiente plantilla
que se muestra en la Figura 2.

Figura 2

Plantilla de cronograma para campanas de IS

En la parte de la ejecucion, el atacante finalmente lanza las campanas ya realizadas y planificadas
en contra de la victima o grupo de individuos objetivos.

Toda la informacién documentada y recopilada resultado de los ataques informaticos seran
reunidos, clasificados y analizados con el objetivo de identificar vulnerabilidades y vectores de
ataque a la empresa

Una vez generado el informe, es responsabilidad del ingeniero social presentar a los directivos
todo el proceso tomado en cada una de las fases analizadas en el presente trabajo de
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investigacion, de manera facil y sencilla para el entendimiento de las personas ajenas al campo
informatico y de ciberseguridad (Alonso, 2020).

Los resultados anteriormente presentados también formaran parte de un informe ejecutivo, el cual
sera reflejado a la gerencia de la empresa, en el mismo que concluye el grado de vulnerabilidad

informatica que puede tener la empresa.

Una vez realizada la conclusion en base a los resultados, la metodologia recomendara un proceso
de definicion de mitigaciones, asi como un plan de continuidad del negocio.

Par el presente caso se ha utilizado el siguiente flujo de proceso de adquisicion de informacidn, en
conjunto la técnica ya conocida como “Google Hacking”.

Figura 3

Diagrama de flujo de trabajo de Google Hacking
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En la Figura 3 se muestran todos los laboratorios realizados para localizacién de informacién
empresarial, adicional, se identifica servidor de correos de la empresa (Figura 4):

Dork: inurl:mail <empresa>.com.ec URL: mail.<empresa>.com.ec

Figura 4

Sitio de cliente web de correo electronico de OmniData

Resultados

Para la preparacion de las campafias de ataque, dentro del caso practico se definen los siguientes
escenarios.

Para lo cual se debe tomar en cuenta las siguientes herramientas:

+ Sistema Operativo Kali Linux
« Maquina Virtual implementado en nube de Google Cloud

El objetivo sera clonar el portal web (Figura 5) de ingreso al sistema de correo electronico

de OmniData, posteriormente clonar la pagina web y modificar su cédigo fuente, tal que los
campos de inicio de sesidn sean intervenidos y al pulsar cualquier botén de “Ingresar”, capture la
informacion ingresada en los cuadros de texto, esta sera almacenada en un archivo de texto plano
que podra ser visualizado después por el ingeniero social.
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Figura 5

Comparativa entre portal de correo electrénico original vs. clonada

Pagina Original Péagina Clonada

Figura 6

Cédigo PHP para capturar informacion de la pagina clonada

Como se puede apreciar en la Figura 6, el c6digo es simple y no lleva mas que unas cuantas
lineas, solamente captura la informacion del campo “username” y “password” (Figura 7), a
continuacién, lo registra en un archivo de texto plano con el mismo nombre de usuario (Figura
8). Para completar el engano, después de la accidn del botdn de inicio de sesion al presionar, el
usuario sera re direccionado a la pagina original del portal de correo.
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Figura 7

Prueba de ingreso de datos en portal de correo clonad

&) zimbrar

A SYNACOR PRODUCT

Nombre de usuario: usuarioTest@empresa.com

Contrasefia:

B Recordarme Iniciar sesion
Version: Predeterminada B ;i Qué es esto? ;Qué es esto?

Figura 8

Archivo generado por pagina web clonada

Dentro del archivo de texto plano se encuentra la siguiente informacion que se muestra en la
Figura 9:

Figura 9

Contenido de archivo generado por pagina web clonada

g
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El sitio web sera implementado y lanzado en la maquina virtual de Google Cloud, como se
evidencia en las siguiente Figuras 10y 11.

Figura 10

Prueba de pagina web clonada publicada en Internet

Figura 11

Archivo generado por la pagina web de prueba

Muchas empresas o entidades solicitan informacién de tendencias de compra y preferencias de
productos a través de formularios, como puede ser Google Forms, Survey Monkey, entre otros; sin
embargo, no se considera adecuado o formal que una institucion publica lo haga, por este motivo,
se define lanzar una peticién de informaciéon empresarial por medio de un formulario no oficial, en
este caso sera Google Forms, y la entidad remitente serd una entidad publica del Ecuador, como
se puede observar en la Figura 12.
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Figura 12

Pagina de Google Forms para captura de datos de proveedores

3.1 Implementacién de plataforma de GoPhish

Para el proceso de clonacion se utilizara un servidor de correo electronico Zimbra, el cual sera
objeto de cambios de remitente. GoPhish (s.f) es una plataforma para la creacién, planificacion y
ejecucion de ataques de ingenieria social en base de ataques de phishing. Para el caso practico se
implementan plantillas de correo para los siguientes escenarios:

+ Inicio de sesién en portal web del cliente de correo electronico para validar mejores del
sistema del mismo. En el link del portal web de cliente de correo se enmascara el enlace
original del sitio clonado preparado anteriormente.

+ Actualizacion de datos corporativos de la empresa para la entidad del Registro Civil del
Ecuador con el objetivo de calificarse como proveedores.

Para el presente caso practico se utilizara el médulo de creacién de Usuarios y Grupos de GoPhish
para generar grupos de victimas por departamento corporativo.

3.2 Preparacion para ataque mediante Rubber Ducky

Se implementd un ataque de captura de informacion mediante una simulacion de Rubber Ducky
(Cannoles, 2017). Para este tipo de ataque se tendra como obijetivo robar informacion del
computador de la victima, en este caso uno de los empleados de OmniData, mediante un virus de
autoria propia en lenguaje C# (Figura 13).
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Figura 13

Método constructor de la clase

Una vez compilado y generado el ejecutable de la aplicacion se procede a probarla en la misma
computadora (Figura 14 y Figura 15).

Figura 14

Pruebas del aplicativo Rubber Ducky
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Figura 15

Resultado de pruebas de aplicacion Ruber Ducky

Para el caso practico se ha optado por disfrazar el archivo por documentos, sean estos de textos
o multimedia con el objetivo de enganar al la victima y mediante algun pretexto ella misma ejecute
el archivo con el cdédigo malicioso. Uno de tantos ejemplos que podemos implementar podria ser
como el que se ve en la Figura 16.

Figura 16

Aplicativo Rubber Ducky ejecutable y enmascarado

g
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3.3 Preparacion para ataque de Vishing

Para el caso practico se tendra el escenario donde un agente de cuentas de seguro social llamara
a la empresa a pedir informacion de correos electronicos y convencer a una de las victimas

de llenar un formulario, donde se capturara cierta informacion de la empresa. Para lo cual se
necesitara preparar la informacién que se observa en las Figura 17, 18y 19.

Figura 17

Plantilla de remitente falso para ataque Vishing
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Figura 18

Plantilla de remitente falso para ataque Vishing

Figura 19

Formulario de Google para captura de datos en ataque Vishing

3.4 Preparacion para el escenario de ataque de intrusion fisica + infeccion por USB
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(Ruber Ducky)

Se trata de que el ingeniero social o una persona contratada por él, visité a la empresa de manera
fisica, se anuncie y pueda ingresar con algun pretexto o situacién falsa. Tomando en cuenta los
procesos operativos de la empresa, todo cliente nuevo debe calificarse como tal, entregando
ciertos documentos, y es por esta razén que el intruso intentara ingresar a las instalaciones de
OmniData. Si el ambiente se torna adecuado, el intruso entrara en el tema de calificacién de cliente
corporativo, probablemente tendra que llenar un formulario, asi como entregar documentacion, es
aqui donde el atacante pide de favor ejecutar y/o imprimir un documento que tiene almacenado

en un dispositivo USB, el cual tendra un documento de texto *.docx, el cual “contiene” toda la
documentacion necesaria para la calificacion.

Este archivo esta disfrazado con la aplicacion desarrollada para el ataque de infeccion por USB. El
infiltrado pedira de favor que la victima ejecute el documento falso, si tiene éxito, él rapidamente
pretendera atender una llamada de urgencia y escapara por sus propios métodos de las
instalaciones de OmniData. Si todo el proceso tiene éxito, la informacién de esa computadora sera
capturada y enviada al correo electronico del ingeniero social. Para el efecto se considera que el
intruso debera tener ciertas caracteristicas:

« Se definira una empresa falsa para el infilirado. Para el efecto, se ha buscado empresas
por medio del servicio electrdénico de rentas internas, se ha escogido la empresa con la
razén social y actividad econoémica mas adecuada para el caso. Se decide hacerlo de esta
manera, pues si OmniData requiere evaluar una identificacion de empresa (RUC), como
proceso de calificacion de cliente, podra hacerlo sin problemas.

« Debera presentarse con ropa formal, como se muestra en la Figura 20.

Figura 20

Sujeto utilizado para ataque de intrusion fisica
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Debera portar su credencial y gafete corporativo, para lo cual se ha disehado e impreso una
identificacion falsa por medio de una impresora Zebra de credenciales (Figura 21).

Figura 21

Proceso de manufactura de credenciales falsas para infiltrado

+ Finalmente, se debe prepara la memoria USB infectada con el siguiente archivo
enmascarado, esta memoria debe portar el infiltrado, entregar a la victima y convencerla de
ejecutar el archivo a continuacién (Figura 22).

Figura 22

Aplicativo Rubber Ducky enmascarado para ataque de Intrusion Fisica

3.5 Definicion de cronograma de lanzamiento de campafas
Cada semana se ha dividido de la siguiente manera:

« Semana 1: ataque email spoofing y Phishing web
- Semana 2: ataque email spoofing + Vishing + Phishing por google forms
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+  Semana 3: ataque por infeccion de memoria USB (Simulacion de Rubber Ducky)
+ Semana 4: intrusion fisica + infeccion por USB

En la siguiente Figura 23 se evidencia de mejor manera:

Figura 23

Cronograma de lanzamiento de Campanas de Ataques de Ing. Social para OmniData

CRONOGRAMA PARA LANZAMIENTO DE CAMPANAS DE ATAQUES DE ING. SOCIAL PARA OMNIDATA

Vendedor 1 X X X
Vendedor 2 X X X
Vendedor 3 X X
- Adwminisraca 0 |
Administrativo 1 X X
Administrativo 2 X X
Administrativo 3 X X
- Tecmologa _ ]
Técnico 1 X X X
Técnico 2 X X X
Técnico 3 X X X
Técnico 4 X X X
- Recepiéw ]
Recepcionista 1 X X X
iﬁ'mz X X X
Gerente General X X
Sub Gerente 1 X X X
Sub Gerente 2 X X
Sub Gerente 3 X X

Email Spoofing + Ataque de Infeccion | Intrusion Fisica + Rubber Ducky
Vectores de Ataque Email Spoofing + Phishing Web | Vishing + Phishing Google Forms| _ USB (Rubber Ducky) / Intrusién Wifi por Evil Twin

Lanzamiento de ataque email Spoofing + Phishing web (Semana 1)

El objetivo de esta campana es enviar a todas las victimas de la empresa en el periodo de 1
semana un correo electronico por parte del departamento de IT (email Spoofing), para la validacion
de sus credenciales en el sistema cliente de correo electronico corporativo (web Phishing). Para lo
cual se planificara en los siguientes grupos de usuarios.

+ Departamento comercial: Dia 1

+ Departamento administrativo: Dia 2

+ Departamento de IT: Dia 3

+ Recepcion: Dia 4

+ Gerente y sub gerentes: Dia 5.
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Lanzamiento de ataque + Vishing + Phishing Google Forms (Semana 2)

En este ataque se define contratar una persona tercera por parte del ingeniero social se hara
pasar por una institucion publica, este realizara una llamada telefénica a la empresa (Vishing), el
atacante tratara de ganarse la confianza de la victima, con el fin de obtener su correo electronico
corporativo para enviar un formulario proveniente de la misma institucion publica (email spoofing),
acto seguido el operador falso debe conseguir que el usuario afectado llene un formulario falso con
ciertos datos corporativos (Phishing mediante Google Forms).

Ataque de intrusién mediante simulaciéon de USB infectado (Rubber Ducky) (Semana 3)

El objetivo en el presente ataque sera de convencer o engafar a la victima de conectar un
dispositivo de almacenamiento USB infectado con la aplicacién desarrollada (Figura 24) y
disfrazada de documento de texto, temas ya explicados en el apartado de planificacion de
campanas.

Figura 24

Memorias USB HP de 8GB

Escenario 1 — Dispositivo USB abandonado — Dia 12

Se colocan los dispositivos USB abandonados en varios lugares de las instalaciones de la
empresa y se espera a los resultados. Adicional, se disfraza el archivo infectado de la siguiente
manera como se ve en la Figura 25.
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Figura 25

Aplicativo Rubber Ducky enmascarado para ataque de Infeccion USB

Una vez abandonado los dispositivos, el ingeniero social queda a la espera, si al correo llega la
informacion de la victima (tal como se desarroll6 el aplicativo), la campana sera exitosa.

3.6 Resultados del ataque de email Spoofing + Phishing web

Tal como se puede ver en la Figura 26, el portal web logra capturar 3 cuentas de usuarios los
mismos que se almacenan en sus archivos *.txt.

Figura 26

Contenido de los archivos con la informacién capturada

Considerando las evidencias antes previstas, se concluye que el ataque de Email Spoofing web +
Phishing web fue un éxito, afectando los siguientes departamentos

+ Departamento de TI: 1 victima
« Gerente Administrativo: 1 Victima

+ Recepcién 1 Victima
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3.7 Resultados del ataque de Email Spoofing + Vishing + Google Forms

Una vez finalizazada la llamada telefonica, el ingeniero social reporta que el ataque fue exitoso y el
resultado se visualiza en el formulario de Google, como se ve en la Figura 27.

Figura 27

Resultado del ataque de Vishing

En consecuencia, se concluye que el ataque tuvo éxito, afectando a los siguientes usuarios:
recepcion (1 victima).

3.8 Resultados del ataque de infeccion por USB (Rubber Ducky)

En el presente apartado se reunén los resultados pertencientes a la semana 3. Considerando

la funcién del aplicativo creado, el cual debe enviar la informacion de sus victimas al correo
electronico del ingeniero social, se evidencia el siguientes resultados que se observan en la Figura
28.

g
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Figura 28

Correos electronicos resultantes del ataque por infeccion de USB

Por consiguiente, se concluye que el ataque de infeccién por UBS (Rubber Ducky), tuvo éxito,
afectando a los siguientes usuarios:

« Departamento de técnologia: 1 victima
+ Departamento de ventas: 1 victima
3.9 Resultados del ataque de intrusion fisica + infeccion por USB (Rubber Ducky)

La victima al insertar la memoria en su computador y ejecuta el archivo dentro de él, se inicia
el proceso de captura y enviado de informacidén personal del dispositivo del usuario afectado:
Comercial (1 victima).

s Universidad | REVISTA 0DIGOS
: Israel | 552"




REVISTA ODIGOS -+ VOL.2 NUM. 3 - OCTUBRE 2021 - ENERO 2022

Figura 29

Correo electronico resultante del ataque de intrusion fisica

Figura 30

Cronograma de lanzamiento de Campanas de Ataques de Ing. Social para OmniData

RESULTADO DE CAMPANAS EJECUTADAS DE ING. SOCIAL PARA OMNIDATA
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Una vez finalizada la campafa y obtenido las evidencias de cada uno de los resultados,
departamentos y usuarios afectados, estos también se reflejan en el plan de trabajo anteriormente
mencionado (Figura 30) en donde se puede describir con la siguiente leyenda:

. - Ataque exitoso planificado / Usuario afectado
. N Ataque exitoso no planificado / Usuario afectado
- [[x] Usuarios no afectados

Tabla 1

Datos relevantes por usuario de resultados de las Campafas de Ing. Social

Datos relevantes por usuario

Total, de ataques enviados 40

Total, de tipos de ataque 6
exitosos

Total, de tipos de ataque 0
fallidos

Total, de usuarios afectados 8

Total, de usuarios Invictos 8

Total, muestra 16

Para el caso practico se propone un informe ejecutivo que consta de los siguientes items:

+ Portada

« Introduccion, donde se presenta una breve descripcion del proceso y resultados.
+  Objetivos

+ Metodologia

« Cronograma de Trabajo

+ Ejecucion de metodologia

« Evidencias encontradas por Perfilamiento de Empresa y Empleados.

+ Evidencias encontradas las campanas ejecutadas.

+ Resultados de la tabulacion

+ Identificacion de vulnerabilidades de la empresa en el ambito de ingenieria social.

« Conclusién y recomendaciones finales
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En este apartado el ingeniero social definird un grado de riesgo y dentro del mismo calificara a la
empresa en funcidn a los ataques realizados y vulnerabilidades encontradas, como se ve en la
Tabla 2.

Tabla 2

Tabla de calificaciéon de grado de riesgo para OmniData

No. Tipo de Ataque Nativo Grado de Riesgo
BAJO MEDIO ALTO

1 EMAIL SPOOFING X
2 PHISHING X
3 VISHING X
4 INFECCION POR USB (RUBBER X
DUCKY)
5 INTRUSION WIFI (EVIL TWIN) X
6 INTRUSION FiSICA X
TOTAL 1 2 3
Conclusiones

Se ha logrado generar una guia metodoldgica aplicada, la cual tenga la capacidad de poder
planificar una serie de ataques informaticos en torno a técnicas de ingenieria social en una
empresa previamente perfilada.

En el transcurso del mismo se ha identificado varios pasos importantes dentro del proceso de la
guia metodolodgica, tales como son el perfilamiento previo de la empresa, asi como la planificacion
de campafias de ingenieria social.

Se logra identificar en las implementaciones de cada ataque la importancia de generar un
ambiente de confianza con la victima, asi como de cumplir el concepto de celeridad, con el
objetivo de no dar oportunidad al usuario afectado sospechar que esta en un ambiente de ataque
informatico.

Asi mismo, se logra comprobar la vulnerabilidad de una empresa en base a la planificacion y
ejecucion de campafias de ataque informatico e ingenieria social.

Se diagnostica las vulnerabilidades de la empresa en el caso practico, calificandola con un grado
de riesgo alto a la misma, para la cual también se realizan las respectivas recomendaciones para
evitar que su informacion sea vulnerada.
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Se diagnostica de manera evidente que el personal de la empresa dentro del caso practico es un
vector de vulnerabilidad dentro de la empresa, la cual es susceptible a ataques tanto Phishing,
Spoofing, Vishing, entre otros vistos dentro del presente caso practico.

Como parte de las recomendaciones, dependiendo la campafa ejecutada, las victimas pueden
descubrir 0 sospechar que estan sufriendo un ataque informatico, es recomendable que el
ingeniero social este en constante monitoreo de las posibles reacciones de la victima y pueda
actuar de manera apropiada en caso de generarse una emergencia.

Es importante que las empresas que son evaluadas bajo este concepto de camparas de ingenieria
social tengan un plan de concientizacion, el mismo que puede ser implementado como parte del
plan de mitigaciones de ciberseguridad de una empresa.

En la implementacidén de cada ataque el ingeniero social debe tener siempre en cuenta el marco
tedrico del trabajo de investigacion donde recomienda siempre ganar la confianza de la victima, la
compensacion, el poder, la firmeza y la celeridad en todo escenario que se vaya a crear, sea este
por medio digital, telefonico, fisico, etc.
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