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RESUMEN

A partir de la pandemia suscitada en el afno 2020 se han tenido que postergar varias actividades

de diferentes sectores, mientras que otras han migrado de la modalidad presencial a la virtual. La
educacién es una de estas que ha tenido que cambiar, aunque en un inicio fue complicado adaptarse
a la modalidad online, muchas aplicaciones han ayudado en este proceso, estas aplicaciones,

de hecho, han llegado a tener un mayor auge a causa de ello, una de esas plataformas es Cisco
Packet Tracer. Dicho programa mencionado anteriormente permite realizar simulaciones de redes
empresariales, ya que, dentro de la plataforma se pueden utilizar distintos dispositivos de hardware,
al igual que permite realizar la configuracién de cada uno de esos dispositivos, por lo cual, la
herramienta es de gran importancia, tanto para las universidades, como para los estudiantes, ya que
permite estudiar a mayor profundidad cada uno de los dispositivos de red que emula la aplicacion.

ABSTRACT
Since the pandemic in 2020, several activities in different sectors have had to be postponed, while

others have migrated from face-to-face to virtual mode. Education is one of these that has had to
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change, although at first it was complicated to adapt to the online mode, many applications have
helped in this process, these applications, in fact, have come to have a greater boom because of it,
one of these platforms is Cisco Packet Tracer. The aforementioned program allows you to perform
simulations of enterprise networks, since, within the platform you can use different hardware devices,
as well as allowing the configuration of each of these devices, which is why the tool is of great
importance, both for universities and for students, as it allows to study in greater depth each of the
network devices that emulates the application.
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Introduccion

Dentro de la nueva normalidad que se presenta no solo en este, sino en varios paises, se ha
tenido que cambiar un aula de clases por una habitacién del lugar donde se vive, perdiendo el
acceso a varios dispositivos que permitian aprender, cambiandolos por un computador y un sinfin
de aplicaciones que permitan el acceso a la educaciéon. Una de las cosas que se perdieron con el
cambio de ambiente universitario, en el caso de algunas carreras técnicas y de ingenieria, fue la
posibilidad de poder trabajar y configurar, de forma presencial, algunos dispositivos de red.

No obstante, una de las cosas que se necesita aprender durante las carreras mencionadas, es

la utilizacién de dispositivos de red, y el montaje y configuracion de una red como tal. Pero, al
estar en un ambiente virtual, no existe otro camino mas que simular un ambiente real y hacer las
configuraciones sobre plataformas virtuales que les permitan aplicar algunos de los conocimientos
teoricos en la practica.

Dentro de una empresa, las redes son de gran importancia, ya que mediante estas se puede
compartir informacion, recursos y servicios entre distintos usuarios, no solo de una forma agil,

sino también segura. Por tanto, las compariias, ya sean publicas o privadas, intentan implementar
correctamente redes fisicas en puntos especificos que les permita que el flujo de informacion entre
usuarios sea veloz, y al mismo tiempo, poder administrar y organizar tanto los recursos de un
departamento, como a los usuarios de este.

Ahora bien, por lo anterior, se puede decir que es de gran importancia que los estudiantes puedan
no solo entender qué es una red, sino también simular una, y esto es lo que pretende este articulo,
simulara el proceso de configuracion y construccion de una red LAN de comunicacién, por lo

cual se utilizaran varias herramientas como lo seran computadoras, switch, router, access point,
camara, entre otros instrumentos de hardware y de software que permitiran levantar dicha red.

Si bien el proceso de disefo, construccion y configuracién de una red es mas grande de lo que
se presentara a continuacién, el desarrollo que sera expuesto en este articulo permitira visualizar
y entender de mejor manera el funcionamiento e importancia que tiene una red dentro de una
institucioén.

Para la siguiente simulacion de red, se usa el software Cisco Packet Tracer, mediante el cual se
realiza la configuracion de dispositivos como si se los manipulara de forma real. Cisco Packet
Tracer permite realizar simulaciones en tiempo real, al igual que verifica el recorrido que tiene

un paquete dentro de la red, de esta manera se comprueba que la red es funcional. En esta
plataforma se pueden crear conexiones basicas, como lo es la conexion entre dos computadores
e incluso conexiones mas complejas, es decir, el plantear una red especifica (Barragan & Jurado,
2012).

Cisco Packet Tracer proporciona una amplia gama de dispositivos que van desde switches y
routers, dispositivos inaldmbricos como laptops, access point, hasta computadoras de escritorio y
servidores. También se puede comprobar el funcionamiento de una red y los cambios que se van
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produciendo en la misma, al igual que posee una herramienta de evaluacion en la cual se pueden
crear preguntas practicas sobre redes complejas (Jesin, 2014).

Este proyecto es realizado con el fin de demostrar que el uso de herramientas digitales puede
ayudar a estudiantes a entender de mejor manera la utilizacion de equipos, que no estan a su
alcance, ademas, es muy importante que alumnos de tecnologia aprendan a disefar y configurar
equipos, ya que les ayudara en su vida profesional. De lo dicho anteriormente surge la necesidad
de que estos aprendan y se capaciten de forma teérica y experimental, es alli donde tiene sentido
el utilizar un software correspondiente que permita emular el uso de distintos equipos fisicos
(Cevallos, 2010).

A continuacion, en la Figura 1 se presenta un flujograma de las actividades que se realizaran
dentro en la siguiente parte del articulo.

Figura 1

Flujograma de los procesos a realizar

Subneteo |_,| Topologia | || Configuracién
de red de servidores
v
Sub-Interfaces Encender Asignacion Configuracion
para enrutar puertos Fa de Puertos de VLANs
v
Configuracién Configuracion Configuracién -
de telefonia de extension | °| de Wireless n
Metodologia

En este punto se detalla el proceso de construccién de una red empresarial, pero antes de
continuar, se definiran algunos conceptos que permitiran comprender de mejor manera el proceso
de desarrollo de esta simulacion.

Una red es un conjunto de mas de dos computadoras que se encuentra conectadas entre si, esta
conexidn puede ser fisica y/o l6gica a través de los cuales se pueden compartir recursos, estos
pueden ser de hardware o software. Esto permite a los usuarios utilizar cualquiera de los recursos
mencionados desde cualquier lugar, sin necesitar que estén fisicamente en su area de trabajo
(Robleno, 1999).

Sin embargo, aunque ya se conoce el concepto de una red de comunicaciéon y su funcionalidad,
también es necesario conocer la topologia de las redes de comunicacion.
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* Red personal: esta centrada en el usuario y designa una interconexion de equipos
informaticos en un espacio de una decena de metros entorno al usuario (Dordoigne, 2015).

+ Red local: es una red que vincula computadoras que se hallan en un espacio fisico
pequeno, como una oficina o un edificio. Gracias a la red, los usuarios de estas
computadoras pueden compartir documentos e incluso hacer un uso comun de ciertos
periféricos. (Pérez Porto & Gardey, 2015).

+ Red metropolitana: garantiza la interconexién a distancias mas extensas que una red LAN,
es decir, realiza la interconexién de varias redes LAN. Un ejemplo de ello es que puede
interconectar varios departamentos de una empresa que se encuentran demasiado lejos
(Dordoigne, 2015).

* Red extendida: una red WAN es un tipo de red de computadoras capaz de cubrir distancias
desde unos 100 hasta unos 1000 km, proveyendo de servicio a una ciudad, pais o incluso a
un continente (Kurose & Ross,2006).

Por parte esta el disefio jerarquico de una red, este consiste en la division de la red en capas
independientes, con el objetivo de disefiar una infraestructura de red confiable, escalable y de alta
disponibilidad. El disefio jerarquico de red o también conocido como 3 capas, se lo denomina asi
porque este compuesto por 3 capas como lo son la capa de ndcleo, distribucidén y acceso, aunque
no siempre se plantea el disefio en tres capas, ya que existe el nacleo contraido donde la capa
de distribucidén y nucleo estan juntas, y el de 3 niveles, donde las capas estan separadas (Huang,
2017).

« Capa nucleo: es la que proporcionara un transporte rapido entre routers, también de lograr
confiabilidad, y la capacidad de tolerar fallos al igual que poder ser escalable con equipos
mas rapidos (Gémez & Pisco, 2018).

« Capa de distribucioén: establece una conexion entre las capas de nucleo y acceso,
controlando el trafico que circula entre ellas, permite configurar politicas de seguridad, para
proteger la informacién dentro de la red (Gémez & Pisco, 2018).

+ Capa de acceso: como su hombre lo indica, proporciona un punto de acceso a los
dispositivos finales, es la capa encargada de la conmutacion y se conecta directamente con
la capa de distribucién (Gomez & Pisco, 2018).

A continuacion, se presentan los conceptos de algunos dispositivos que se utilizaran:

« Switch: es un dispositivo que permite que la conexién de computadoras y periféricos a la
red, para que puedan comunicarse entre si y con otras redes. Actia como un controlador
que permite que diferentes dispositivos compartan informacion entre si (Significados, 2017).

« Access point: son dispositivos para establecer una conexién inalambrica entre equipos
y pueden formar una red inalambrica externa (local o Internet) con la que interconectar
dispositivos moéviles o tarjetas de red inalambricas. Esta red inalambrica se llama
WLAN (Wireless local area network) y se usan para reducir las conexiones cableadas
(lawebdelprogramador, s.f).
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« Telefonia IP: es la telefonia que establece las comunicaciones mediante Internet, y donde la
transicion de voz se realiza mediante IP. La telefonia IP se esta transformando en la forma
de comunicacion mas utilizada por las empresas, sustituyendo los sistemas telefonicos
tradicionales. Usa «protocolos de Internet» para comunicarse por medios digitales. Al usar
esta tecnologia, en vez de los sistemas telefonicos tradicionales, la empresa o el usuario
puede aprovechar su conexion a Internet, el hardware y las aplicaciones para comunicarse
de forma mas eficaz (Citelia, s.f).

* Router: es un dispositivo que opera en capa tres de nivel de 3. Asi, permite que varias
redes u ordenadores se conecten entre si y, por ejemplo, compartan una misma conexion de
Internet. Un router se vale de un protocolo de enrutamiento, que le permite comunicarse con
otros enrutadores o encaminadores y compartir informacién entre si para saber cual es la
ruta mas rapida y adecuada para enviar datos (Bembibre, 2009).

« Vlan: permite crear redes l6gicamente independientes dentro de la misma red
fisica, haciendo uso de switches gestionables que soporten VLANs para segmentar
adecuadamente la red. También es muy importante que los routers que se utilicen soporten
VLAN, de lo contrario no se podra gestionar todas, ni permitir o denegar la comunicacion
entre ellas (De luz, 2021).

Por otra parte, es importante mencionar que una subred es un conjunto de dispositivos que
comparten la misma direccion de subred y son gestionados por un mismo gestor de subred
(Camara, 2016).

Las subredes aumentan el control del manejo de la red en el espacio de direccion y proveen un
mecanismo para usar routers cuando solamente uno o un numero pequefio de numeros de redes
esta disponible (Donoso et al., 2001).

A su vez, una subneteo de red hace referencia a la subdivisidbn de una red en varias subredes.
El subneteo permite a los administradores de red, por ejemplo, dividir una red empresarial en
varias subredes sin hacerlo publico en Internet. Esto se traduce en que el router que establece
la conexion entre la red e Internet se especifica como direccion Unica, aunque puede que haya
varios hosts ocultos. Asi, el numero de hosts que estan a disposicion del administrador aumenta
considerablemente.

Los motivos para el subneteo de redes son multiples. Las subredes funcionan de manera
independiente las unas de las otras y la recogida de los datos se lleva a cabo con mayor celeridad
(Godoy, 2018).

Las clases de redes que existen para nuestro uso, son 3:

« Clase A: Desde 0.0.0.0 hasta 127.255.255.255
 Clase B: Desde 128.0.0.0 hasta 191.255.255.255
« Clase C: Desde 192.0.0.0 hasta 223.255.255.255
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Las clases de méascaras de subred que tienen por default cada una de las clases de red son:

+ Clase A: 255.0.0.0
+ Clase B: 255.255.0.0
+ Clase C: 255.255.255.0 (Donoso et al., 2001).
Después de dar algunos conceptos de los dispositivos que se utilizaran durante la simulacion, se

procedera a realizar la topologia de la red, ya que se necesitara dividir a la red que ingresa en
varias subredes, y montar un edificio principal, y un secundario o sucursal.

Para el subneteo de red se utilizarad una IP de Clase C que sera 192.168.1.0 y la mascara de
subred sera 255.255.255.0, ahora bien, se iniciara el proceso de subneteo de la red.

Se obtienen en total 16 subredes, de las cuales se van a utilizar para la practica 5 subredes. Se
calculan los bits necesarios para la mascara adaptada, en las siguientes Tabla 1y Tabla 2 se
muestran.

Tabla 1

Maéscara original clase C

255 255 255 0
11111111 1111111 1111111 00000000

Tabla 2

Mascara adaptada

255 255 255 240
11111111 11111111 11111111 11110000

Ahora se tienen que obtener los hosts, por lo cual se va a trabajar con la direccion IP de red,
especificamente con la porcion de host:

Se usa 2" — 2 donde n es el numero de bits disponibles en la porcién de host. Se utiliza —2 porque
la primera y la ultima direccion IP de la subred no se utilizan por ser la direccion de la subred y
broadcast respectivamente.

Al aplicar la formula 2" — 2 = Host, donde n es la cantidad disponible en la parte del host, entonces
n = 4. Por lo tanto, cada subred va a tener 14 host disponibles.

La forma mas sencilla para obtener el rango es restarle a 256 el numero de la mascara de subred
adaptada. En este caso seria 256 — 240 = 16, entonces 16 va a ser el rango entre cada subred.
Por lo anterior tendremos la siguiente Tabla 3:
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N° Red Rango IP Broadcast Host
01 192.168.1.0 192.168.1.1 192.168.1.14 192.168.1.15 14
02 192.168.1.16 192.168.1.17 192.168.1.30 192.168.1.31 14
03 192.168.1.32 192.168.1.33 192.168.1.46 192.168.1.47 14
04 192.168.1.48 192.168.1.49 192.168.1.62 192.168.1.63 14
05 192.168.1.64 192.168.1.65 192.168.1.78 192.168.1.79 14
06 192.168.1.80 192.168.1.81 192.168.1.94 192.168.1.95 14
07 192.168.1.96 192.168.1.97 192.168.1.110 192.168.1.111 14
08 192.168.1.112 192.168.1.113 192.168.1.126 192.168.1.127 14
09 192.168.1.128 192.168.1.129 192.168.1.142 192.168.1.143 14
10 192.168.1.144 192.168.1.145 192.168.1.158 192.168.1.159 14
1 192.168.1.160 192.168.1.161 192.168.1.174 192.168.1.175 14
12 192.168.1.176 192.168.1.177 192.168.1.190 192.168.1.191 14
13 192.168.1.192 192.168.1.193 192.168.1.206 192.168.1.207 14
14 192.168.1.208 192.168.1.209 192.168.1.222 192.168.1.223 14
15 192.168.1.224 192.168.1.225 192.168.1.238 192.168.1.239 14
16 192.168.1.240 192.168.1.241 192.168.1.254 192.168.1.255 14

Tabla 4

Resultados del Subneteo

Después de haber subneteado la red, se van a obtener los siguientes datos que se muestran en la
Tabla 4.

Red 192.168.1.X
Méscara 255.255.255.240
Subredes 5 para usar

Mientras que en la Tabla 5 se evidencian los datos de la distribucién Vlans.

Tabla 5

Distribucion de Vlans

Vian Nombre Puertos de Switch Modo Puertos
1 Admin G1, G2, F21 — F24 Modo Truncado G1
10 PC F1-F5 Modo Acceso

20 Camaras F6 — F9 Modo Acceso

30 Telefonia F10 - F16 Modo Acceso

40 Access Point F17 — F20 Modo Acceso
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Figura 2

Topologia de la red

Antes de comenzar con las configuraciones, o que vamos a realizar, es la busqueda de cada
uno de los objetos graficados en la topologia (Figura 2), por lo cual, las herramientas que se
escogieron para montar la red son:

« Servidores para HTTP, DHCP y TFTP con la herramienta Server TP. Los servidores, como
se ve en la Figura 2, se encuentran en la capa de distribucion.

+ Switches, para las diferentes sucursales y los servidores, de tipo 2969-24TT. Los switches
se encuentran en la capa de acceso.

* Router de tipo 1841, esta en la capa de distribucidn, y otros dos routers se encuentran en la
capa de acceso, al igual que uno se encuentra en la capa nucleo.

« Teléfonos IP, Pc’s, Laptops y Wireless se encuentran en la capa de acceso.
Después de graficar la topologia, se plantea la configuracion de los servidores, el servidor

escogido permite configurar todo mediante interfaz grafica, por lo cual simplemente se habilita o
deshabilita HTTP, DHCP y TFTP (Figura 3).
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Figura 3

Configuracion de los servidores TFTP, HTTP y DHCP

Por consiguiente, se continua con la configuracion del switch, esto se realiza mediante los
siguientes comandos que se ven en la Tabla 6, Tabla 7, Tabla 8y Figura 4.

g

= Universidad | REVISTA ODIGOS
9" QUITO-ECUADOR

Israel | o2




SIMULACION DE UNA RED EMPRESARIAL MEDIANTE LA HERRAMIENTA CISCO PACKET TRACER

Tabla 6

Configuracion de Switch

rodigos @uisrael.edu.ec

Actividad

Descripcién

Codigo

Creacion de Vlans

Se crean las distintas

vlans para cada uno de los
dispositivos que se conectaran
alared

Switch# config t
Switch(config)# vlan 10

Switch(config-vlan)# name Computadoras

Switch(config-vlan)# vlan 20
Switch(config-vlan)# name Camaras
Switch(config-vlan)# vlan 30
Switch(config-vlan)# name Telefonia

Asignacion de puertos y
modos

Para cada una de las vlans
creadas se les asignara los
respectivos puertos a los
que se podran conectar. Se
precentan dos ejemplos de
esta configuracion.

*Vlan Computadoras

Switch(config)# int rang fa0/1-5
Switch(config-if-range)# sw mo acc
Switch(config-if-range)# sw acc vlan 10
Switch(config-if-range)# exit

*Vlan Camaras

Switch(config)# int rang fa0/6-9
Switch(config-if-range)# sw mo acc
Switch(config-if-range)# sw acc vlan 20
Switch(config-if-range)# exit

Asignacion de modo
trunk

Se asigna el modo trunk al
puerto gigabit para la conexion
con el router y se reflejen las
vlans.

Switch(config0)# int gi0/1
Switch(config-if)# sw mo trunk

Switch(config-if)# sw trunk allowed vlan
1,10,20,30,40

Switch(config-if)# end
Switch# wr
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2.7 Configuracion del Router

Tabla 7

Configuracion del Router

Actividad

Descripcion

Caodigo

Encender puerto fa0/0
que esta conectado al
Switch

Se eciende el puerto que
esta conectado al switch para
proceder con la configuracion

Router>enable

Router# config t
Router(config)#in fa 0/0
Router(config-if)#no shut
Router(config-if)#exit

Sub-interfaces para
enrutamiento inter —
VLAN

Se asiganan a cada una de las
vlan creadas las ip de entrada
al igual que las mascaras.

A contiuacién se observa el
ejemplo.

*Vlan Admin
Router(config)#int fa 0/0.1
Router(config-subif)#encapsulation dot1Q 1

Router(config-subif)#ip add 192.168.1.1
255.255.255.240

Router(config-subif)#exit

*Vlan Computadoras

Router(config)#int fa 0/0.10
Router(config-subif)#encapsulation dot1Q 10

Router(config-subif)#ip add 192.168.1.17
255.255.255.240

Router(config-subif)#exit

Configuracion de la
telefonia

Se habilita el servicio de
telefonia en los routers, y la
cantidad de telefonos que
se habilitaran al igual que la
direccion ip de enlace.

Router# config t
Router(config)#telephony-service
Router(config-telephony)#max-dn 10
Router(config-telephony)#max-ephones 10
Router(config-telephony)#create cnf-files

Router(config-telephony)#ip source-address
192.168.1.49 port 2000

Router(config-telephony)#auto assign 4 to 6
Router(config-telephony)#auto assign 1to 5
Router(config-telephony)#exit

Configuracién nimero
o extension para cada
teléfono.

Se configura el numero de
telefono para cada uno de los
teléfonos que se conectaran a
la red.

(

(
Router(config)#telephony-service
Router(config-telephony)#ephone-dn 1
Router(config-ephone-dn)#number 301
Router(config-ephone-dn)#exit
Router(config)#ephone-dn 2
Router(config-ephone-dn)#number 302
Router(config-ephone-dn)#exit
Router(config)#ephone-dn 3
Router(config-ephone-dn)#number 303
Router(config-ephone-dn)#exit
Router(config)#end
Router#wr

g
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Tabla 8

Configuracion para la conexioén entre routers

Actividad Descripcion Cadigo

Habilitacion de puertos Se incian los puertos seriales ~ Router(config)#int s0/1/1
seriales s0/1/1, el mismo proceso se

realiza en los dos routers. Router(config-if)#ip add 192.168.30.1

255.255.255.0
Router(config-if)#clockrate 2000000
Router(config-if)#no shut
Router(config-if)#exit

Router(config)#end

(
(
(
(
Enrutamiento con Se inicia el protocolo rip y se Router(config)# router rip
protocolo RIP as?gna la version, des pue_s se Router(config)# version 2
asignan los enlaces. La misma
configuracion se realiza en los  Router(config)# no auto-summary
dos routers. Router(config)# network 192.168.3.09
Router(config)#network 192.168.30.0
Router(config)#network 192.168.3.49
Router(config)#dial-peer voice 1 voip
Router(config-dial-peer)#destination-pattern 4..

Router(config-dial-peer)#session target
ipv4:192.168.4.49

Router(config)#ip route 0.0.0.0 0.0.0.0 s0/1/1
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Figura 4

Configuracion de wireless

Resultados

Conforme a las configuraciones que se realizaron, se pone en funcionamiento la simulacion de

la red planteada, la misma que se observa en la Figura 5, en la cual se puede percibir que todos
los dispositivos se encuentran conectados entre si. Para verificar que los dispositivos estan
correctamente conectados lo que se realiza es un ping entre diferentes dispositivos, con el objetivo
de mostrar que la red empresarial se encuentra en completo funcionamiento.
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Figura 5

Puesta en marcha de la red

Por consiguiente, como se puede observar en la Figura 5, Cisco Packet Tracer permite dibujar o encerrar en dif-
erentes secciones cada uno de los dispositivos segun la capa en donde se encuentren.

Figura 6 Figura 7

Computador 192.168.1.12 Computador 192.168.2.12

En las figuras anteriores se puede observar cdmo si hay recepcion y envio de paquetes, a través
del comando ping, desde un computador que se encuentra en la sucursal principal (192.168.1.12),
y una computadora de la sucursal secundaria (192.168.2.12).
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Figura 8 Figura 9
Ping desde Laptop3 a una Camara Ping hacia la laptop Wireless
Conclusiones

Se puede concluir que se necesita primero definir correctamente el disefio que llevara la red, para
una correcta organizaciéon de los dispositivos, al igual que la configuracion de estos. El subneteo,
como parte también de la organizacién de la red, permite la administracion correcta de lared y la
clasificacion de esta.

La interconexidn entre dispositivos es de gran importancia, ya que facilita la comunicacién entre
dispositivos y areas de trabajo. Por lo cual, se puede disminuir algunos costos en la empresa, al
igual que, proteger la informacion que comparten unas areas con otras.

Algo muy importante que se logra ver dentro de toda la configuracién es lo dindmica y sencilla qu
resulta usar la herramienta Cisco Packet Tracer, que, aunque ya se solia utilizar antes de estar en
pandemia, el uso de esta se ha duplicado, debido a la cantidad de dispositivos y herramientas que
permite usar.

Finalmente, se puede decir que la herramienta antes del ano 2019 llegaba a carecer de algunos
dispositivos, pero las ultimas actualizaciones han ido anadiendo mas dispositivos con los cuales
se puede interactuar, al igual que mas funcionalidades y algunos ejemplos de conexidn entre
dispositivos.
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