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RESUMEN

La presente investigacion consiste en desarrollar un despliegue DevSecOps que resuelve la
necesidad de automatizar de una manera 6ptima y segura, mediante la utilizacion de las buenas
practicas DevSecOps. El proceso consiste en que el codigo implementado de un proyecto con

un Framework Laravel se versiona en un repositorio Git y se genere a partir de la rama principal
una imagen de contenedor, la misma que se desplegara de manera automéatica en un cluster de
Kubernetes con el uso de flujo de acciones. Asi pues, para generar procesos de despliegue de
aplicaciones web de una manera segura y rapida, reduciendo procesos de errores o conflictos de
versiones, permitiendo procesos de reverso de cambios. Para el uso de las funcionalidades de las
diferentes plataformas se utilizan repositorios privados, de esta manera el proyecto publicado se
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implementara de manera segura. Para el trabajo automatizado se usa tecnologia Git, Kubernetes,
Actions, Manifiestos, PHP, Composer y Laravel.

PALABRAS CLAVE: Php, Deployment, Docker, Kubernetes, GitHub, Dockerfile, Back-end, Front-end
ABSTRACT

This research consists of developing a DevSecOps deployment that solves the need to automate in
an optimal and secure way by using DevSecOps best practices. The process consists in that the code
implemented in a project with a Laravel Framework is versioned in a Git repository and a container
image is generated from the main branch, which is automatically deployed in a Kubernetes cluster
with the use of action flow. To generate web application deployment processes in a secure and fast
way, reducing error processes or version conflicts, allowing change rollback processes. For the use
of the functionalities of the different platforms, private repositories are used, in this way the published
project will be implemented in a secure way. For the automated work we use Git, Kubernetes,
Actions, Manifestos, PHP, Composer and Laravel technology.

KEYWORDS: Php, Deployment, Docker, Kubernetes, GitHub, Dockerfile, Back-end, Front-end
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Introduccion

Un correcto flujo de implementacion de aplicaciones web es una parte importante dentro de
cualquier metodologia de desarrollo; esto permite reducir tiempos y errores en los despliegues de
aplicaciones web en ambientes de produccién. El proceso se fundamenta por medio del manejo
del codigo fuente versionado en una rama principal, por el cual se podra generar un proceso de
despliegue en cluster de Kubernetes.

Segun Beyer et al. (2016), la ejecucidon de servicios confiables requiere procesos de lanzamiento
confiables. Los ingenieros de confiabilidad del sitio (SRE) deben saber que los archivos binarios
y las configuraciones que utilizan se construyen de manera reproducible y automatizada para que
los lanzamientos sean repetibles y no sean “copos de nieve Unicos”. Los cambios en cualquier
aspecto del proceso de lanzamiento deben ser intencionales, en lugar de accidentales. Los SRE
se preocupan por este proceso desde el cddigo fuente hasta la implementacion.

Para McNutt (2013) es recomendable utilizar un sistema de construccion automatizado. Poder
construir rapidamente y bajo demanda; el proceso de construccion debe estar completamente
automatizado y hacer cosas como ejecutar pruebas, empaquetar e incluso implementar. Un
sistema de compilacién debe admitir un continuo y periédico (por ejemplo, todas las noches)
proceso de construccion. Una compilacién continua generalmente se desencadena por codigo
y envios, las compilaciones frecuentes pueden reducir los costos mediante las primeras
identificaciones (y correccion) de errores.

En la actualidad, para un despliegue agil en el proceso de Release Engineering, los avances
tecnolbgicos proponen nuevas herramientas que apoyan a estos procesos de una manera
estructurada y con automatizaciones que complementan la informacion de todo el proceso.
Asimismo, en estos tiempos, dentro de las diferentes metodologias de desarrollo la etapa de
despliegue es muy importante para el proceso de implementacion de una aplicacion web. Se
debe cumplir con las mejores practicas de la ingenieria de lanzamiento utilizando las mejores
herramientas para estos procesos (Song et al., 2019).

Las aplicaciones web orientadas al usuario se reconstruyen con frecuencia con un enfoque de
lanzamientos permanentes, permitiendo automatizar hasta minimizar al maximo la participacion
de los equipos de despliegue. En los procesos de compilacion la expectativa es tener los mismos
resultados, indistintamente de la infraestructura tecnolégica en la cual se realiza el despliegue sin
crear una dependencia de proveedor de servicios.

Se debe garantizar que la versién final que se aloja en el repositorio utilice las dependencias
acordes a esta. Esto garantiza la compatibilidad al momento del lanzamiento. También, con la
implementacion de un flujo de despliegue para los aplicativos webs en el cual los ambientes,

tanto el de pruebas como el de produccion, manejen la misma arquitectura, lo que permitira a los
equipos implementar automaticamente y con la certeza de que el proceso se cumple sin presentar
errores, asi como el generar puntos de retorno de versiones de los aplicativos y reducir los
tiempos.
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Con el uso de plataformas de control de versiones de codigo e imagenes Docker se podra realizar
un flujo de trabajo para el despliegue de aplicaciones web Laravel (Laravel, 2020) en un ambiente
de produccién real.

Metodologia

Para el desarrollo de este trabajo se utilizan dos metodologias: la de investigacion y la de
desarrollo de &gil, a continuacion, se explican:

2.1 Metodologia de investigacion

La metodologia utilizada para recopilar informacidn en esta investigacion es la observacion
directa, esto significa que “el investigador esta ahi, en el lugar donde se desarrolla la accion y esta
preparado para registrar lo que esta ocurriendo” (Mendoza, 1994).

2.2 Marco de trabajo Scrum

Administrar un equipo de trabajo para el correcto desempeno y lograr alcanzar los objetivos de
puesta en marcha de un sistema es necesario una metodologia de trabajo; en este caso Scrum es
la mejor opcion. Miguel Angel de Dios (2020) afirmo lo siguiente: “A la hora de poner en marcha
un proyecto, toda empresa debe asegurar que el equipo implicado conoce sus tareas y plazos de
tiempo de entrega. Scrum es un marco de trabajo que nos ayuda a conseguirlo y que, ademas,
permite agilizar la entrega de valor al cliente en iteraciones cortas de tiempo”.

2.3 Artefactos usados

Los principales artefactos usados para la gestion del trabajo en el aspecto de desarrollo son
(Roche, s.f):

+ Product Backlog: es la principal fuente de informacion sobre el producto en Scrum,
una lista, en cualquier formato, que contiene todos los requerimientos que necesitamos
implementar en el producto. Esta lista es el resultado del trabajo del Product Owner con el
cliente, los distintos stakeholders, sponsors, comités, etc, y refleja el estado real del trabajo
pendiente de implementar en el producto, asi como el ya realizado.

« Sprint Backlog: se trata de una lista de elementos en los que trabajar durante la etapa
de Sprint. Estos elementos normalmente se componen de tareas técnicas mas pequefas
que permiten conseguir un incremento de software terminado. Todo el trabajo que el
Development Team haya seleccionado para hacer durante el siguiente Sprint pasa al Sprint
Backlog.
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Resultados

DevOps son profesionales de Tl con experiencia en el desarrollo de software con un alto nivel de
estandares de buenas practicas de desarrollo, secuencias de comandos y gestidn de la operacion
general de desarrollo e implementacién de productos.

Los desarrolladores transforman las formas tradicionales de desarrollo clasico de software,
equipos de operaciones y pruebas en un entorno holistico para el desarrollo de productos de
calidad superior en organizaciones de cualquier tamafo operacional. Combinan su experiencia
practica y su gran conocimiento especializado en el desarrollo de software con su experiencia en
analisis empresarial basico para ofrecer soluciones empresariales innovadoras (Morales, 2020).

Algunas responsabilidades principales de los desarrolladores de DevOps:

+ Planificacion y desarrollo de proyectos

+ Despliegue del proyecto

+ Gestion del rendimiento carga y estrés

+ Mantenimiento y solucion de problemas

*  Prueba e implementacion de codigo

+ Gestion de codigo fuente y programacién en lenguaje Script
El papel en las organizaciones empresariales de los desarrolladores DevOps es muy cambiante
y exigente. Los desarrolladores tienen que trabajar en una amplia gama de tareas para cumplir
con sus responsabilidades principales, incluidas las secuencias de comandos, la codificacién y la
reingenieria de software. En este sentido el aprovechar de arquitecturas de software que incluyan

herramientas y buenas practicas de despliegue permite apoyar de una manera organizada y
dindmica el desarrollo de estas tareas.

Con la gran cantidad de herramientas disponibles es importante el analisis y estudios para
determinar las que mejor se adapten a los proyectos que se desarrollan, esto permite el no entrar
en limitaciones para el manejo de estas.

En la siguiente Figura 1 se muestra el diagrama de despliegue de una aplicacion.
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Figura 1

Diagrama de Despliegue de una Aaplicacion
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Laravel esta comprometido en brindar una experiencia de desarrollo increible, al mismo tiempo
que brinda caracteristicas poderosas, como la inyeccién de dependencia completa, la capa de
abstraccion de la base de datos de expresion, las colas, las tareas programadas, la integracion,
entre otras. Laravel (ver Figura 2) es un marco que puede crecer con el proyecto, es un marco
“progresivo”.

Este crecera conforme las funcionalidades o la dificultad del proyecto lo haga. La extensa
biblioteca de documentacion y tutoriales permite reducir la curva de aprendizaje significativamente
en los equipos de desarrolladores.

Asimismo, brinda herramientas poderosas para inyeccion de dependencia, pruebas unitarias,
colas, eventos en tiempo real. Estd optimizado para crear aplicaciones web profesionales y esta
listo para manejar cargas de trabajo corporativas. Este marco de desarrollo ha permitido una
facilidad al momento de integracion con herramientas de despliegue y un desarrollo acelerado para
la implementacidén de estos procesos.

g

,Universidad | REVISTA oDIGOS

QUITO-ECUADOR

Israel | o2




BALANCEO Y DESPLIEGUE DE CARGA EN APLICACIONES WEB MEDIANTE KUBERNETES rodigos@uisrael.edu.ec

Figura 2

Arquitectura de Laravel
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Dentro de las buenas practicas de desarrollo, ya sea individualmente o en grupos colaborativos,
es importante el versionado del cddigo fuente; dentro de los beneficios esta el mejoramiento en la
eficiencia a través del control de como y cuando se realizan los cambios.

Esta propuesta permitira la ejecucion de todo el proceso del ciclo de despliegue. En la siguiente
Figura 3 se muestra la arquitectura de GitHub.
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Figura 3
Arquitectura de GitHub
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Docker ( ver Figura 4)es un proyecto de cédigo abierto que automatiza el despliegue de
aplicaciones dentro de contenedores de software, proporcionando una capa adicional de
abstraccion y automatizacion de virtualizacion de aplicaciones en multiples sistemas operativos

(Vmware, 2021).

Figura 4
Arquitectura de Docker
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Por otra parte, Kubernetes tienen la capacidad de conectarse al APl de un proveedor de servicios
Cloud y ejecutar funcionalidades, como puede ser crear un Load Balancer, crear o destruir
instancias, solicitar aprovisionamiento de servicios adicionales e interconectar a instancias (Burns

et al., 2020).
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Esto permite una escalabilidad de los servicios presentados en el Cloud de cualquier proveedor.
Actualmente, se puede levantar un cluster de Kubernetes en casi cualquier infraestructura, tanto
en ambientes de prueba, como en ambientes de produccion (Morejon, 2022).

En la siguiente Figura 5 se observa el proceso de despliegue.

Figura 5

Proceso de Despliegue a Través de un Manifiesto
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Al escalar aplicaciones web horizontalmente, los primeros desafios que enfrentara son el
almacenamiento de archivos y la persistencia de datos. Esto se debe principalmente a la dificultad
de mantener la coherencia de los datos cambiantes en multiples nodos de aplicaciones. Se deben
implementar estrategias apropiadas para garantizar que los datos generados en un nodo estén
inmediatamente disponibles para otros nodos en el cluster.

Una forma practica de lidiar con la consistencia es usar una base de datos centralizada y un
sistema de almacenamiento de objetos.

El primero subcontratara la persistencia de los datos a una base de datos administrada, y el
segundo proporcionara almacenamiento remoto donde puede guardar archivos estaticos y
contenido variable, tales como imagenes. Luego, cada nodo puede conectarse a estos servicios en
el nivel de la aplicacién.

La siguiente Figura 6 demuestra cOmo se puede usar una configuracion de este tipo para la
escalabilidad horizontal en el contexto de las aplicaciones PHP (Ahmad,2017):
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Figura 6

Arquitectura de Laravel en un Clister de Kubernetes
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Dentro del proceso de ciclo de vida del desarrollo de software se plantea la ejecucién de todo un
proceso desde el desarrollo hasta la implementacion en el ambiente de produccion.

GitHub Actions permite la flexibilidad para crear un flujo de trabajo de ciclo de vida de desarrollo de
software automatizado.

En este proyecto se usara el centro de implementacién para generar flujos de accién de GitHub
para crear una canalizacion de implementacion para su codigo fuente basado en GitHub en un
cluster de Kubernetes para cualquier proveedor de servicios de Cloud.

En la Figura 7 se puede observar la arquitectura de un despliegue de una aplicaciéon web Laravel

g
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Figura 7

Arquitectura de un Despliegue de una Aplicacion Web Laravel
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Las consideraciones tomadas para la creacion del archivo Dockerfile corresponden a entender

los pre-requisitos de instalacion del framework utilizado en este proyecto, de igual manera, los
archivos complementarios a ser utilizados y aplicaciones de ejecucién y de codigo fuente, al ser un
proyecto web.

GitHub Actions

Es importante mencionar que el servidor web de aplicacion utilizado es Apache dentro de una
Kernel Linux, el cual es utilizado para montar sobre este las aplicaciones web.

Se determinaron dos archivos: Dockerfile y vhost.conf; a continuacion se detalla la configuracion
de cada uno de ellos.

El vhost.conf es un archivo propio de configuracion de Apache, el cual define el manejo de host
virtuales con que la aplicacion es publicada; se puede definir el manejo tanto de un protocolo http
como https.

En esta primera fase de integracion del proyecto se presenta la posibilidad de generar una imagen
para generar el despliegue de la aplicacion en cualquier ambiente.

La siguiente fase es generar un archivo de despliegue del proyecto en un ambiente Kubernetes;
para esto se consideran 3 aspectos:
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+ Seguridad de repositorios
+ Despliegue de aplicacion
+ Balanceo de carga de aplicativo

Para el despliegue de la aplicacidén se define el nombre del nodo, el nUmero de réplicas que se
tendra, que se relaciona directamente al numero de nodos que configura en el proveedor de
servicios Cloud. A su vez, se define la imagen que se instalara desde el repositorio de imagenes
privadas; finalmente, se configuran las variables de entorno que son utilizadas por la aplicacion.
La variable que se envia es para garantizar la privacidad de la aplicacion por la definicion del
framework.

En cuanto al manejo de los nodos se administrara a través de un balanceador de carga
configurado para los nodos, que previamente estén definidos por un mismo nombre, ya que se
puede tener dentro del cluster de Kubernetes otros nodos disponibles para otras aplicaciones.
Se define a través del puerto por el cual el balanceador expondra la aplicacion, internamente se
distribuye la carga a cada uno de los nodos.

Dentro del proceso de automatizacidn en el proyecto, la siguiente fase es integrar todo el proyecto
para que, de manera automatica, cualquier cambio que se realice se vea reflejado de modo
automatizado en los nodos en el cluster de Kubernetes.

Para este proceso se ha realizado una configuracién dentro del sistema de gestion de versiones
mediante el uso de acciones; las cuales permiten ejecutar procesos de integracion que cualquier
cambio realizado en la versién principal se vea reflejada en todos los nodos; este proceso minimiza
errores en el despliegue de la aplicacion.

En el proceso de implementacion se utilizaron herramientas de uso libre que reducen costos para
los equipos de desarrollo. En cuanto al manejo de suscripciones para los diferentes repositorios
para su manejo de manera privada, pueden variar dependiendo del tamafio de la organizacién y de
los equipos de desarrollo.

Para una exitosa implementacion del prototipo se siguen los puntos definidos por la metodologia
agil de desarrollo. Las pruebas realizadas en contenedores locales previas a la puesta en
produccion en el cluster de Kubernetes por el proveedor de servicios web, manteniendo la misma
configuracion de despliegue de la aplicacion en los dos entornos.

Conclusiones

El trabajo realizado representa el nivel de detalle de cada fase que se requiere para la correcta
elaboracion de la documentacion, asi como para la parte de desarrollo. Es importante sumergirse
en cada capitulo y seguir los lineamientos planteados para maximizar el porcentaje de éxito.

Como parte de las conclusiones finales se determina que:
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« Se logr6 implementar una arquitectura de cluster de Kubernetes con administracion
centralizada, la cual brinda servicios autogestionables para los usuarios del Cloud. Esta
arquitectura permitioé gestionar los recursos desde la configuracion del proyecto con una
comunicacion eficiente.

« De igual manera, se logro6 reducir drasticamente los tiempos de despliegue de la aplicacion
en un ambiente de produccion, dado que la tecnologia de Kubernetes permite mediante una
manera declarativa integrar todos los recursos que la aplicacién necesita, esto gracias a la
portabilidad y el facil despliegue.

+ La implementacion y las configuraciones realizadas permitieron el despliegue de la
aplicacion web en cualquier infraestructura de Kubernetes, en los diferentes proveedores
de soluciones Cloud. Esto permite el no depender exclusivamente de un proveedor de
soluciones para las implementaciones en ambientes de produccion.

+ Para gestionar el cluster de Kubernetes en los proveedores de soluciones Cloud, se
recomienda que las configuraciones se realicen en funcion de la arquitectura, y no en
funcidn de las especificaciones del proveedor.

« Es importante utilizar las buenas practicas de desarrollo para que las implementaciones en
diferentes capas sean factibles de implementar, y al momento de la puesta en produccién,
no se presenten inconvenientes conceptuales en la implementacion.

« Resulta destacado, al momento de la implementacién de soluciones de cluster de
Kubernetes, definir en los requisitos no funcionales el fin del proyecto para que, al momento
del aprovisionamiento, se puedan escoger los recursos en funcion del procesamiento,
almacenamiento o la carga de uso de memoria RAM. Esto permite optimizar el rendimiento
de la aplicacién de la mano con los recursos contratados.
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