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RESUMEN

La informacién de las organizaciones alojada en bases de datos es un activo muy importante que
debe ser resguardada de ataques cibernéticos. En la investigacion se identificaron amenazas que
pueden poner en peligro el motor de base de datos SQL Server 2016 Standard y como estas podrian
explotar las vulnerabilidades presentes Se propone realizar un estudio de un Security Information
and Event Management (SIEM) para identificar si es una herramienta valida para disminuir los
ataques que se puedan presentar en datos criticos; ademas, se revisan los controles que propone el
Esquema Gubernamental de Seguridad de la Informacién Version 2 (EGSI V2.0) en los que un SIEM
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podria ayudar en su cumplimiento. Se evidencié que un SIEM detect6 de manera oportuna incidentes
de seguridad en la base de datos como son: ataques de inyeccidon SQL, ataques de fuerza, entre
otros; también se verifico que ayuda al cumplimiento de controles de EGSI V2.0 relacionados con
control de accesos, seguridad de operaciones y gestion de incidentes de seguridad.

PALABRAS CLAVE: proteccion de datos, seguridad de datos, seguridad del Estado, programa
informatico, seguridad

ABSTRACT

The organizations’ information hosted in databases is a very important asset and must be protected
from cyber-attacks. In the investigation, threats than endanger the SQL Server 2016 Standard
database engine were identified, and how it could exploit the present vulnerabilities. It is proposed to
conduct a study of a Security Information and Event Manager (SIEM) to identify if it is a valid tool to
reduce the attacks that critical data may suffer. Also, it was analyzed how a SIEM would contribute to
comply with the controls of the Information Security Government Scheme version 2.0 (EGSI v2.0). It
was demonstrated that a SIEM detected security incidents in the database in a timely manner such
as: SQL injection attacks, force attacks, among others. It was also verified that it helps to comply
with those EGSI V2.0 controls related to access control, operations security, and security incident
management.

KEYWORDS: data protection, data security, state security, software, security
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Introduccion

El auge de nuevas tecnologias ha provocado que la informacién se distribuye casi de manera
inmediata al mundo con el uso del internet (Abad, 2020); esta informacion es almacenada en
bases de datos, en ellas se almacenan los datos apreciados como criticos, por o que deben

ser protegidos, los incidentes de seguridad ponen en riesgo la triada de la seguridad que es
confidencialidad, integridad y disponibilidad; se debe buscar la manera de mitigar los ciberataques
que se puedan producir.

La Ley Organica de Proteccion de Datos Personales tiene como objetivo “garantizar el ejercicio del
derecho a la proteccion de datos personales, que incluye el acceso y decision sobre informacion y
datos de este caracter, asi como su correspondiente proteccion” (Asamblea Nacional, 2021). Los
funcionarios publicos deben garantizar que los datos personales sean protegidos y respaldados,
de no acatar la ley existiran sanciones.

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL) expidié el EGSI
V2.0, el cual es de implementacidn obligatoria en el sector publico en el Ecuador; “esta normativa
trata de resguardar «la confidencialidad, integridad y disponibilidad de la informacion por medio de
la ejecucidon de un proceso de gestion de riesgos de seguridad de la informacion y la seleccién de
controles para el tratamiento de los riesgos identificados” (Corte Constitucional del Ecuador, 2020);
el esquema mencionado obliga a las instituciones publicas a implementar métodos de proteccion

y seguimiento dentro de la infraestructura para minimizar, los riesgos que se puedan producir por
amenazas que aprovechan vulnerabilidades presentes.

Los ataques informaticos hacia bases de datos se han intensificado desde el inicio de la pandemia,
la angustia de buscar respuestas a los problemas generados por la propagacion rapida y mortal
del virus (Bartolomé y Monteiro, 2021), hizo que las personas naveguen de manera asidua

por el internet. Ademas, existid un alto porcentaje de personas que fueron obligados a realizar
teletrabajo, esto abridé una brecha de seguridad; los empleados se conectan remotamente a sus
oficinas por medio de servicios de escritorio remoto desde equipos como: computadores, celulares,
tablets, etc., esto es aprovechado por delincuentes informaticos para acceder a la red de las
organizaciones.

Un desafio critico para muchas organizaciones modernas es comprender cOmo minimizar el costo
de administrar y proteger sus activos de informacion y sistemas comerciales (Jacobs et al., 2020).
Esto podria darse utilizando un SIEM que ayude a visualizar los ataques que se estén presentando
de una manera amigable.

El presente articulo esta dirigido al personal que tiene como funcién la seguridad de los datos
dentro de las organizaciones, ellos son responsables de dictar las politicas que rigen la proteccion
de las bases de datos; ademas, tiene como objetivo realizar un estudio de un SIEM sobre la base
de datos SQL Server 2016 Standard para una posible implementacion en las entidades publicas
del Ecuador.
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Metodologia

Para la investigacion se utilizé el método bibliografico comparativo, se procedio6 a leer literatura
sobre el funcionamiento de los Security Information and Event Management, casos de estudio,
articulos de investigacion, tesis, implementaciones; ademas, se identificaron los controles del EGSI
V2.0 en los que un SIEM puede ayudar en su cumplimiento. También se analiz6 el comportamiento
de esta herramienta para conocer su capacidad de deteccidn ante ataques que se pueden dar en
un motor de base de datos.

Se plantea analizar como un SIEM para las bases de datos en una entidad publica ayudaria a
mejorar los controles del EGSI V2.0, estudiando el estado de los parametros de la normativa antes
del estudio y posterior al mismo.

Luego del estudio se muestran las conclusiones con las que se define si un correlacionador de
eventos es un aporte valedero a la proteccion de una base de datos SQL Server 2016 Standard
y ayuda a la implementacién del EGSI V2.0 en una entidad publica, el motor de base de datos
analizado es el principal repositorio con la que actualmente se trabaja en la organizacién.

Etapas del proceso investigativo:

+ Definir vulnerabilidades en una base de datos.
Establecer el SIEM a utilizar.
« Estudiar las caracteristicas del SIEM para proteccién de bases de datos SQL Server.
+ Configuracion de alertas en el SIEM.
+ Valorar la situacion actual de las bases de datos.
+ Valorar la situacién actual de los controles del EGSI V2.0.
Evaluar situacion propuesta de las bases de datos con el SIEM.
« Evaluar situacion propuesta de los controles del EGSI V2.0 con el SIEM.

* Analizar resultados.

2.1 Conceptos generales

Martinez y Tejada (2019, p.15) indican que una base de datos es un conjunto de informacién
relacionada agrupada y organizada; desde la perspectiva informatica, una base de datos es un
sistema que esta formado por una agrupacion de datos almacenados en medios que permiten el
acceso de manera directa a ellos y un conjunto de aplicativos que manipulen esa informacion.

Un Security Information and Event Management (SIEM) genera un estudio en linea de las alarmas
de seguridad informatica suscitadas en el hardware y software de la infraestructura (Combita,
2018). Un SIEM permite la automatizacion de la deteccion de incidentes y las reacciones
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posteriores para mitigar los incidentes inminentes; al mismo tiempo ayuda a preservar pruebas
forenses (Vielberth & Pernul, 2018).

Un sistema SIEM esta formado por dos tecnologias de seguridad, un Security Event Manager
(SEM) tiene como misidn detectar patrones de acceso fuera de lo comun en tiempo real, y un
Security Information Management (SIM) que permite centralizar eventos de seguridad para
almacenarlos e interpretarlos en tiempo real, ayudando a una reaccién de manera expedita.

Figura 1

Capas de un SIEM
Recoleccion N Normalizacién N Correlacién ) Reportes

Las capas de un correlacionador de eventos segun Pazmifio y Pazmifio (2018) son:

« Recoleccion de eventos: en esta capa el SIEM recolecta los eventos de los diferentes
dispositivos desplegados en la infraestructura (Firewall, bases de datos, IPS, IDS, etc.) para
ser enviados a la capa de normalizacién.

+ Capa de normalizacion, su misién es normalizar todos los registros que son recogidos en el
SIEM, de tal forma que una vez culminada esta etapa tengan el mismo estandar de datos y
sigan a la capa de correlacion.

« Capa de correlacion: tienen el objetivo principal de crear relaciones entre los registros y los
eventos de seguridad que se presenten en los diferentes dispositivos desplegados en la red,
si encuentra alguna anomalia lo notifica.

« Capa de reporte: se encarga de estudiar los datos enviados por la capa de correlacién, los
procesa y genera reportes que seran presentados a los administradores de seguridad.

Un SIEM ayuda a los administradores de infraestructura a desarrollar politicas de seguridad y
administrar eventos desde diferentes fuentes (Gonzalez et al., 2021). En los motores de bases de
datos un SIEM sirve para recolectar todos los registros (accesos a la base de datos, cambios en
los datos, intentos de ataques, etc.) que se producen, centralizarse y definir qué acciones realizar
si se da algun tipo de evento no controlado o inesperado.

Las principales amenazas encontradas en una base de datos son: amenazas internas,
vulnerabilidades de software de bases de datos, ataques de inyeccién SQL, pistas de auditoria
débiles, ataques de denegacion de servicio, malware, privilegios excesivos, abuso de privilegios,
elevacion de privilegios (Hashim, 2018).

Los controles a los que un SIEM ayuda en la ejecucién del EGSI V2.0 son: 5.1.1 Politica de
control de acceso; 8.2.1 Controles contra malware, Registro de eventos; 8.4.2 Proteccion de
los registros de informacién; 8.4.3 Registros de administracion y operacion; 8.6.1 Gestion
de las vulnerabilidades técnicas; 8.7.1 Controles de auditoria de sistemas de informacion;
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12.1.1 Responsabilidades y procedimientos; 12.1.2 Reporte de los eventos de seguridad de la
informacion; 12.1.3 Reporte de debilidades de seguridad de la informacion; 12.1.4 Apreciacion

y decision sobre los eventos de seguridad de la informacién; 12.1.5 Respuesta a incidentes de
seguridad de la informacion; 12.1.6 Aprendizaje de los incidentes de seguridad de la informacién
(Corte Constitucional del Ecuador, 2020).

Resultados

Al pasar los afos, la tecnologia ha evolucionado en lo referente a proteccidén de infraestructura,
ya sea redes, servidores o base de datos, siendo lo ultimo lo méas apetecido por los hackers. Si
los datos criticos caen en manos de los delincuentes informaticos pueden solicitar un rescate,
vender esa informacién, o un sinnumero de problemas a la confidencialidad de la informacion;
los ciberataques desafian la manera tradicional en que las organizaciones se defendian y puede
ocasionar inestabilidad (Cano, 2020).

El MINTEL, por medio del Acuerdo Ministerial n® 006-2021, en el articulo 1 publica la Politica de
Ciberseguridad, dentro de sus objetivos y lineas de accién indica como un objetivo lo siguiente:
“potenciar las capacidades de deteccion, prevision, prevencion y gestion de los incidentes
cibernéticos, al igual que el manejo de crisis de ciberseguridad de manera oportuna, efectiva,
eficiente y coordinada” (Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,
2021). Esta politica debe buscar los mecanismos para potenciar la ciberseguridad, esta se
enfocara en la seguridad informatica del motor de base de datos SQL Server.

3.1 Amenazas hacia las bases de datos SQL Server antes del SIEM

En la Tabla 1 se muestra el estado actual de las amenazas que se tiene en las bases de datos SQL
Server 2016 de una entidad publica antes de utilizar un SIEM; se observa que las vulnerabilidades
en las bases de datos tienen un impacto medio-alto de criticidad, los huecos de seguridad no han
sido atendidos, no existen herramientas que permitan monitorear si existe alguna vulnerabilidad

o0 si se esta siendo atacado, la respuesta a incidentes es reactiva, se reacciona una vez que se
produce el ataque.

Tabla 1

Estado Actual de Amenazas en la Base Datos SQL Server

Vulnerabilidad de base Situacion actual Impacto
de datos
Amenazas internas No se tiene una bitacora que identifique, la creacién, modificacién Alto
o eliminacién de usuarios de base de datos.
Vulnerabilidades de sof- No se posee una herramienta que realice un despliegue de las Medio
tware actualizaciones en el motor de base de datos, los updates se los

realiza de forma manual.

Ataques de inyeccion SQL No existe algun método para identificar si las bases de datos estan Alto
siendo atacadas por este ataque.

)/
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Pistas de auditoria débiles No existen pistas de auditoria habilitadas dentro del motor de base Alto
de datos, se considera que al activar esta caracteristica se perde-
ran recursos que afecten al funcionamiento del servicio.

Ataques de denegacion de Se posee herramientas propias del motor de base de datos para Alto
servicio identificar sesiones conectadas, pero no se tiene centralizado
los logs de inicio de sesidn, esto no permite medir si existen mas
conexiones de las usuales que consuman los recursos del servidor
y ocasionen su colapso.

Malware Al momento se tiene instalado antivirus para detectar malware en Medio
los servidores de base de datos, esto implica que se debe esperar
a que el proveedor actualice sus bases para estar protegido, no
existe defensa para malware del dia cero.

Privilegios excesivos No se mantiene un registro de los usuarios creados, es dificil iden- Alto
tificar qué sentencias SQL han sido ejecutadas.

Abuso de privilegios Es dificil identificar que hacen los usuarios dentro de las bases de Alto
datos, no se tiene una auditoria de las tablas.

Elevacion de privilegios No se puede visualizar que sentencias SQL tipo DDL y DML se Alto
ejecutan, esto no permite a los operadores verificar si los usuarios
estan realizando actividades no permitidas.

La Tabla 2 muestra el porcentaje del impacto hacia las bases de datos por las vulnerabilidades
detectadas, el 77,78% de las amenazas tienen un estado critico; esto implica que un atacante
puede acceder a datos de la organizacidn sin que se presente algun tipo de registro de lo
sucedido, el 22,22% estan en estado medio, lo que representa que con conocimientos medios
sobre como explotar las vulnerabilidades un hacker podria acceder a la informacion.

Tabla 2

Impacto de Vulnerabilidades en las Bases de Datos

Impacto N° Vulnerabilidades Porcentaje
Alto 7 77,78%
Medio 2 22,22%
Total 9 100,00%

3.2 Estado actual de controles del EGSI V2.0 antes de implementar un SIEM

Se han identificado las secciones del EGSI V2.0, en las cuales un SIEM para base de datos puede
ayudar a subir el indice de cumplimiento de los controles; estos son los que necesitan registro,
almacenamiento y disponibilidad de los incidentes de seguridad.

En la Tabla 3 se observan trece controles de EGSI V2.0 que fueron evaluados por una entidad
publica en los que se hace necesaria la implementacion de herramientas tecnolégicas que ayuden
a gestionar incidentes de seguridad y manejan una base de datos que archive estos eventos, es
asi como se sugirio la utilizacion de un SIEM el cual ayudaria a mejorar el estado de los hitos para
el cumplimiento de la norma; ademas, se agregd una columna para las observaciones donde se
indica el avance o de ser el caso implementacion del control. El estado actual de los hitos maneja
tres opciones; NO SE EJECUTA, significa que el control no se cumple, no existe ningun documento
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que respalde su desarrollo ni consta de alguna herramienta tecnologica que ayude a la ejecucion;
PARCIALMENTE, se refiere a que existe un documento (politica, procedimiento, proceso, etc.) que
avale el control, pero no tiene un software que ayude al monitoreo y control del hito; SE EJECUTA,
el control esta integrado completamente.

Tabla 3

Estado Actual de Controles del EGSI V2.0 en una Entidad Publica

Dominio Categoria Objetivos de Control Observacion Estado
control
5 Control de 5.1 Requisitos 5.1.1 Politica  Elaborar, implementar y Se encuentra creada la PAR-
acceso institucionales de control de  socializar la politica de politica de control de ac- CIAL-
para el control acceso control de acceso a los sis- cesos, no existe un repo- MENTE
de acceso temas de informacién, de sitorio donde se guardan
acuerdo con la necesidad los logs de acceso a las
institucional y considerando bases de datos.
la seguridad de la informa-
cion.
8 Seguridad 8.2 Proteccion 8.2.1 Con- Implementar controles para Se tiene instalado en PAR-
de las opera-  contra un troles contra  detectar, prevenir y recu- los servidores antivirus CIAL-
ciones malware malware perarse de afectaciones de licenciados, no se puede MENTE
malware, en combinacion visualizar si un equipo
con la concientizacion ade- esta siendo atacado por
cuada a los usuarios. un malware.
8.4 Registroy 8.4.1 Registro Implementar el proce- No existen procedimien- NO SE
monitoreo de eventos dimiento para registrar, tos para registrar even-  EJECUTA
proteger y revisar periédi-  tos ni almacenamiento
camente las actividades de de estos.
los usuarios, excepciones,
fallos y eventos de seguri-
dad de la informacién.
8.4.2 Protec-  Establecer el procedimien- No existe un repositorio  NO SE
cion de los to para proteger contra central para almacenar EJECUTA
registros de posibles alteraciones y los cambios que se
informacion accesos no autorizados la  realizan sobre las bases
informacion de los registros de datos, no se puede
realizar un estudio foren-
se de ser requerido.
8.4.3 Regis- Registrar, proteger y revi- No existe un repositorio  NO SE
tros de admi-  sar regularmente de acuer- central para almacenar EJECUTA
nistracion y do con las necesidades de  registros, no se puede
operacién la institucion; las activida- realizar un analisis de
des del administrador y del  ser requerido.
operador del sistema.
8.6 Gestion 8.6.1 Gestion Elaborar e Implementarla  No se tiene definido un NO SE
de lavulnera- delas vulne-  politica de monitoreo con-  procedimiento para el EJECUTA
bilidad técnica rabilidades tinuo sobre los sistemas registro de vulnerabilida-
técnicas en produccion, detectar des, no se registran los

vulnerabilidades técni-
cas, adoptar las medidas
necesarias para afrontar el
riesgo asociado.

ataques que se puedan
presentar en las bases
de datos.
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8.7 Consi- 8.7.1 Con- Planificar y acordar los No existen registros NO SE
deraciones troles de requisitos y las actividades de las acciones que se EJECUTA
sobre la auditoria de de auditoria que involucran realizan sobre las bases
auditoria de sistemas de la verificacion de los sis- de datos.
sistemas de informacion temas en produccién con
informacion el objetivo de minimizar
las interrupciones en los
procesos relacionados con
la institucion.
12 Gestibn de 12.1 Ges- 12.1.1 Res- Establecer formalmente No existe un proce- PAR-
incidentes de  ti6n de los ponsabilida- responsabilidades y pro- dimiento definido, ni CIAL-
seguridad de  incidentes de desy procedi- cedimientos para asegurar tampoco una herramien- MENTE
la informacion seguridad de  mientos una respuesta rapida, ta que permita tener
la informacién efectiva y acorde a los respuestas inmediatas y
y mejoras Incidentes de seguridad de envio de notificaciones
la Informacion que pueden  a los responsables de
ocurrir en la Institucion. mitigar incidentes de
seguridad.
12.1.2 Re- Elaborar, implementar y Se realizan reportes PAR-
porte de los socializar el procedimiento  posteriores a los ata- CIAL-
eventos de formal para reportar los ques, no existen alertas MENTE
seguridad de  eventos de seguridad de la tempranas.
la informacion informacion, a través de los
canales respectivos.
12.1.3 Repor- Los funcionarios de la Se reportan vulnerabi- PAR-
te de debi- instituciéon, contratistas lidades detectadas de CIAL-
lidades de o terceras partes deben forma manual, no existe MENTE
seguridad de  obligatoriamente registrar y una herramienta que
la informacién reportar, cualquier debili- detecte los huecos de
dad probable en la seguri-  seguridad de manera
dad de la informacién, en temprana.
los sistemas o servicios de
informacién de la institu-
cion.
12.1.4 Apre- Evaluar los eventos de Al no tener una herra- NO SE
ciacion y deci- seguridad de la informacion mienta que correlacione EJECUTA
sion sobre los y decidir si se clasifican eventos no se puede
eventos de como incidentes de seguri- evaluar los incidentes de
seguridad de  dad de la informacion. seguridad en las bases
la informacion de datos.
12.1.5 Aplicacién de procedi- Al no contar con una NO SE
Respuestaa  mientos establecidos, para herramienta que reporte  EJECUTA
incidentes de  responder ante incidentes  incidentes de seguridad
seguridad de  de seguridad de la infor- en las bases de datos,
la informacién macion. no se tiene una respues-
ta rgpida.
12.1.6 Apren-  Utilizar el conocimiento Al no contar con un NO SE
dizaje de los  obtenido para analizar y colector de eventos de EJECUTA

incidentes de
seguridad de
la informacion

resolver Incidentes de se-
guridad de la informacion,
para reducir la probabilidad
y/o impacto de incidentes
en el futuro, aplicando los
controles adecuados.

seguridad para base de
datos, no se puede re-
solver de manera rapida
los incidentes.

> Universidad

QUITO-ECUADOR
2023

Israel

REVISTA ODIGOS



REVISTA ODIGOS -+ VOL.4 NUM.1 « FEBRERO - MAYO 2023

En la Tabla 4 se muestra el porcentaje de cumplimiento de los controles que fueron analizados
para esta investigacidn, se observa que el 61,54% de los controles estudiados en la entidad
publica no estan cumpliendo los lineamientos requeridos, un 38,46% cumplen la normativa
parcialmente y ningun hito cumple al 100% lo dispuesto por el MINTEL.

Tabla 4

Cumplimiento de Controles

Estado N° Controles Porcentaje
No se ejecuta 8 61,54%
Parcialmente 5 38,46%
Se ejecuta 0 0,00%
Total 13 100,00%

Se hace necesario el uso de una herramienta tecnologica que ayude al personal a gestionar los

incidentes de seguridad y puedan enfocar sus esfuerzos a tareas para subsanar los eventos
detectados.

3.3 Arquitectura propuesta para el estudio de un Security Information And Event

Management para base de datos SQL Sever

En la Figura 2 se muestra la arquitectura propuesta que se usé para realizar el estudio de un SIEM
para base de datos SQL Server en una entidad publica.

Figura 2
Arquitectura Propuesta

ARQUITECTURA PROPUESTA ENTIDAD PUBLICA
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La arquitectura muestra una maquina virtual con el sistema operativo Windows Server 2016
Standard que tiene instalado el SIEM; este correlacionador de eventos maneja una base de datos
PostgreSQL, las pruebas fueron realizadas en un ambiente controlado.

Para la investigacion se ingresaron dos servidores de base de datos; el primero es de produccion
y el segundo de pruebas. En la Figura 3 se muestra la consola para agregar bases de datos al
SIEM. El servidor de produccion sirvid para recolectar informacién de los eventos de seguridad de
la base de datos SQL Server 2016 Standard sin realizar ninguna afectaciéon a la data; el equipo de
pruebas fue usado para revisar eventos de seguridad dentro de las bases de datos que requerian
modificaciones en sus objetos como son tablas, usuarios, entre otros.

Figura 3
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En la Figura 4 se muestran algunas tablas que fueron auditadas.

Figura 4
Tablas para Auditar
SQL Servers MySQL Servers IIS Servers Orther application sources
B view Reports
x @ § Column Integrity Monitoring Configuration - UIOSOLPRUDS\MSSOLSERVER X
@ || #AddColumn(s) 1-100f17 |3
MSSQLSERVER b
Database Name Table Name Column Name
PruebaSiem Ciudadano Cedula
PruebaSiem Ciudadano CiudadNacimiento
PruebaSiem Ciudadano CiudadResidencia
PrugbaSiem Ciudadano CorreoElectronico
PruebaSiem Ciudadano Direccion
PruebaSiem Ciudadano EstadoCivil
PruebaSiem Ciudadano FechaNacimiento
PruebaSiem Ciudadano FechaRegistro
PruebaSiem Ciudadano Genero
PruebaSiem Ciudadano IsEnvioMail

El correlacionador de eventos utilizado para el estudio tiene las siguientes caracteristicas
(Auditoria de bases de datos | Software de auditoria de bases de datos - ManageEngine EventLog
Analyzer, s. 1.):

+  Gestion integral.

+ Monitoreo de la actividad de la base de datos.

* Monitoreo del log del servidor de base de datos.

+  Monitoreo de la seguridad de la base de datos.

+ Analisis exhaustivo.
El SIEM examinado maneja una variedad de reportes que permite a los operadores tener una

vision amplia de los problemas de seguridad que se pueden presentar en las bases de datos. Un
ejemplo de los reportes se muestra en la Figura 5.
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Figura 5

Reportes SIEM
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UIOSQLEREDS UI0SQLPREDS master SQUTELEMETRY
UIOSQLPREDS UIOSQLPRECS master SQLTELEMETRY
2022-12.2715:44:45 UIOSOLEREDS UIOSQLPREDS master SQUTELEMETRY
2022.12.27 15:44:45 UIOSQLEREDS UIOSQLPRECS 3 SQUTELEMETRY
UIOZQLEREDS UIOSQLPRECS master SQLTELEMETRY
W Scheduled Reports 2022.12:27 15:44:45 UIOSQLPREDS UIOSQLPREOS master SQLTELEMETRY
# Manage Reports 2022-12:27 15:44:45 UIOSQLPREDS UIOSQLPRECS - SQLTELEMETRY
W Meed new reports 2022-12.2715:42:23 UIOSQLERLIOS UIOSQLPRUOS Reportserver sisesican0i

Se configuraron las notificaciones de los incidentes que se puedan presentar; en este caso se
escogib el envio de alertas por medio de correo electronico, se cuenta con servidores de correo de
Microsoft que permiten una integracion facil con la herramienta; se seleccion6 un operador al cual
le llegaran las notificaciones, como se muestra en la Figura 6.
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Figura 6

Configuracion de Notificaciones

Notification Settings

Mall Settings SMS Settings
Outgning Server/port mx.entdadpublica gob.ec 25
Authentication Required (2
Username
Password
Use Secure Connection Mone W
sender Adgdress eventlog_analyzer@entidadpunlica gob.ec

cancel B s=nd Test M3

3.4 SIEM Mitigacion de ataques a bases de datos con un SIEM

Después del estudio del SIEM se identificaron qué caracteristicas podrian ser usadas para
remediar las vulnerabilidades presentes en las bases de datos de la entidad publica, evidenciando
que el impacto de las amenazas cambid.

En la Tabla 5 se observa como un SIEM ayuda a mitigar los ataques a las bases de datos, existen
amenazas que cambiaron de estado critico a medio y de medio a bajo, esto significa que el
monitoreo y recoleccion de registros de eventos de seguridad ayudan notablemente a mejorar la
seguridad y disminuir posibles intrusiones a los datos criticos de la entidad publica.
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Mitigacion de Ataques a las Bases de Datos SQL Server con un SIEM

Vulnerabilidades Situacion actual Situacion propuesta con un SEIM Impacto
Amenazas internas No se tiene una bitacora que identifique, EI SIEM recoge eventos de seguridad Bajo

la creacion, modificacién o eliminacion de las bases de datos requeridas y los

de usuarios de base de datos. almacena.
Vulnerabilidades No se posee una herramienta que reali- El SIEM estudiado no posee una carac- Medio
de software ce un despliegue de las actualizaciones teristica para controlar actualizaciones

en el motor de base de datos, los upda- del gestor de base de datos.

tes se los realiza de forma manual.
Ataques de inyec-  No existe algun método para identificar ~ El SIEM Eventlog Analyzer permite Medio
cion SQL si las bases de datos estan siendo ata-  detectar de manera automatica este

cadas por este ataque. tipo de ataques, también toma acciones

correctivas.

Pistas de auditoria No existen pistas de auditoria habilita- Los registros de eventos de Bajo
débiles das dentro del motor de base de datos, seguridad son recolectados de manera

se considera que al activar esta caracte- ordenada por el SIEM, se mejora la

ristica se perderan recursos que afecten identificacion de evidencias para un

al funcionamiento del servicio. proceso forense digital.
Ataques de dene-  Se posee herramientas propias del La herramienta tiene un médulo que Medio
gacion de servicio motor de base de datos para identificar ~ permite de manera automatica la iden-

sesiones conectadas, pero no se tiene tificacion del ataque DoS, se pueden

centralizado los logs de inicio de sesién, tomar acciones correctivas inmediata-

esto no permite medir si existen mas co- mente.

nexiones de las usuales, que consuman

los recursos del servidor y ocasionen su

colapso.
Malware Al momento se tiene presente antivirus ~ Eventlog Analyzer puede relacionarse Bajo

para detectar malware en los servido- con las bases de datos de proveedores

res de base de datos, esto implica que de antivirus, ademas con fuentes de

se debe esperar a que el proveedor informacion sobre ataques, esto ayuda a

actualice sus bases para estar protegi- mitigar ataques de dia cero.

do, no existe defensa para malware del

dia cero.
Privilegios exce- No se mantiene un registro de los usua- La herramienta SIEM, permite monito- Bajo
sivos rios creados, es dificil identificar qué rear que acciones se realizan sobre los

sentencias SQL han sido ejecutadas. objetos de las bases de datos, asi como

en la data.

Abuso de privile- Es dificil identificar qué hacen los usua- Eventlog Analyzer, genera reportes so- Bajo
gios rios dentro de las bases de datos, no se bre las tareas que los usuarios realizan

tiene una auditoria de las tablas. o tratan de realizar sobres los datos.
Elevacion de privi-  No se puede visualizar que sentencias Se recopila ordenadamente todos los Bajo

legios

SQL tipo DDL y DML se ejecutan, esto
no permite a los operadores verificar si
los usuarios estan realizando activida-
des no permitidas.

eventos de seguridad de las bases de
datos en el SIEM, se observa que accio-
nes DDL y DML se ejecutan.
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La Tabla 6 muestra que existe un porcentaje del 33,33% de vulnerabilidades que tienen un
estado medio, el 66,67% de vulnerabilidades son mitigadas con la ayuda de un SIEM y no existen
amenazas en estado critico que afecten a las bases de datos.

En resumen, se nota que la seguridad hacia los datos criticos ha mejorado sustancialmente.

Tabla 6

Impacto de Vulnerabilidades en las Bases de Datos con un SIEM

Estado N° Vulnerabilidades Porcentaje

Critico 0 0,00%
Medio 3 33,33%
Bajo 6 66,67%
Total 9 100,00%

3.5 Situacion propuesta de controles de EGSI V2.0 con un SIEM

Luego de la instalacion y configuracion del SIEM, se volvieron a analizar los trece controles, se
verificd que con, la recoleccion de logs de seguridad, envio de notificaciones de alertas hacia
los operadores, correlacion de eventos, definicidn de reglas propias, entre otros se minimiz¢ la
probabilidad de que las vulnerabilidades de las bases de datos sean explotadas, ayudando al
cumplimiento del EGSI V2.0.

En la Tabla 7, se observa que una herramienta SEIM aporta al fortalecimiento de los controles
del EGSI V2.0. Los trece controles analizados se reforzaron y podrian ser implementados en su
totalidad en la entidad publica.

Tabla 7

Estado Propuesto de Controles del EGSI V2.0 con un SIEM

Dominio Catego- Objetivos Control Observacion Control reforzado Estado
ria de control
5 Control 5.1 Re- 5.1.1 Elaborar, imple- Elaborar, imple- El SIEM, centraliza los SE EJE-
de Acce- quisitos Politica de  mentar y sociali- mentar y sociali- incidentes de seguridad, CUTA
SO institu- control de  zar la politica de zar la politica de permite monitorear y
cionales  acceso control de acceso control de acceso tener respaldos de la
para el a los sistemas de a los sistemas de informacién de eventos
control informacién, de informacioén, de de seguridad para futu-
de acce- acuerdo con lane- acuerdo conlane- ros andlisis.
S0 cesidad institucional cesidad institucional
y considerando la y considerando la
seguridad de la seguridad de la
informacion. informacion.
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8 Segu- 8.2Pro- 821 Implementar con- Se tiene instalado La herramienta SIEM SE EJE-
ridad de  teccion Controles  troles para detectar, en los servidores permite recolectar infor- CUTA
las ope-  contraun contra prevenir y recupe- antivirus licencia- maciéon de los servido-
raciones malware malware rarse de afectacio-  dos, no se puede res de antivirus, ademas
nes de malware, en visualizar si un de tener actualizada la
combinacion con equipo esta siendo  base de conocimientos
la concientizacion atacado por un de fuentes internacio-
adecuada a los malware. nales para prevenir
usuarios. ataques.
8.4 Re- 8.4.1 Implementar el No existen pro- SIEM recolecta eventos SE EJE-
gistroy Registro de procedimiento para cedimientos para de seguridad de CUTA
monito- eventos registrar, proteger registrar eventos, ni las diferentes bases de
reo y revisar periddica- almacenamiento de datos SQL Server, esto
mente las activida-  estos. permite ser proacti-
des de los usuarios, vos ante algun tipo de
excepciones, fallos ataque.
y eventos de segu-
ridad de la informa-
cion.
8.4.2 Establecer el proce- No existe un Los logs de seguridad SE EJE-
Proteccion  dimiento para prote- repositorio central son almacenados enel CUTA
de los ger contra posibles  para almacenar que SIEM, estos no pueden
registros de alteraciones y acce- cambios se realizan ser modificados.
informacion sos no autorizados  sobre las bases de
la informacion de datos, no se puede
los registros realizar un estu-
dio forense de ser
requerido.
8.4.3 Registrar, proteger  No existe un repo-  La herramienta SIEM al- SE EJE-
Registros y revisar regular- sitorio central para  macena los eventos en  CUTA
de admi- mente de acuerdo almacenar regis- una base de datos
nistracion 'y con las necesidades tros, no se puede de manera segura, el
operacion  de la institucion; realizar un analisis  frond end de la aplica-
las actividades del ~ de ser requerido. cion permite visualizar
administrador y de manera grafica los
del operador del eventos de seguridad.
sistema.
8.6 Ges- 8.6.1 Elaborar e imple- No se tiene definido La politica no ha sido PAR-
tion de la Gestion de mentar la politica de un procedimiento redactada, pero el CIAL-
vulnera-  las vulne- monitoreo continuo  para el registro de SIEM, detecta amena- MENTE
bilidad rabilidades sobre los sistemas  vulnerabilidades, no zas hacia las bases de
técnica técnicas en produccion, se registran los ata- datos de manera tem-

detectar vulnera-
bilidades técnicas,
adoptar las medidas
necesarias para
afrontar el riesgo
asociado.

ques que se puedan
presentar en las
bases de datos.

prana, ademas, notifica
a los técnicos para que
de ser el caso mitiguen
el ataque o programen a
la herramienta para que
esté lo haga.
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8.7 8.7.1 Con-  Planificar y acordar No existen registros EL correlacionador de SE EJE-
Conside- troles de los requisitos y las  de las acciones que eventos recopila los CUTA
raciones  auditoria actividades de audi- se realizan sobre incidentes de seguridad
sobre la  de siste- toria que involucran las bases de datos. generados, permite te-
auditoria mas de la verificacion de ner una rotacion de log
de siste- informacién los sistemas en parametrizable, estos
mas de produccién con el registros no pueden
informa- objetivo de minimi- ser accedidos por los
cién zar las interrupcio- operadores, solo por el
nes en los procesos aplicativo, permite reali-
relacionados con la zar un andlisis forense.
institucion.
12 Ges- 12.1 12.1.1 Establecer for- No existe un proce- No existe el procedi- PAR-
tion de Gestion Responsa- malmente res- dimiento definido, miento, pero el SIEM CIAL-
inciden-  de los bilidades ponsabilidades y tampoco una herra- permite notificar al ope- MENTE
tes de inciden-  y procedi-  procedimientos mienta que permita  rador sobre la amenaza,
seguri- tes de mientos para asegurar una  tener respuestas esto permite que la
dad de la  seguri- respuesta rapida, inmediatas y envio  persona se enfoque en
informa- dad de la efectiva y acorde de notificaciones a  buscar una solucién y
cion informa- a los Incidentes los responsables de no que la ocasion6.
cibny de seguridad de mitigar incidentes
mejoras la Informacién que  de seguridad.
pueden ocurrir en la
Institucion.
12.1.2 Re- Elaborar, imple- Se realizan reportes Existe el procedimiento, SE EJE-
porte de los mentar y socializar  posteriores a los la herramienta analiza- CUTA
eventos de el procedimiento ataques, no existe  da permite parametri-
seguridad  formal para repor- alertas tempranas.  zar reportes sobre los
de lainfor-  tar los eventos de ataques, estos pueden
macion seguridad de la ser enviados por correo
informacioén, a tra- electrénico o mensajes
vés de los canales SMS, lo que hace que la
respectivos. deteccion sea mas facil.
12.1.3 Los funcionarios Se reportan vulne-  Las vulnerabilidades de- SE EJE-
Reporte de de la institucion, rabilidades detec- tectadas se guardan en CUTA
debilidades contratistas o ter- tadas de manera la base de datos de la
de seguri-  ceras partes deben manual, no existe herramienta, se reporta
dad de la obligatoriamente una herramienta sobre la amenaza inme-
informacion registrar y reportar, que detecta las diatamente al funciona-
cualquier debili- vulnerabilidades de  rio designado, de existir
dad probable en manera adelantada. una tarea programada
la seguridad de la se ejecuta la accion
informacién, en los automaticamente.
sistemas o servicios
de informacion de la
institucion.
12.1.4 Evaluar los eventos Al no tener una El SIEM detecta mas SE EJE-
Apreciacion de seguridad dela  herramienta que co- facilmente las amena- CUTA
y decision  informacion y deci-  rrelacione eventos, zas hacia las bases de
sobre los dir si se clasifican no se puede evaluar datos SQL Server, los
eventos de como incidentes los incidentes de dashboards de la herra-
seguridad  de seguridad de la  seguridad en las mienta permiten visua-
de la infor-  informacion. bases de datos. lizar estadisticas sobre
macion ataques e identificar

qué tipo de amenaza se
presenta.
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12.1.5 Res-
puesta a
incidentes
de seguri-
dad de la
informacion

Aplicacién de proce-
dimientos estableci-
dos, para responder
ante incidentes de
seguridad de la
informacion.

Al no contar con
una herramienta
que muestre los
reportes de inciden-
tes de seguridad en
las bases de datos,
no se tiene una
respuesta rapida.

El SIEM permite respon-
der de manera rapida a
los incidentes de seguri-
dad, ya que cuenta con
estadisticas de ataques
y envios de notificacio-
nes.

SE EJE-
CUTA

12.1.6
Aprendi-
zaje de los
incidentes
de seguri-
dad de la
informacion

Utilizar el conoci-
miento obtenido
para analizar y
resolver Incidentes
de seguridad de la
informacioén, para
reducir la probabi-
lidad y/o impacto
de incidentes en el
futuro, aplicando los
controles adecua-
dos.

Al no contar con un
colector de eventos
de seguridad para
base de datos, no
se puede resolver
de manera rapida
los incidentes.

Los ataques detectados
por el SIEM permiten a
los operadores apren-
der de los incidentes y
reaccionar de manera
oportuna.

SE
EJECU-
TADO

En la Tabla 8 se muestra como el 83,33% de los controles podrian estar implementados en su
totalidad y el 16,67% tendrian una implementacion parcial, esto se debe a que, pese a tener la
herramienta tecnolbgica funcionando y gestionando los eventos de seguridad, no se han elaborado
las politicas y procedimientos restantes, esto coadyuva a no cumplir con el EGSI V2.0 en su

totalidad.

Tabla 8

Cumplimiento de Controles con un SIEM

Estado No. Controles Porcentaje
No se ejecuta 0,00%
Parcialmente 16,67%
Se ejecuta 10 83,33%
Total 12 100,00%
Conclusiones

El SIEM posee dashboards de facil interpretacion, estos ayudan a los operadores a identificar

los ataques que se presentan, se tienen ademas alertas que son enviadas por correo electrénico
que permiten una intervencion inmediata para detener los ataques que se estan presentando.
También, maneja una base de datos que guarda todos los eventos registrados y ayudan a realizar
auditorias; la herramienta tiene integrado reportes que son parametrizables, estos pueden servir
como entregables para el cumplimiento del EGSI V2.0; de lo comentado se puede concluir que un
SIEM es una estrategia valida para mitigar ataques a los datos criticos y ayudan a fortificar al EGSI

V2.0.
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El estudio ayud¢ a identificar las principales vulnerabilidades presentes en las bases de datos SQL
Server 2016 Standard, como estas podrian ser explotadas de no ser mitigadas a tiempo, pudiendo
comprometer la informacidén almacenada en ellas.

El SIEM estudiado detecté de manera oportuna los incidentes de seguridad que se presentaron
sobre las bases de datos SQL Server Standard. Esto se dio gracias a los modulos que la
herramienta maneja, algunos de ellos son: correlacionador de eventos que permite definir los
patrones de ataque y como responder ante ellos, permite disefiar alertas que notifiquen a los
operadores de infraestructura sobre ataques recibidos, contiene gran cantidad de reportes sobre
los incidentes de seguridad presentados, reportes sobre correlacion de eventos predefinidos, entre
otros.

Se identificé y analizdé qué controles del EGSI V2.0 se relacionan con un SIEM y como ayudaria
a mejorar la seguridad de las bases de datos SQL Server 2016 Standard; se describieron los
problemas que se presentan en una entidad publica en la actualidad sin utilizar el correlacionador
de eventos y se muestra el fortalecimiento de los hitos después del estudio.

Del andlisis realizado se desprende que la implementaciéon de un SIEM para la deteccion y
mitigacion de ataques a las bases de datos es un aporte sustancial para mejorar la seguridad de
toda la infraestructura, y es un soporte importante para el cumplimiento de la normativa vigente en
el Ecuador.
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