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EDITORIAL

Nos complace presentar el numero 3, volumen 3 de la Revista ODIGOS, el tercery
ultimo del afo 2022. En esta ocasion se pone a disposicién de toda la comunidad
cientifica y amos a disposicion de los lectores este material de transferencia y
difusién del conocimiento

Nos complace presentar el numero 1, volumen 4 de la Revista ODIGOS, el primero
del afio 2023. En esta oportunidad ponemos a disposiciéon de toda la comunidad
académica 05 articulos como resultado de las investigaciones elaboradas con alta
rigurosidad cientifica y metodologica, y que aportan significativamente a diversas
areas del conocimiento.

Como en todas nuestras publicaciones, los trabajos presentados han pasado por un
proceso de seleccion, arbitraje, correcciéon y edicidn, que van en correspondencia
con las lineas aprobadas por la Universidad Tecnologica Israel, entidad editora de
nuestra revista.

En este sentido, los trabajos que se presentan son:

“Estudio de un sistema de seguridad de informacion y administracion de eventos
para base de datos SQL server. Caso de estudio: entidad publica’ es el titulo del
primer articulo que se presenta, en este, el autor identifica amenazas que pueden
poner en peligro el motor de base de datos SQL Server 2016 Standard y cémo
estas podrian explotar las vulnerabilidades presentes, en este sentido se propone
realizar un estudio de un Security Information and Event Management (SIEM)
para identificar si es una herramienta valida para disminuir los ataques que se
puedan presentar en datos criticos. Los resultados preliminares evidencian que el
SIEM detectdé de manera oportuna incidentes de seguridad en la base de datos,
permitiendo una toma de decisiones adecuada en aspectos de seguridad.

El segundo trabajo publicado lleva por nombre “Influencia de la altitud sobre el
riesgo de falla del aislamiento de lineas de transmision de 500 kV considerando
el comportamiento estadistico de los sobrevoltajes”’, en el cual se propone la
evaluacion de la influencia de la altitud sobre el nivel del mar y la longitud de la
cadena de aisladores en el aislamiento eléctrico de una linea de transmision de
500 kV. Se desarroll6 una rutina en MATLAB, donde se calcula y grafica la funcion
de densidad de probabilidad del sobrevoltaje f(U) y la probabilidad de descarga
del aislamiento F(U). Como resultado de las simulaciones se obtienen los valores
y las graficas del riesgo de ruptura del aislamiento para cada uno de los casos de
estudio.
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Por otra parte, el autor de “Aplicacion AGI-PHP en centrales telefonicas vozIP
interactivas Elastix para consulta de informacion de estudiantes’ presenta el
disefio e implementacion de un sistema IVR, utilizando Elastix implementado en la
Direccion de Tecnologias de Informacién y Comunicacion para los estudiantes de la
Universidad Técnica de Ambato. Este trabajo permite que los estudiantes mediante
una llamada puedan acceder a su informacion personal dentro de la universidad,
ingresando su numero de cédula, ademas de informacidn relacionada a la parte
académica.

Mientras que en “Inteligencia Colectiva en la generacion, implementacion y desarrollo
del Cogobierno en las Universidades del Ecuador’, presenta un marco teorico
tipo propuesta para la construccién y generacién de un modelo de gobernanza
colaborativa para las universidades en el Ecuador a través del desarrollo de un
Sistema Informatico, que permita automatizar el proceso de cogobierno balanceando
las asimetrias de poder entre quienes conforman el grupo de actores relevantes
dentro de las universidades.

Finalmente, el ultimo trabajo: “Tecnologias del Aprendizaje y el Conocimiento:
analisis de aceptacion de implementacion basado en el Modelo TAM’, analiza el
grado de aceptacion de la implementacion tecnoldgica de herramientas TAC en
la tematica de numeros enteros, basado en el Modelo de Aceptacion Tecnolégica
(TAM). Los resultados preliminares demuestran que de acuerdo que el uso de las
TAC aumentaria su desempefio académico, de la misma manera la facilidad de
uso percibida esta libre de esfuerzo mental y fisico. Los autores concluyen que
la implementacion tecnoldgica facilita la construccién del conocimiento sobre los
nameros enteros.

El impacto de estas investigaciones, dentro de la comunidad cientifica, permitira
replantear modelos y herramientas para generar propuestas de intervencion
que contribuyan con la solucion de ciertos problemas existentes en la sociedad,
relacionados con los temas aqui tratados.

De esta manera, dejamos a disposicion de los lectores este material de transferencia
y difusion del conocimiento.

Mg. Renato M. Toasa
Editor de la Revista ODIGOS
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RESUMEN

La informacién de las organizaciones alojada en bases de datos es un activo muy importante que
debe ser resguardada de ataques cibernéticos. En la investigacion se identificaron amenazas que
pueden poner en peligro el motor de base de datos SQL Server 2016 Standard y como estas podrian
explotar las vulnerabilidades presentes Se propone realizar un estudio de un Security Information
and Event Management (SIEM) para identificar si es una herramienta valida para disminuir los
ataques que se puedan presentar en datos criticos; ademas, se revisan los controles que propone el
Esquema Gubernamental de Seguridad de la Informacién Version 2 (EGSI V2.0) en los que un SIEM
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podria ayudar en su cumplimiento. Se evidencié que un SIEM detect6 de manera oportuna incidentes
de seguridad en la base de datos como son: ataques de inyeccidon SQL, ataques de fuerza, entre
otros; también se verifico que ayuda al cumplimiento de controles de EGSI V2.0 relacionados con
control de accesos, seguridad de operaciones y gestion de incidentes de seguridad.

PALABRAS CLAVE: proteccion de datos, seguridad de datos, seguridad del Estado, programa
informatico, seguridad

ABSTRACT

The organizations’ information hosted in databases is a very important asset and must be protected
from cyber-attacks. In the investigation, threats than endanger the SQL Server 2016 Standard
database engine were identified, and how it could exploit the present vulnerabilities. It is proposed to
conduct a study of a Security Information and Event Manager (SIEM) to identify if it is a valid tool to
reduce the attacks that critical data may suffer. Also, it was analyzed how a SIEM would contribute to
comply with the controls of the Information Security Government Scheme version 2.0 (EGSI v2.0). It
was demonstrated that a SIEM detected security incidents in the database in a timely manner such
as: SQL injection attacks, force attacks, among others. It was also verified that it helps to comply
with those EGSI V2.0 controls related to access control, operations security, and security incident
management.

KEYWORDS: data protection, data security, state security, software, security

QUITO-ECUADOR

g% Universidad | REVISTA 0DIGOS
—~ g Israel | zo2:



ESTUDIO DE UN SISTEMA DE SEGURIDAD DE INFORMACION Y ADMINISTRACION DE EVENTOS PARA BASE DE
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Introduccion

El auge de nuevas tecnologias ha provocado que la informacién se distribuye casi de manera
inmediata al mundo con el uso del internet (Abad, 2020); esta informacion es almacenada en
bases de datos, en ellas se almacenan los datos apreciados como criticos, por o que deben

ser protegidos, los incidentes de seguridad ponen en riesgo la triada de la seguridad que es
confidencialidad, integridad y disponibilidad; se debe buscar la manera de mitigar los ciberataques
que se puedan producir.

La Ley Organica de Proteccion de Datos Personales tiene como objetivo “garantizar el ejercicio del
derecho a la proteccion de datos personales, que incluye el acceso y decision sobre informacion y
datos de este caracter, asi como su correspondiente proteccion” (Asamblea Nacional, 2021). Los
funcionarios publicos deben garantizar que los datos personales sean protegidos y respaldados,
de no acatar la ley existiran sanciones.

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL) expidié el EGSI
V2.0, el cual es de implementacidn obligatoria en el sector publico en el Ecuador; “esta normativa
trata de resguardar «la confidencialidad, integridad y disponibilidad de la informacion por medio de
la ejecucidon de un proceso de gestion de riesgos de seguridad de la informacion y la seleccién de
controles para el tratamiento de los riesgos identificados” (Corte Constitucional del Ecuador, 2020);
el esquema mencionado obliga a las instituciones publicas a implementar métodos de proteccion

y seguimiento dentro de la infraestructura para minimizar, los riesgos que se puedan producir por
amenazas que aprovechan vulnerabilidades presentes.

Los ataques informaticos hacia bases de datos se han intensificado desde el inicio de la pandemia,
la angustia de buscar respuestas a los problemas generados por la propagacion rapida y mortal
del virus (Bartolomé y Monteiro, 2021), hizo que las personas naveguen de manera asidua

por el internet. Ademas, existid un alto porcentaje de personas que fueron obligados a realizar
teletrabajo, esto abridé una brecha de seguridad; los empleados se conectan remotamente a sus
oficinas por medio de servicios de escritorio remoto desde equipos como: computadores, celulares,
tablets, etc., esto es aprovechado por delincuentes informaticos para acceder a la red de las
organizaciones.

Un desafio critico para muchas organizaciones modernas es comprender cOmo minimizar el costo
de administrar y proteger sus activos de informacion y sistemas comerciales (Jacobs et al., 2020).
Esto podria darse utilizando un SIEM que ayude a visualizar los ataques que se estén presentando
de una manera amigable.

El presente articulo esta dirigido al personal que tiene como funcién la seguridad de los datos
dentro de las organizaciones, ellos son responsables de dictar las politicas que rigen la proteccion
de las bases de datos; ademas, tiene como objetivo realizar un estudio de un SIEM sobre la base
de datos SQL Server 2016 Standard para una posible implementacion en las entidades publicas
del Ecuador.
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Metodologia

Para la investigacion se utilizé el método bibliografico comparativo, se procedio6 a leer literatura
sobre el funcionamiento de los Security Information and Event Management, casos de estudio,
articulos de investigacion, tesis, implementaciones; ademas, se identificaron los controles del EGSI
V2.0 en los que un SIEM puede ayudar en su cumplimiento. También se analiz6 el comportamiento
de esta herramienta para conocer su capacidad de deteccidn ante ataques que se pueden dar en
un motor de base de datos.

Se plantea analizar como un SIEM para las bases de datos en una entidad publica ayudaria a
mejorar los controles del EGSI V2.0, estudiando el estado de los parametros de la normativa antes
del estudio y posterior al mismo.

Luego del estudio se muestran las conclusiones con las que se define si un correlacionador de
eventos es un aporte valedero a la proteccion de una base de datos SQL Server 2016 Standard
y ayuda a la implementacién del EGSI V2.0 en una entidad publica, el motor de base de datos
analizado es el principal repositorio con la que actualmente se trabaja en la organizacién.

Etapas del proceso investigativo:

+ Definir vulnerabilidades en una base de datos.
Establecer el SIEM a utilizar.
« Estudiar las caracteristicas del SIEM para proteccién de bases de datos SQL Server.
+ Configuracion de alertas en el SIEM.
+ Valorar la situacion actual de las bases de datos.
+ Valorar la situacién actual de los controles del EGSI V2.0.
Evaluar situacion propuesta de las bases de datos con el SIEM.
« Evaluar situacion propuesta de los controles del EGSI V2.0 con el SIEM.

* Analizar resultados.

2.1 Conceptos generales

Martinez y Tejada (2019, p.15) indican que una base de datos es un conjunto de informacién
relacionada agrupada y organizada; desde la perspectiva informatica, una base de datos es un
sistema que esta formado por una agrupacion de datos almacenados en medios que permiten el
acceso de manera directa a ellos y un conjunto de aplicativos que manipulen esa informacion.

Un Security Information and Event Management (SIEM) genera un estudio en linea de las alarmas
de seguridad informatica suscitadas en el hardware y software de la infraestructura (Combita,
2018). Un SIEM permite la automatizacion de la deteccion de incidentes y las reacciones
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posteriores para mitigar los incidentes inminentes; al mismo tiempo ayuda a preservar pruebas
forenses (Vielberth & Pernul, 2018).

Un sistema SIEM esta formado por dos tecnologias de seguridad, un Security Event Manager
(SEM) tiene como misidn detectar patrones de acceso fuera de lo comun en tiempo real, y un
Security Information Management (SIM) que permite centralizar eventos de seguridad para
almacenarlos e interpretarlos en tiempo real, ayudando a una reaccién de manera expedita.

Figura 1

Capas de un SIEM
Recoleccion N Normalizacién N Correlacién ) Reportes

Las capas de un correlacionador de eventos segun Pazmifio y Pazmifio (2018) son:

« Recoleccion de eventos: en esta capa el SIEM recolecta los eventos de los diferentes
dispositivos desplegados en la infraestructura (Firewall, bases de datos, IPS, IDS, etc.) para
ser enviados a la capa de normalizacién.

+ Capa de normalizacion, su misién es normalizar todos los registros que son recogidos en el
SIEM, de tal forma que una vez culminada esta etapa tengan el mismo estandar de datos y
sigan a la capa de correlacion.

« Capa de correlacion: tienen el objetivo principal de crear relaciones entre los registros y los
eventos de seguridad que se presenten en los diferentes dispositivos desplegados en la red,
si encuentra alguna anomalia lo notifica.

« Capa de reporte: se encarga de estudiar los datos enviados por la capa de correlacién, los
procesa y genera reportes que seran presentados a los administradores de seguridad.

Un SIEM ayuda a los administradores de infraestructura a desarrollar politicas de seguridad y
administrar eventos desde diferentes fuentes (Gonzalez et al., 2021). En los motores de bases de
datos un SIEM sirve para recolectar todos los registros (accesos a la base de datos, cambios en
los datos, intentos de ataques, etc.) que se producen, centralizarse y definir qué acciones realizar
si se da algun tipo de evento no controlado o inesperado.

Las principales amenazas encontradas en una base de datos son: amenazas internas,
vulnerabilidades de software de bases de datos, ataques de inyeccién SQL, pistas de auditoria
débiles, ataques de denegacion de servicio, malware, privilegios excesivos, abuso de privilegios,
elevacion de privilegios (Hashim, 2018).

Los controles a los que un SIEM ayuda en la ejecucién del EGSI V2.0 son: 5.1.1 Politica de
control de acceso; 8.2.1 Controles contra malware, Registro de eventos; 8.4.2 Proteccion de
los registros de informacién; 8.4.3 Registros de administracion y operacion; 8.6.1 Gestion
de las vulnerabilidades técnicas; 8.7.1 Controles de auditoria de sistemas de informacion;
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12.1.1 Responsabilidades y procedimientos; 12.1.2 Reporte de los eventos de seguridad de la
informacion; 12.1.3 Reporte de debilidades de seguridad de la informacion; 12.1.4 Apreciacion

y decision sobre los eventos de seguridad de la informacién; 12.1.5 Respuesta a incidentes de
seguridad de la informacion; 12.1.6 Aprendizaje de los incidentes de seguridad de la informacién
(Corte Constitucional del Ecuador, 2020).

Resultados

Al pasar los afos, la tecnologia ha evolucionado en lo referente a proteccidén de infraestructura,
ya sea redes, servidores o base de datos, siendo lo ultimo lo méas apetecido por los hackers. Si
los datos criticos caen en manos de los delincuentes informaticos pueden solicitar un rescate,
vender esa informacién, o un sinnumero de problemas a la confidencialidad de la informacion;
los ciberataques desafian la manera tradicional en que las organizaciones se defendian y puede
ocasionar inestabilidad (Cano, 2020).

El MINTEL, por medio del Acuerdo Ministerial n® 006-2021, en el articulo 1 publica la Politica de
Ciberseguridad, dentro de sus objetivos y lineas de accién indica como un objetivo lo siguiente:
“potenciar las capacidades de deteccion, prevision, prevencion y gestion de los incidentes
cibernéticos, al igual que el manejo de crisis de ciberseguridad de manera oportuna, efectiva,
eficiente y coordinada” (Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,
2021). Esta politica debe buscar los mecanismos para potenciar la ciberseguridad, esta se
enfocara en la seguridad informatica del motor de base de datos SQL Server.

3.1 Amenazas hacia las bases de datos SQL Server antes del SIEM

En la Tabla 1 se muestra el estado actual de las amenazas que se tiene en las bases de datos SQL
Server 2016 de una entidad publica antes de utilizar un SIEM; se observa que las vulnerabilidades
en las bases de datos tienen un impacto medio-alto de criticidad, los huecos de seguridad no han
sido atendidos, no existen herramientas que permitan monitorear si existe alguna vulnerabilidad

o0 si se esta siendo atacado, la respuesta a incidentes es reactiva, se reacciona una vez que se
produce el ataque.

Tabla 1

Estado Actual de Amenazas en la Base Datos SQL Server

Vulnerabilidad de base Situacion actual Impacto
de datos
Amenazas internas No se tiene una bitacora que identifique, la creacién, modificacién Alto
o eliminacién de usuarios de base de datos.
Vulnerabilidades de sof- No se posee una herramienta que realice un despliegue de las Medio
tware actualizaciones en el motor de base de datos, los updates se los

realiza de forma manual.

Ataques de inyeccion SQL No existe algun método para identificar si las bases de datos estan Alto
siendo atacadas por este ataque.

)/
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Pistas de auditoria débiles No existen pistas de auditoria habilitadas dentro del motor de base Alto
de datos, se considera que al activar esta caracteristica se perde-
ran recursos que afecten al funcionamiento del servicio.

Ataques de denegacion de Se posee herramientas propias del motor de base de datos para Alto
servicio identificar sesiones conectadas, pero no se tiene centralizado
los logs de inicio de sesidn, esto no permite medir si existen mas
conexiones de las usuales que consuman los recursos del servidor
y ocasionen su colapso.

Malware Al momento se tiene instalado antivirus para detectar malware en Medio
los servidores de base de datos, esto implica que se debe esperar
a que el proveedor actualice sus bases para estar protegido, no
existe defensa para malware del dia cero.

Privilegios excesivos No se mantiene un registro de los usuarios creados, es dificil iden- Alto
tificar qué sentencias SQL han sido ejecutadas.

Abuso de privilegios Es dificil identificar que hacen los usuarios dentro de las bases de Alto
datos, no se tiene una auditoria de las tablas.

Elevacion de privilegios No se puede visualizar que sentencias SQL tipo DDL y DML se Alto
ejecutan, esto no permite a los operadores verificar si los usuarios
estan realizando actividades no permitidas.

La Tabla 2 muestra el porcentaje del impacto hacia las bases de datos por las vulnerabilidades
detectadas, el 77,78% de las amenazas tienen un estado critico; esto implica que un atacante
puede acceder a datos de la organizacidn sin que se presente algun tipo de registro de lo
sucedido, el 22,22% estan en estado medio, lo que representa que con conocimientos medios
sobre como explotar las vulnerabilidades un hacker podria acceder a la informacion.

Tabla 2

Impacto de Vulnerabilidades en las Bases de Datos

Impacto N° Vulnerabilidades Porcentaje
Alto 7 77,78%
Medio 2 22,22%
Total 9 100,00%

3.2 Estado actual de controles del EGSI V2.0 antes de implementar un SIEM

Se han identificado las secciones del EGSI V2.0, en las cuales un SIEM para base de datos puede
ayudar a subir el indice de cumplimiento de los controles; estos son los que necesitan registro,
almacenamiento y disponibilidad de los incidentes de seguridad.

En la Tabla 3 se observan trece controles de EGSI V2.0 que fueron evaluados por una entidad
publica en los que se hace necesaria la implementacion de herramientas tecnolégicas que ayuden
a gestionar incidentes de seguridad y manejan una base de datos que archive estos eventos, es
asi como se sugirio la utilizacion de un SIEM el cual ayudaria a mejorar el estado de los hitos para
el cumplimiento de la norma; ademas, se agregd una columna para las observaciones donde se
indica el avance o de ser el caso implementacion del control. El estado actual de los hitos maneja
tres opciones; NO SE EJECUTA, significa que el control no se cumple, no existe ningun documento
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que respalde su desarrollo ni consta de alguna herramienta tecnologica que ayude a la ejecucion;
PARCIALMENTE, se refiere a que existe un documento (politica, procedimiento, proceso, etc.) que
avale el control, pero no tiene un software que ayude al monitoreo y control del hito; SE EJECUTA,
el control esta integrado completamente.

Tabla 3

Estado Actual de Controles del EGSI V2.0 en una Entidad Publica

Dominio Categoria Objetivos de Control Observacion Estado
control
5 Control de 5.1 Requisitos 5.1.1 Politica  Elaborar, implementar y Se encuentra creada la PAR-
acceso institucionales de control de  socializar la politica de politica de control de ac- CIAL-
para el control acceso control de acceso a los sis- cesos, no existe un repo- MENTE
de acceso temas de informacién, de sitorio donde se guardan
acuerdo con la necesidad los logs de acceso a las
institucional y considerando bases de datos.
la seguridad de la informa-
cion.
8 Seguridad 8.2 Proteccion 8.2.1 Con- Implementar controles para Se tiene instalado en PAR-
de las opera-  contra un troles contra  detectar, prevenir y recu- los servidores antivirus CIAL-
ciones malware malware perarse de afectaciones de licenciados, no se puede MENTE
malware, en combinacion visualizar si un equipo
con la concientizacion ade- esta siendo atacado por
cuada a los usuarios. un malware.
8.4 Registroy 8.4.1 Registro Implementar el proce- No existen procedimien- NO SE
monitoreo de eventos dimiento para registrar, tos para registrar even-  EJECUTA
proteger y revisar periédi-  tos ni almacenamiento
camente las actividades de de estos.
los usuarios, excepciones,
fallos y eventos de seguri-
dad de la informacién.
8.4.2 Protec-  Establecer el procedimien- No existe un repositorio  NO SE
cion de los to para proteger contra central para almacenar EJECUTA
registros de posibles alteraciones y los cambios que se
informacion accesos no autorizados la  realizan sobre las bases
informacion de los registros de datos, no se puede
realizar un estudio foren-
se de ser requerido.
8.4.3 Regis- Registrar, proteger y revi- No existe un repositorio  NO SE
tros de admi-  sar regularmente de acuer- central para almacenar EJECUTA
nistracion y do con las necesidades de  registros, no se puede
operacién la institucion; las activida- realizar un analisis de
des del administrador y del  ser requerido.
operador del sistema.
8.6 Gestion 8.6.1 Gestion Elaborar e Implementarla  No se tiene definido un NO SE
de lavulnera- delas vulne-  politica de monitoreo con-  procedimiento para el EJECUTA
bilidad técnica rabilidades tinuo sobre los sistemas registro de vulnerabilida-
técnicas en produccion, detectar des, no se registran los

vulnerabilidades técni-
cas, adoptar las medidas
necesarias para afrontar el
riesgo asociado.

ataques que se puedan
presentar en las bases
de datos.
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8.7 Consi- 8.7.1 Con- Planificar y acordar los No existen registros NO SE
deraciones troles de requisitos y las actividades de las acciones que se EJECUTA
sobre la auditoria de de auditoria que involucran realizan sobre las bases
auditoria de sistemas de la verificacion de los sis- de datos.
sistemas de informacion temas en produccién con
informacion el objetivo de minimizar
las interrupciones en los
procesos relacionados con
la institucion.
12 Gestibn de 12.1 Ges- 12.1.1 Res- Establecer formalmente No existe un proce- PAR-
incidentes de  ti6n de los ponsabilida- responsabilidades y pro- dimiento definido, ni CIAL-
seguridad de  incidentes de desy procedi- cedimientos para asegurar tampoco una herramien- MENTE
la informacion seguridad de  mientos una respuesta rapida, ta que permita tener
la informacién efectiva y acorde a los respuestas inmediatas y
y mejoras Incidentes de seguridad de envio de notificaciones
la Informacion que pueden  a los responsables de
ocurrir en la Institucion. mitigar incidentes de
seguridad.
12.1.2 Re- Elaborar, implementar y Se realizan reportes PAR-
porte de los socializar el procedimiento  posteriores a los ata- CIAL-
eventos de formal para reportar los ques, no existen alertas MENTE
seguridad de  eventos de seguridad de la tempranas.
la informacion informacion, a través de los
canales respectivos.
12.1.3 Repor- Los funcionarios de la Se reportan vulnerabi- PAR-
te de debi- instituciéon, contratistas lidades detectadas de CIAL-
lidades de o terceras partes deben forma manual, no existe MENTE
seguridad de  obligatoriamente registrar y una herramienta que
la informacién reportar, cualquier debili- detecte los huecos de
dad probable en la seguri-  seguridad de manera
dad de la informacién, en temprana.
los sistemas o servicios de
informacién de la institu-
cion.
12.1.4 Apre- Evaluar los eventos de Al no tener una herra- NO SE
ciacion y deci- seguridad de la informacion mienta que correlacione EJECUTA
sion sobre los y decidir si se clasifican eventos no se puede
eventos de como incidentes de seguri- evaluar los incidentes de
seguridad de  dad de la informacion. seguridad en las bases
la informacion de datos.
12.1.5 Aplicacién de procedi- Al no contar con una NO SE
Respuestaa  mientos establecidos, para herramienta que reporte  EJECUTA
incidentes de  responder ante incidentes  incidentes de seguridad
seguridad de  de seguridad de la infor- en las bases de datos,
la informacién macion. no se tiene una respues-
ta rgpida.
12.1.6 Apren-  Utilizar el conocimiento Al no contar con un NO SE
dizaje de los  obtenido para analizar y colector de eventos de EJECUTA

incidentes de
seguridad de
la informacion

resolver Incidentes de se-
guridad de la informacion,
para reducir la probabilidad
y/o impacto de incidentes
en el futuro, aplicando los
controles adecuados.

seguridad para base de
datos, no se puede re-
solver de manera rapida
los incidentes.
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En la Tabla 4 se muestra el porcentaje de cumplimiento de los controles que fueron analizados
para esta investigacidn, se observa que el 61,54% de los controles estudiados en la entidad
publica no estan cumpliendo los lineamientos requeridos, un 38,46% cumplen la normativa
parcialmente y ningun hito cumple al 100% lo dispuesto por el MINTEL.

Tabla 4

Cumplimiento de Controles

Estado N° Controles Porcentaje
No se ejecuta 8 61,54%
Parcialmente 5 38,46%
Se ejecuta 0 0,00%
Total 13 100,00%

Se hace necesario el uso de una herramienta tecnologica que ayude al personal a gestionar los

incidentes de seguridad y puedan enfocar sus esfuerzos a tareas para subsanar los eventos
detectados.

3.3 Arquitectura propuesta para el estudio de un Security Information And Event

Management para base de datos SQL Sever

En la Figura 2 se muestra la arquitectura propuesta que se usé para realizar el estudio de un SIEM
para base de datos SQL Server en una entidad publica.

Figura 2
Arquitectura Propuesta

ARQUITECTURA PROPUESTA ENTIDAD PUBLICA

ATENCION

USUARIO INCIDENTE

EXTERNO
CORREO ALERTAS
ROUTER CNT PA{E A

USUARIO
INTERNO

VPN

7~

SERVIDOR DE BASE
DE DATOS PRUEBAS

A‘

FIREWALL
ENTIDAD PUBLICA
SWITCH
REDLAN
SWITCH CORE SWITCH
ENTIDAD PUBLICA SERVIDORES DM:

)/

SERVIDOR DE BASE DE
DATOS DE PRODUCCON
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La arquitectura muestra una maquina virtual con el sistema operativo Windows Server 2016
Standard que tiene instalado el SIEM; este correlacionador de eventos maneja una base de datos
PostgreSQL, las pruebas fueron realizadas en un ambiente controlado.

Para la investigacion se ingresaron dos servidores de base de datos; el primero es de produccion
y el segundo de pruebas. En la Figura 3 se muestra la consola para agregar bases de datos al
SIEM. El servidor de produccion sirvid para recolectar informacién de los eventos de seguridad de
la base de datos SQL Server 2016 Standard sin realizar ninguna afectaciéon a la data; el equipo de
pruebas fue usado para revisar eventos de seguridad dentro de las bases de datos que requerian
modificaciones en sus objetos como son tablas, usuarios, entre otros.

Figura 3

Dashboard para Agregar Servidores de Base de Datos

==* EventlLog Analyzer ) Dasnpoard  Reports  compliance  searcn  Correlation Bt LogMe  support

A& Configuration

Configuration Settings

E=“ Import Log Data

& wen servers, M5SQL, print servers

2o Admin Settings

[Co system Settings

E] Manage File Intagrity Monitoring

/i Threat Management

Manage TAXII Servers and Feeds, Advanced Threat Analytics

Manage flle Integrity monitoring devices

E= Manage Device Groups Manage vCenter
= Meng % R, e

BNNErs SUCN as OPENVAS. NMAP. Create and manage device groups Add and manage veenter servers

{il Log Forwarder
-
Forward Log data In Syslog Format
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En la Figura 4 se muestran algunas tablas que fueron auditadas.

Figura 4
Tablas para Auditar
SQL Servers MySQL Servers IIS Servers Orther application sources
B view Reports
x @ § Column Integrity Monitoring Configuration - UIOSOLPRUDS\MSSOLSERVER X
@ || #AddColumn(s) 1-100f17 |3
MSSQLSERVER b
Database Name Table Name Column Name
PruebaSiem Ciudadano Cedula
PruebaSiem Ciudadano CiudadNacimiento
PruebaSiem Ciudadano CiudadResidencia
PrugbaSiem Ciudadano CorreoElectronico
PruebaSiem Ciudadano Direccion
PruebaSiem Ciudadano EstadoCivil
PruebaSiem Ciudadano FechaNacimiento
PruebaSiem Ciudadano FechaRegistro
PruebaSiem Ciudadano Genero
PruebaSiem Ciudadano IsEnvioMail

El correlacionador de eventos utilizado para el estudio tiene las siguientes caracteristicas
(Auditoria de bases de datos | Software de auditoria de bases de datos - ManageEngine EventLog
Analyzer, s. 1.):

+  Gestion integral.

+ Monitoreo de la actividad de la base de datos.

* Monitoreo del log del servidor de base de datos.

+  Monitoreo de la seguridad de la base de datos.

+ Analisis exhaustivo.
El SIEM examinado maneja una variedad de reportes que permite a los operadores tener una

vision amplia de los problemas de seguridad que se pueden presentar en las bases de datos. Un
ejemplo de los reportes se muestra en la Figura 5.
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Figura 5

Reportes SIEM

EventLog Analyzer ) Dasnboard compliance  searcn  correlation s LogMe  Support
o«
All Events Exportas« [y W Schedule Reports [ More
SQL Server Events -
All Events Select Device | UIOSQLOY,UIOSQLPRUOS,UIOSQLPRE! R4 period | Last 30 Days E
Important Events
SQLServer Trend Report b All Events =
DOL Auditing Report 0
DML Audifing Report ) Chart summary
400k
Autiting Account Management v -
Autiting Server Report ' 00k
Attack Reports ' s
S 200k
Advanced Auditing Reports b g
DBCC Information Repart ’ 100k
Permission Denied Repart ’
[}
Integrity Report ' & > K s
& & o F oF F & o & & F
Host Activity Report '
Violation Report b Tiew,
Additional Security Reports 0
Server Log Reports '
B = Incidem 1-1000F5200746 | » | | 100~ | M
Time Device Instance Name: Datagase Name username
UIOSQLEREDS UI0SQLPREDS master SQUTELEMETRY
UIOSQLPREDS UIOSQLPRECS master SQLTELEMETRY
2022-12.2715:44:45 UIOSOLEREDS UIOSQLPREDS master SQUTELEMETRY
2022.12.27 15:44:45 UIOSQLEREDS UIOSQLPRECS 3 SQUTELEMETRY
UIOZQLEREDS UIOSQLPRECS master SQLTELEMETRY
W Scheduled Reports 2022.12:27 15:44:45 UIOSQLPREDS UIOSQLPREOS master SQLTELEMETRY
# Manage Reports 2022-12:27 15:44:45 UIOSQLPREDS UIOSQLPRECS - SQLTELEMETRY
W Meed new reports 2022-12.2715:42:23 UIOSQLERLIOS UIOSQLPRUOS Reportserver sisesican0i

Se configuraron las notificaciones de los incidentes que se puedan presentar; en este caso se
escogib el envio de alertas por medio de correo electronico, se cuenta con servidores de correo de
Microsoft que permiten una integracion facil con la herramienta; se seleccion6 un operador al cual
le llegaran las notificaciones, como se muestra en la Figura 6.
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Figura 6

Configuracion de Notificaciones

Notification Settings

Mall Settings SMS Settings
Outgning Server/port mx.entdadpublica gob.ec 25
Authentication Required (2
Username
Password
Use Secure Connection Mone W
sender Adgdress eventlog_analyzer@entidadpunlica gob.ec

cancel B s=nd Test M3

3.4 SIEM Mitigacion de ataques a bases de datos con un SIEM

Después del estudio del SIEM se identificaron qué caracteristicas podrian ser usadas para
remediar las vulnerabilidades presentes en las bases de datos de la entidad publica, evidenciando
que el impacto de las amenazas cambid.

En la Tabla 5 se observa como un SIEM ayuda a mitigar los ataques a las bases de datos, existen
amenazas que cambiaron de estado critico a medio y de medio a bajo, esto significa que el
monitoreo y recoleccion de registros de eventos de seguridad ayudan notablemente a mejorar la
seguridad y disminuir posibles intrusiones a los datos criticos de la entidad publica.
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Mitigacion de Ataques a las Bases de Datos SQL Server con un SIEM

Vulnerabilidades Situacion actual Situacion propuesta con un SEIM Impacto
Amenazas internas No se tiene una bitacora que identifique, EI SIEM recoge eventos de seguridad Bajo

la creacion, modificacién o eliminacion de las bases de datos requeridas y los

de usuarios de base de datos. almacena.
Vulnerabilidades No se posee una herramienta que reali- El SIEM estudiado no posee una carac- Medio
de software ce un despliegue de las actualizaciones teristica para controlar actualizaciones

en el motor de base de datos, los upda- del gestor de base de datos.

tes se los realiza de forma manual.
Ataques de inyec-  No existe algun método para identificar ~ El SIEM Eventlog Analyzer permite Medio
cion SQL si las bases de datos estan siendo ata-  detectar de manera automatica este

cadas por este ataque. tipo de ataques, también toma acciones

correctivas.

Pistas de auditoria No existen pistas de auditoria habilita- Los registros de eventos de Bajo
débiles das dentro del motor de base de datos, seguridad son recolectados de manera

se considera que al activar esta caracte- ordenada por el SIEM, se mejora la

ristica se perderan recursos que afecten identificacion de evidencias para un

al funcionamiento del servicio. proceso forense digital.
Ataques de dene-  Se posee herramientas propias del La herramienta tiene un médulo que Medio
gacion de servicio motor de base de datos para identificar ~ permite de manera automatica la iden-

sesiones conectadas, pero no se tiene tificacion del ataque DoS, se pueden

centralizado los logs de inicio de sesién, tomar acciones correctivas inmediata-

esto no permite medir si existen mas co- mente.

nexiones de las usuales, que consuman

los recursos del servidor y ocasionen su

colapso.
Malware Al momento se tiene presente antivirus ~ Eventlog Analyzer puede relacionarse Bajo

para detectar malware en los servido- con las bases de datos de proveedores

res de base de datos, esto implica que de antivirus, ademas con fuentes de

se debe esperar a que el proveedor informacion sobre ataques, esto ayuda a

actualice sus bases para estar protegi- mitigar ataques de dia cero.

do, no existe defensa para malware del

dia cero.
Privilegios exce- No se mantiene un registro de los usua- La herramienta SIEM, permite monito- Bajo
sivos rios creados, es dificil identificar qué rear que acciones se realizan sobre los

sentencias SQL han sido ejecutadas. objetos de las bases de datos, asi como

en la data.

Abuso de privile- Es dificil identificar qué hacen los usua- Eventlog Analyzer, genera reportes so- Bajo
gios rios dentro de las bases de datos, no se bre las tareas que los usuarios realizan

tiene una auditoria de las tablas. o tratan de realizar sobres los datos.
Elevacion de privi-  No se puede visualizar que sentencias Se recopila ordenadamente todos los Bajo

legios

SQL tipo DDL y DML se ejecutan, esto
no permite a los operadores verificar si
los usuarios estan realizando activida-
des no permitidas.

eventos de seguridad de las bases de
datos en el SIEM, se observa que accio-
nes DDL y DML se ejecutan.
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La Tabla 6 muestra que existe un porcentaje del 33,33% de vulnerabilidades que tienen un
estado medio, el 66,67% de vulnerabilidades son mitigadas con la ayuda de un SIEM y no existen
amenazas en estado critico que afecten a las bases de datos.

En resumen, se nota que la seguridad hacia los datos criticos ha mejorado sustancialmente.

Tabla 6

Impacto de Vulnerabilidades en las Bases de Datos con un SIEM

Estado N° Vulnerabilidades Porcentaje

Critico 0 0,00%
Medio 3 33,33%
Bajo 6 66,67%
Total 9 100,00%

3.5 Situacion propuesta de controles de EGSI V2.0 con un SIEM

Luego de la instalacion y configuracion del SIEM, se volvieron a analizar los trece controles, se
verificd que con, la recoleccion de logs de seguridad, envio de notificaciones de alertas hacia
los operadores, correlacion de eventos, definicidn de reglas propias, entre otros se minimiz¢ la
probabilidad de que las vulnerabilidades de las bases de datos sean explotadas, ayudando al
cumplimiento del EGSI V2.0.

En la Tabla 7, se observa que una herramienta SEIM aporta al fortalecimiento de los controles
del EGSI V2.0. Los trece controles analizados se reforzaron y podrian ser implementados en su
totalidad en la entidad publica.

Tabla 7

Estado Propuesto de Controles del EGSI V2.0 con un SIEM

Dominio Catego- Objetivos Control Observacion Control reforzado Estado
ria de control
5 Control 5.1 Re- 5.1.1 Elaborar, imple- Elaborar, imple- El SIEM, centraliza los SE EJE-
de Acce- quisitos Politica de  mentar y sociali- mentar y sociali- incidentes de seguridad, CUTA
SO institu- control de  zar la politica de zar la politica de permite monitorear y
cionales  acceso control de acceso control de acceso tener respaldos de la
para el a los sistemas de a los sistemas de informacién de eventos
control informacién, de informacioén, de de seguridad para futu-
de acce- acuerdo con lane- acuerdo conlane- ros andlisis.
S0 cesidad institucional cesidad institucional
y considerando la y considerando la
seguridad de la seguridad de la
informacion. informacion.
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8 Segu- 8.2Pro- 821 Implementar con- Se tiene instalado La herramienta SIEM SE EJE-
ridad de  teccion Controles  troles para detectar, en los servidores permite recolectar infor- CUTA
las ope-  contraun contra prevenir y recupe- antivirus licencia- maciéon de los servido-
raciones malware malware rarse de afectacio-  dos, no se puede res de antivirus, ademas
nes de malware, en visualizar si un de tener actualizada la
combinacion con equipo esta siendo  base de conocimientos
la concientizacion atacado por un de fuentes internacio-
adecuada a los malware. nales para prevenir
usuarios. ataques.
8.4 Re- 8.4.1 Implementar el No existen pro- SIEM recolecta eventos SE EJE-
gistroy Registro de procedimiento para cedimientos para de seguridad de CUTA
monito- eventos registrar, proteger registrar eventos, ni las diferentes bases de
reo y revisar periddica- almacenamiento de datos SQL Server, esto
mente las activida-  estos. permite ser proacti-
des de los usuarios, vos ante algun tipo de
excepciones, fallos ataque.
y eventos de segu-
ridad de la informa-
cion.
8.4.2 Establecer el proce- No existe un Los logs de seguridad SE EJE-
Proteccion  dimiento para prote- repositorio central son almacenados enel CUTA
de los ger contra posibles  para almacenar que SIEM, estos no pueden
registros de alteraciones y acce- cambios se realizan ser modificados.
informacion sos no autorizados  sobre las bases de
la informacion de datos, no se puede
los registros realizar un estu-
dio forense de ser
requerido.
8.4.3 Registrar, proteger  No existe un repo-  La herramienta SIEM al- SE EJE-
Registros y revisar regular- sitorio central para  macena los eventos en  CUTA
de admi- mente de acuerdo almacenar regis- una base de datos
nistracion 'y con las necesidades tros, no se puede de manera segura, el
operacion  de la institucion; realizar un analisis  frond end de la aplica-
las actividades del ~ de ser requerido. cion permite visualizar
administrador y de manera grafica los
del operador del eventos de seguridad.
sistema.
8.6 Ges- 8.6.1 Elaborar e imple- No se tiene definido La politica no ha sido PAR-
tion de la Gestion de mentar la politica de un procedimiento redactada, pero el CIAL-
vulnera-  las vulne- monitoreo continuo  para el registro de SIEM, detecta amena- MENTE
bilidad rabilidades sobre los sistemas  vulnerabilidades, no zas hacia las bases de
técnica técnicas en produccion, se registran los ata- datos de manera tem-

detectar vulnera-
bilidades técnicas,
adoptar las medidas
necesarias para
afrontar el riesgo
asociado.

ques que se puedan
presentar en las
bases de datos.

prana, ademas, notifica
a los técnicos para que
de ser el caso mitiguen
el ataque o programen a
la herramienta para que
esté lo haga.
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8.7 8.7.1 Con-  Planificar y acordar No existen registros EL correlacionador de SE EJE-
Conside- troles de los requisitos y las  de las acciones que eventos recopila los CUTA
raciones  auditoria actividades de audi- se realizan sobre incidentes de seguridad
sobre la  de siste- toria que involucran las bases de datos. generados, permite te-
auditoria mas de la verificacion de ner una rotacion de log
de siste- informacién los sistemas en parametrizable, estos
mas de produccién con el registros no pueden
informa- objetivo de minimi- ser accedidos por los
cién zar las interrupcio- operadores, solo por el
nes en los procesos aplicativo, permite reali-
relacionados con la zar un andlisis forense.
institucion.
12 Ges- 12.1 12.1.1 Establecer for- No existe un proce- No existe el procedi- PAR-
tion de Gestion Responsa- malmente res- dimiento definido, miento, pero el SIEM CIAL-
inciden-  de los bilidades ponsabilidades y tampoco una herra- permite notificar al ope- MENTE
tes de inciden-  y procedi-  procedimientos mienta que permita  rador sobre la amenaza,
seguri- tes de mientos para asegurar una  tener respuestas esto permite que la
dad de la  seguri- respuesta rapida, inmediatas y envio  persona se enfoque en
informa- dad de la efectiva y acorde de notificaciones a  buscar una solucién y
cion informa- a los Incidentes los responsables de no que la ocasion6.
cibny de seguridad de mitigar incidentes
mejoras la Informacién que  de seguridad.
pueden ocurrir en la
Institucion.
12.1.2 Re- Elaborar, imple- Se realizan reportes Existe el procedimiento, SE EJE-
porte de los mentar y socializar  posteriores a los la herramienta analiza- CUTA
eventos de el procedimiento ataques, no existe  da permite parametri-
seguridad  formal para repor- alertas tempranas.  zar reportes sobre los
de lainfor-  tar los eventos de ataques, estos pueden
macion seguridad de la ser enviados por correo
informacioén, a tra- electrénico o mensajes
vés de los canales SMS, lo que hace que la
respectivos. deteccion sea mas facil.
12.1.3 Los funcionarios Se reportan vulne-  Las vulnerabilidades de- SE EJE-
Reporte de de la institucion, rabilidades detec- tectadas se guardan en CUTA
debilidades contratistas o ter- tadas de manera la base de datos de la
de seguri-  ceras partes deben manual, no existe herramienta, se reporta
dad de la obligatoriamente una herramienta sobre la amenaza inme-
informacion registrar y reportar, que detecta las diatamente al funciona-
cualquier debili- vulnerabilidades de  rio designado, de existir
dad probable en manera adelantada. una tarea programada
la seguridad de la se ejecuta la accion
informacién, en los automaticamente.
sistemas o servicios
de informacion de la
institucion.
12.1.4 Evaluar los eventos Al no tener una El SIEM detecta mas SE EJE-
Apreciacion de seguridad dela  herramienta que co- facilmente las amena- CUTA
y decision  informacion y deci-  rrelacione eventos, zas hacia las bases de
sobre los dir si se clasifican no se puede evaluar datos SQL Server, los
eventos de como incidentes los incidentes de dashboards de la herra-
seguridad  de seguridad de la  seguridad en las mienta permiten visua-
de la infor-  informacion. bases de datos. lizar estadisticas sobre
macion ataques e identificar

qué tipo de amenaza se
presenta.
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12.1.5 Res-
puesta a
incidentes
de seguri-
dad de la
informacion

Aplicacién de proce-
dimientos estableci-
dos, para responder
ante incidentes de
seguridad de la
informacion.

Al no contar con
una herramienta
que muestre los
reportes de inciden-
tes de seguridad en
las bases de datos,
no se tiene una
respuesta rapida.

El SIEM permite respon-
der de manera rapida a
los incidentes de seguri-
dad, ya que cuenta con
estadisticas de ataques
y envios de notificacio-
nes.

SE EJE-
CUTA

12.1.6
Aprendi-
zaje de los
incidentes
de seguri-
dad de la
informacion

Utilizar el conoci-
miento obtenido
para analizar y
resolver Incidentes
de seguridad de la
informacioén, para
reducir la probabi-
lidad y/o impacto
de incidentes en el
futuro, aplicando los
controles adecua-
dos.

Al no contar con un
colector de eventos
de seguridad para
base de datos, no
se puede resolver
de manera rapida
los incidentes.

Los ataques detectados
por el SIEM permiten a
los operadores apren-
der de los incidentes y
reaccionar de manera
oportuna.

SE
EJECU-
TADO

En la Tabla 8 se muestra como el 83,33% de los controles podrian estar implementados en su
totalidad y el 16,67% tendrian una implementacion parcial, esto se debe a que, pese a tener la
herramienta tecnolbgica funcionando y gestionando los eventos de seguridad, no se han elaborado
las politicas y procedimientos restantes, esto coadyuva a no cumplir con el EGSI V2.0 en su

totalidad.

Tabla 8

Cumplimiento de Controles con un SIEM

Estado No. Controles Porcentaje
No se ejecuta 0,00%
Parcialmente 16,67%
Se ejecuta 10 83,33%
Total 12 100,00%
Conclusiones

El SIEM posee dashboards de facil interpretacion, estos ayudan a los operadores a identificar

los ataques que se presentan, se tienen ademas alertas que son enviadas por correo electrénico
que permiten una intervencion inmediata para detener los ataques que se estan presentando.
También, maneja una base de datos que guarda todos los eventos registrados y ayudan a realizar
auditorias; la herramienta tiene integrado reportes que son parametrizables, estos pueden servir
como entregables para el cumplimiento del EGSI V2.0; de lo comentado se puede concluir que un
SIEM es una estrategia valida para mitigar ataques a los datos criticos y ayudan a fortificar al EGSI

V2.0.
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El estudio ayud¢ a identificar las principales vulnerabilidades presentes en las bases de datos SQL
Server 2016 Standard, como estas podrian ser explotadas de no ser mitigadas a tiempo, pudiendo
comprometer la informacidén almacenada en ellas.

El SIEM estudiado detecté de manera oportuna los incidentes de seguridad que se presentaron
sobre las bases de datos SQL Server Standard. Esto se dio gracias a los modulos que la
herramienta maneja, algunos de ellos son: correlacionador de eventos que permite definir los
patrones de ataque y como responder ante ellos, permite disefiar alertas que notifiquen a los
operadores de infraestructura sobre ataques recibidos, contiene gran cantidad de reportes sobre
los incidentes de seguridad presentados, reportes sobre correlacion de eventos predefinidos, entre
otros.

Se identificé y analizdé qué controles del EGSI V2.0 se relacionan con un SIEM y como ayudaria
a mejorar la seguridad de las bases de datos SQL Server 2016 Standard; se describieron los
problemas que se presentan en una entidad publica en la actualidad sin utilizar el correlacionador
de eventos y se muestra el fortalecimiento de los hitos después del estudio.

Del andlisis realizado se desprende que la implementaciéon de un SIEM para la deteccion y
mitigacion de ataques a las bases de datos es un aporte sustancial para mejorar la seguridad de
toda la infraestructura, y es un soporte importante para el cumplimiento de la normativa vigente en
el Ecuador.
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RESUMEN
Este articulo presenta la evaluacion de la influencia de la altitud sobre el nivel del mar y la longitud

de la cadena de aisladores en el aislamiento eléctrico de una linea de transmisioén de 500 kV. Se
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simularon y calcularon los sobrevoltajes de tipo maniobra y de tipo atmosférico o tipo rayo mediante
el método de Montecarlo para establecer la probabilidad de falla del aislamiento de una linea de
transmision de alto voltaje.

Se desarroll6 una rutina en MATLAB, donde se calcula y grafica la funcion de densidad de
probabilidad del sobrevoltaje f(U) y la probabilidad de descarga del aislamiento F(U) con diferentes
casos de estudio (sobrevoltajes tipo maniobra y sobrevoltajes por descargas atmosféricas) y cinco
distintos escenarios para sobrevoltajes tipo rayo considerando la aleatoriedad de la naturaleza de las
descargas atmosféricas.

Como resultado de las simulaciones se obtienen los valores y las graficas del riesgo de ruptura del
aislamiento para cada uno de los casos de estudio.

PALABRAS CLAVE: cadena de aisladores, sobrevoltajes de maniobra, sobrevoltajes atmosféricos,
linea de transmision, riesgo de falla del aislamiento

ABSTRACT

This paper presents the evaluation of the influence of the altitude and the length of the insulator
string on the risk of insulation failure of a 500 kV overhead transmission line. Switching and Lightning
impulses were simulated and the overvoltages generated were calculated using the Monte Carlo
Method to compute the probability of insulation failure of a high voltage transmission.

A MATLAB routine was developed to compute the density distribution of overvoltages f(U) and the
probability of discharge of an insulation F(U); two different study cases (switching impulses and
lightning impulses) and five different scenarios for lightning impulses were analyzed considering the
random nature of the atmospheric discharges.

The results of the simulations show the values and graphics of the risk of insulation failure in each
study cases.

KEYWORDS: insulator string, switching surges, atmospheric surges, transmission line, risk of
insulation failure
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Introduccion

El Ecuador ha vivido una progresion poblacional en la tltima década derivando al desarrollo del
Sistema Eléctrico Ecuatoriano, que contribuye a respaldar el abastecimiento de una demanda
creciente que se relaciona con una apropiada dispersion del Sistema Nacional Interconectado
(CONELEC, 2013). En este crecimiento se construyeron nuevas lineas de transmisién de energia
eléctrica en el nivel de 500 kV para transportar la energia producida por la Central Hidroeléctrica
Coca Codo Sinclair (Villalba y Herrera, 2017).

Las lineas de transmisidén estan sujetas a fenbmenos eléctricos transitorios de distinta naturaleza,
las de mayor tendencia son: las descargas atmosféricas y los sobrevoltajes por maniobras de
operacion. Estos fenbmenos producen sobrevoltajes que son una de las causas de la salida de
funcionamiento de una linea. En el disefio del aislamiento eléctrico de la linea de transmision

se debe estimar la dimension del sobrevoltaje que puede producirse después de una falla por
maniobra o tras una descarga atmosférica (Mier, 2010; Paucar, 2019).

En el diseno del aislamiento de las lineas de transmisién se puede utilizar un enfoque
deterministico o un método convencional. Este método se basa en el hecho de que el aislamiento
debe ser capaz de asegurar en todo momento la operacion confiable de la linea (International
Electrotechnical Commission, 2018). En este método se considera la peor situacién con el
sobrevoltaje mas elevado que pueda aparecer en la red, y suele usarse por su rapidez y sencillez,
sin embargo, resulta ser mas costoso al sobredimensionar el aislamiento y no considera todos los
posibles eventos de aparicion de sobrevoltajes.

Se debe encontrar un equilibrio entre el costo y la confiabilidad a la hora del disefio de la linea de
transmisién. La mejor alternativa considera un método estadistico debido a que permite efectuar
un analisis profundo para la estimacién del aislamiento ante fallas por maniobra y descargas
atmosféricas (Paucar, 2019). Para la valoracion del aislamiento utilizando el método estadistico

se generan aleatoriamente eventos que consideran la probabilidad de descarga en el aislamiento,
donde un voltaje no deseado a lo largo de la linea excede la rigidez dieléctrica del aislamiento y se
puede determinar una probabilidad de falla del aislamiento. Al utilizar esta metodologia se pueden
reducir las dimensiones de la cadena de aisladores disminuyendo los costos sin involucrar la
confiabilidad de la linea (Li et al., 2013)

Para este articulo se recopilaron datos reales de la linea de transmisién de 500 kV Coca Codo

— El Inga. Se model6 la red eléctrica de la linea de transmision utilizando el software ATP-EMTP
(ALTERNATIVE TRANSIENTS PROGRAM). ATP-EMTP es un programa de simulacion de
transitorios electromagnéticos utilizado ampliamente a nivel mundial en el area de la ingenieria
eléctrica y electronica, debido a que es de acceso gratuito para las aplicaciones de educacion e
investigacion. ATP-EMTP posee la flexibilidad para modelar sistemas eléctricos, por lo tanto, un
usuario experimentado puede aplicar el programa a una gran variedad de estudios (European
EMTP-ATP Users Group, 2020). Se generaron en este simulador distintos tipos de escenarios para
obtener los sobrevoltajes originados por las maniobras y para los sobrevoltajes producidos por
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las descargas atmosféricas tipo rayo; en este segundo caso se crearon diferentes escenarios que
consideran cuando la descarga se produce en el cable de guarda o en cada una de las tres fases.

Para la generacion de los eventos de simulacion se utilizé el método de Montecarlo, el cual
aleatoriamente define la corriente del rayo, tiempos de rayo y el tiempo de switcheo; con estas
variables se generaron miles de simulaciones cuyo resultado se proces6é mediante la utilizacion
de la aplicacién Easyfit para obtener histogramas de sobrevoltajes y posteriormente funciones de
densidad de sobrevoltaje f(U).

Por otra parte, se genero la funcion de probabilidad de descarga del aislamiento F(U) mediante el
ajuste de una distribucion normal que considera la influencia de altitud, se aplicaron los factores
de correccidén dados por las normas IEC 60071-1 e IEC 60071-2, ademas se considerd el factor
de forma y la longitud de la cadena de aisladores. Una vez obtenidas las dos funciones de
probabilidad f(U) y F(U) se realizo el calculo del riesgo de falla ante diferentes tipos de escenarios
por sobrevoltajes de maniobra y sobrevoltajes atmosféricos tipo rayo.

1.1 Coordinacion de aislamiento estocastico

Este método esta basado en la frecuencia de ocurrencia de una causa dada, se basa en la
distribucién de probabilidad de sobrevoltajes representativos y la probabilidad de descarga del
aislamiento (Soria y Varela, 2015). Se debe considerar que los sobrevoltajes que se generan en
un sistema eléctrico tienen un comportamiento estadistico y se caracterizan por funciones de
densidad.

La distribucion de los sobrevoltajes puede ser determinada por medio de simulaciones o de
medidas en el sistema, y asi determinar la probabilidad de falla del aislamiento por medio de
pruebas, lo que permitird dimensionar el nivel de aislamiento con el objetivo de que dicho riesgo se
encuentre dentro de los limites aceptables (Escobar, 2016). Si se considera la funcién de densidad
de probabilidad de sobrevoltajes f(U) y la funcidn de probabilidad de descarga del aislamiento F(U)
se puede determinar el riesgo de falla ante un sobrevoltaje y dimensionar el aislamiento ideal para
que la frecuencia de falla no supere los limites establecidos (Escobar, 2016).

De acuerdo con las normas IEC 60071, se proporciona una recomendacioén del método estadistico
(International Electrotechnical Commission, 2004; 2018; 2019) que supone que la forma de onda
del voltaje maximo es la misma que la del impulso de conmutacién estandar, dejando de lado la
relacion entre la probabilidad de descarga y la forma de onda. El voltaje de descarga depende de
la geometria del aislamiento, parametros meteorologicos, y la forma de onda (Li et al., 2013).

En general, la probabilidad de descarga del aislamiento puede ser representada por una funcion
de distribucién de Gauss con los parametros basicos de la funcion de probabilidad de descarga
siendo: CFO o voltaje critico de descarga que corresponde al valor medio de la distribucion
acumulada gaussiana. La utilizacién de CFO al aislamiento produce una probabilidad del 50% del
sobrevoltaje de disrupcion (Rios, 2019). CFO o U, ., o voltaje de descarga y la desviacion estandar
0, son los parametros de F(U) como se presenta en la Ecuacion 1 (Li et al., 2013).
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1 1.X-Uspo+2
FU)=PW) = [, 7 er »  dx ()

Se puede determinar el valor de F(U) mediante pruebas realizadas en un laboratorio, pero
en escases de esos datos la norma IEC 60071-2 propone utilizar los valores 0 =0,03U,,, y 0
=0,06U, ., para voltajes de tipo rayo y de maniobra respectivamente (Cusco, 2016).

El voltaje de descarga critico o U, depende de la geometria del aislamiento, parametros
meteorolbgicos, y la forma de onda. La influencia de la geometria no solo esta dada por la longitud
del espacio, sino ademas por la configuracion del espacio de aire. Para cualquier configuracion
con una longitud dada se representa al espacio de aire mediante el factor de brecha K, que es la
relacion entre la polaridad positiva del voltaje del 50% de descarga de la configuracién y el de una
configuracion de plano barra. Para cualquier configuracién de espacio real, el factor de brecha
exacto solo puede ser medido por experimentos (Li et al., 2013). La expresion del CFO sugerida
por CRIEPI expresa la relacion entre el voltaje de descarga critico y el factor de brecha como se
presenta en la Ecuacion 2 (Li et al., 2013).

Usoy, = K,K1080In (0,46d + 1) )

Dénde:

U,,..: se expresa en kilovoltios
d: se expresa en metros

K: es el factor de brecha 1=K<2.

K,: es el factor de correccion de altitud y se puede determinar mediante la Ecuacion 3
(International Electrotechnical Commission, 2019).

mH

K, = e “sso0 3)

Donde:
H: es la altitud sobre el nivel del mar en metros
m: coeficiente exponencial de correccion

El riesgo se establece como la probabilidad de falla del aislamiento en el sistema, que es la
probabilidad de que un voltaje no deseado a lo largo de la linea exceda la rigidez del aislamiento.
Un calculo riguroso del riesgo de falla requiere del calculo de las funciones f(U) y F(U) (Li et al.,
2013). Mediante la funcién de densidad de probabilidad de sobrevoltajes f(U) y la funcion de
probabilidad de descarga del aislamiento F(U) es posible calcular el riesgo de falla de ruptura
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del aislamiento, tal como se observa en la Figura 1. Entonces, el riesgo de falla de ruptura del
aislamiento R se determina por la suma del total de las probabilidades de falla del aislamiento para
todos los sobrevoltajes probables. Esto se evidencia matematicamente mediante la Ecuacion 3 (Li
et al., 2013; Paucar, 2019).

R = [ F(U)F U)dU @

Dénde:

(U): funcién de densidad de probabilidad de sobrevoltajes descrita por una funcién Gaussiana
truncada o de Weibull.

(U): funcién de probabilidad de descarga del aislamiento.

Figura 1

Evaluacion de Riesgo de Falla

Nota. Li et al. (2013).

Metodologia

La metodologia para la evaluacion del aislamiento en la linea de transmisién aplicada en este
articulo consta de cinco etapas. La primera comprende la modelacion de la red, la segunda, la
generacion de los diferentes eventos aleatorios; la tercera, la generacion de la funcion de densidad
de probabilidad de sobrevoltajes (U); la cuarta abarca la generacion de la funcién de probabilidad
de descarga del aislamiento F(U) y la quinta el célculo del riesgo R.

2.1 Estructura de la linea de transmision

Se modelo la red eléctrica de la linea de transmision utilizando el software ATP y ATPDraw. La
linea de transmisién modelada es de 126 km de longitud con dos circuitos en paralelo, la torre
de la linea trifasica esta constituida por tres cadenas de aisladores, una en tipo V y dos en tipo |,
como se presenta en la Figura 2.
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Figura 2

Geometria Simplificada de la Torre de Transmision de la Linea de 500 kV. Medidas en Metros.

Nota. Ramirez et al. (2020).

La linea utiliza un haz de cuatro conductores ACAR 1100 MCM con una separacioén de 45 cm en el
haz por fase y dos hilos de guarda de acero galvanizado. Los conductores tienen una resistencia
cc a 20 °C de 0.053 Q/km para las fases y de 0.05 Q/km para los cables de guarda. La cadena

de aisladores esta compuesta por 28 aisladores de suspension de porcelana de tipo U300BP por
norma IEC 60305.

2.2 Modelamiento de la red

Para el modelamiento de todos los elementos correspondientes a la linea de transmision y el
analisis de los sobrevoltajes originados por maniobra se utiliza un modelo paramétrico distribuido
de una linea de transmisién tipo JMarti. El modelo de la red para la simulacién de sobrevoltajes de
maniobra se presenta en la Figura 3.

El modelo presentado en la Figura 3 esta compuesto por 4 tramos de la linea de transmision en
modelo Jmarti (LCC1, LCC2, LCC3 y LCC4), tres fuentes de voltaje (V1, V2, V3) de amplitud igual
a 408248.29 [Voltios]. Este valor se establece debido a que se modela una red de 500 kV, donde
esta amplitud es el voltaje de linea rms y ATP simula el voltaje pico de fase; cada fuente de voltaje
estd acompanada por un circuito RL y C (1, 2 y 3) que representan el equivalente de Thevenin de
cada fase del sistema eléctrico en esa subestacion, tres interruptores estadisticos independientes
(STAT) sirven para la energizacion de la linea y estan parametrizados por una media de 35 ms y
una desviacién estandar de 2 ms con una funcién de distribucion uniforme, ademas de una fuente
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de voltaje (V) de misma amplitud que las otras tres fuentes (V1, V2 y V3) la cual simula la red
eléctrica en el otro lado de la linea.

Figura 3

Modelamiento de la Red para Sobrevoltajes Tipo Maniobra
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Figura 4

Modelamiento de la Red para Sobrevoltajes Atmosféricos
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Para el estudio de los sobrevoltajes de origen atmosférico tipo rayo se realiz6 el modelo en
ATPDraw, en el cual la linea de transmisién fue disefiada por tramos de modelos JMarti (LCC1, 2,
3, 4,5y 6) enla Figura 4, ademas se representa la corriente de rayo, tiempo de frente y el tiempo
de cola por medio de una fuente de corriente tipo Heidler.
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2.3 Generacion de eventos aleatorios

Para la generacion de eventos aleatorios para los sobrevoltajes de maniobra (ver Tabla 1) se
emplea el modelo de la Figura 3, en el cual se emplean interruptores estadisticos independientes
de distribucidon uniforme a los que se les puede modificar los tiempos de apertura o cierre del
interruptor, ademas de la desviacién estandar. Para el calculo de los sobrevoltajes de tipo
maniobra se ejecutan siete mil simulaciones en cada una de las fases. Una vez efectuadas las
simulaciones se obtienen los resultados del sistema modelado en un archivo generado por ATP
con extensién .LIS. En cada simulacion se toma el sobrevoltaje maximo generado en cada una de
las fases, obteniendo asi los valores maximos originados en el circuito después de una maniobra.
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Para el calculo de sobrevoltajes originados por descargas atmosféricas tipo rayo se ejecutan las
simulaciones en el software ATPDraw y mediante la herramienta $Parameter de ATPDraw. Se
ejecutan diez mil simulaciones que iran cambiando las variables de la fuente de corriente Heidler
que son If = amplitud de la corriente del rayo, t, = tiempo de frente de onda de la corriente de rayo
y t. = tiempo de cola de la onda de la corriente de rayo. Estas variables son generadas por el
método de Montecarlo utilizando el modelo estructurado en la Figura 4.

Para la generacion de los nimeros aleatorios de las variables If, t. y t_ se emplea la funcion

de Excel =ALEATORIO (), estas variables se generan con base en una funcién de distribucion
uniforme, los numeros generados aleatoriamente son positivos y negativos para la corriente de
rayo, mientras que para los tiempos de frente y cola se toma unicamente el valor absoluto de
dichos numeros.

Una vez efectuada la simulacion se obtienen los resultados del sistema modelado generados por
el programa en archivos con extensién .PL4; previamente se crean cinco diferentes archivos uno
para cada caso de estudio, tres cuando el rayo cae en una de las fases (A, B o C), y dos cuando el
impacto se da en los hilos de guarda.

Luego, utilizando el programa MATLAB se escribié un cddigo .m que permite ejecutar el archivo de
extensioén .PL4 a través de un ejecutable “Pl42mat.exe” mediante el comando dos, que transforma
los resultados generados en ATP a variables de MATLAB con extensién .mat. Los resultados

son procesados y posteriormente se calcula y grafica la funcién de densidad de probabilidad de
sobrevoltajes (U).

2.4 Generacion de la funcion f(U)y F(U)

Las variables procesadas en las etapas anteriores se ordenan en una hoja de calculo de Excel en
dos grupos, maximos y minimos, debido a que las descargas atmosféricas pueden ser positivas

0 negativas; cada grupo tiene tres subgrupos pertenecientes a cada fase A, B, y C con las cuales
se crean los histogramas de sobrevoltajes utilizando la herramienta EasyFit. Esta ultima es un
software de ajuste automatico para distribuciones de probabilidad, cuenta con un amplio numero
de funciones discretas y continuas que permiten escoger la distribucion mas ajustable, obteniendo
asi la funcién de densidad de probabilidad de sobrevoltajes (U).

Mediante un programa desarrollado en el software MATLAB de codigo .m se genera una funcion
de distribucién normal considerando tanto los factores atmosféricos como los factores de forma,
consideradas en las ecuaciones (1), (2) y (3).

El programa tiene dos casos que permiten escoger los parametros a variar, como: la altitud H, la
cual varia en un rango de 0 — 4500 metros sobre el nivel del mar en pasos de 500 metros, o la
distancia de la cadena de aisladores d, la misma que varia entre los 4 y 7 metros en pasos de 0,50
m, y obtiene asi la funcion de distribucién normal del aislamiento F(U) independiente para cada
caso de estudio.
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Obtenidas las funciones de distribucion de probabilidad de sobrevoltajes (U) producidas por
descargas atmosféricas o sobrevoltajes tipo maniobra y de la funcién de probabilidad de descarga
del aislamiento F(U) se puede determinar el riesgo de falla del aislamiento R mediante la ecuacion

(4).
Resultados

En esta seccidn se presenta la ejecucidén de la metodologia con el objetivo de analizar la influencia
de la altitud sobre el riego de falla del aislamiento de lineas de transmisién de 500 kV.

3.1 Resultados del caso de estudio de sobrevoltajes de tipo maniobra

Después de simular 7000 energizaciones produciendo sobrevoltajes tipo maniobra, en la Tabla 2
se presentan los valores del calculo del riesgo de falla del aislamiento en la fase A, determinada
mediante la funcion f(U) de distribucion normal con parametros estimados de media 688.69 kV y
desviacién estandar 58.34 kV. En la Tabla 2 se varia la altitud H de 0 a 4500 metros sobre el nivel
del mar en pasos de 500 metros y el coeficiente exponencial de correccidn m desde 0,39 a 1 en
pasos de 0,05, manteniendo fijo el valor de la longitud de la cadena de aisladores igual a 5.63
metros.

En la Figura 5(a) se observa la funcién de densidad de probabilidad de sobrevoltajes f(U), la Figura
5(b) pertenece a la funcién de probabilidad de descarga del aislamiento F(U) a distintas altitudes
H1 y H2, con H2 mayor a H1 y en la Figura 5(c) se representa el riesgo de falla del aislamiento en
la fase A. En la Figura 5(d) se puede observar el cruce de las curvas f(U) y F(U) para sobrevoltajes
tipo maniobra.

Como observamos en la Figura 5 a mayor altitud la funcidén de probabilidad de descarga del
aislamiento se desplaza a la izquierda (H2), aumentando el area bajo las dos curvas provocando
que el riesgo de falla del aislamiento se eleve. Con el calculo de R, se observa que a mayor altitud
mayor riesgo en la falla del aislamiento.

La Tabla 2 presenta los valores del calculo del riesgo en la fase A, determinada mediante la
funcion f(U) de distribucion normal con parametros estimados de media 688.69 kV y desviacion
estandar 58.34 kV, donde se varia la distancia en la cadena de aisladores d, de 4 a 7 m en pasos
de 0,05 m con una altitud H de 0 a 4500 metros sobre el nivel del mar, manteniendo fijo el valor del
coeficiente exponencial de correccién m igual a 0,39.
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Tabla 1

Riesgos de Falla del Aislamiento por Sobrevoltajes de Maniobra en la Fase A Variando H y m

Factorm m=0,39 m=045 m=0,50 m=0,55 m=0,60 m=0,65 m=0,70 m=0,75 m=0,80 m=0,85 m=0,90 m=0,95 m=1,0

Altitud Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries-
go go go go go go go go go go go go go

ms. n.
m.
0 2.07E- 1.85E- 1.68E- 1.583E- 1.39E- 1.26E- 1.15E- 1.04E- 9.47E- 8.60E- 7.81E- 7.09E- 6.44E-
12 12 12 12 12 12 12 12 13 13 13 13 13
500 1.82E- 2.26E- 2.71E- 3.25E- 3.89E- 4.66E- 5.58E- 6.67E- 7.97E- 9.53E- 1.14E- 1.36E- 1.62E-
1 1 1 11 11 1 1 1 1 ik 10 10 10
1000 3.96E- 5.61E- 7.51E- 1.01E- 1.35E- 1.81E- 2.43E- 3.27E- 4.39E- 5.91E- 7.96E- 1.07E- 1.09E-
1 1 11 10 10 10 10 10 10 10 10 09 06
1500 2.95E- 5.51E- 9.22E- 1.54E- 2.55E- 4.21E- 6.91E- 1.13E- 1.83E- 2.96E- 4.75E- 7.58E- 3.13E-
10 10 10 09 09 09 09 08 08 08 08 08 05
2000 6.66E- 1.43E- 2.69E- 5.03E- 9.37E- 1.74E- 3.20E- 5.87E- 1.07E- 1.93E- 3.46E- 6.16E- 1.09E-
10 09 09 09 09 08 08 08 07 07 07 07 06
2500 421E- 1.13E- 252E- 5.55E- 1.20E- 2.57E- 5.38E- 1.11E- 2.24E- 4.46E- 8.70E- 1.67E- 3.13E-
09 08 08 08 07 07 07 06 06 06 06 05 05
3000 9.71E- 2.98E- 7.46E- 1.83E- 4.42E- 1.04E- 2.42E- 5.47E- 1.21E- 2.60E- 5.47E- 1.12E- 2.23E-
09 08 08 07 07 06 06 06 05 05 05 04 04
3500 522E- 1.90E- 5.38E- 1.47E- 3.89E- 9.92E- 2.44E- 5.78E- 1.32E- 2.89E- 6.09E- 0.0012 0.0024
08 07 07 06 06 06 05 05 04 04 04
4000 1.21E- 5.00E- 1.56E- 4.69E- 1.35E- 3.72E- 9.77E- 2.45E- 5.83E- 0.0013 0.0028 0.0058 0.0112
07 07 06 06 05 05 05 04 04
4500 5.54E- 2.58E- 8.70E- 2.77E- 8.26E- 2.32E- 6.09E- 0.0015 0.0035 0.0075 0.0152 0.0287 0.0511
07 06 06 05 05 04 04
Figura 5

Calculo del Riesgo Variando la Altitud (H2 > H1) con Sobrevoltajes Tipo Maniobra en la Fase A
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En la Figura 6(a) se presentan las graficas que corresponden a la funcion de densidad de
probabilidad de sobrevoltajes f(U), en la Figura 6(b) la funcion de probabilidad de descarga del
aislamiento F(U)y en la Figura 6(c) la sobreposicion de las dos curvas. Para una altitud H de 4500
m s. n. m. En la Figura 6(d) se observa la sobreposicion de las curvas F(U)y f(U), la funcién de
probabilidad de descarga del aislamiento F(U) de la cadena de mayor longitud d2 presenta un
riesgo menor ya que se desplaza a la derecha. Como se observa en la Tabla 2 el riesgo disminuye
a medida que la distancia en la cadena de aisladores aumenta. Los resultados de las fases By C
son similares, pero no se presentan debido a la extension de este articulo.

Tabla 2

Riesgos de Falla del Aislamiento por Sobrevoltajes de Maniobra en la Fase A Variando la Longitud de la
Cadena de Aisladores

Longitud 4 metros 4,5 metros 5 metros 5,5 metros 6 metros 7 metros

de la cadena
de aisladores

Altitud Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo
m.s. n. m.
0 1.26E-06 1.02E-08 1.10E-09 9.93E-12 4.39E-12 4.41E-12
500 3.50E-06 3.57E-08 3.79E-09 411E-11 2.84E-11 8.13E-15
1000 9.37E-06 1.20E-07 1.27E-08 1.65E-10 1.00E-10 3.75E-14
1500 2.41E-05 3.88E-07 4.12E-08 6.43E-10 3.47E-10 1.70E-13
2000 5.98E-05 1.20E-06 1.29E-07 2.42E-09 1.17E-09 7.53E-13
2500 1.42E-04 3.58E-06 3.94E-07 8.83E-09 3.87E-09 3.26E-12
3000 3.25E-04 1.02E-05 1.16E-06 3.10E-08 1.25E-08 1.38E-11
3500 7.11E-04 2.76E-05 3.27E-06 1.05E-07 3.91E-08 5.66E-11
4000 0.0015 7.15E-05 8.90E-06 3.40E-07 1.19E-07 2.26E-10
4500 0.003 1.77E-04 2.33E-05 1.06E-06 3.52E-07 8.74E-10

g
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Figura 6

Calculo del Riesgo Variando la Longitud de la Cadena de Aisladores (d2 > d1) con Sobrevoltajes Tipo
Maniobra en la Fase A

flu)

or| |
d1
(@) osh a2 | 4

Y
Flu)

Riesgo de Falla
i=
(3

Probabilidad de descarga Densidad de probabilidad
g

kv

oP kv

2] ol

Riesgo de falla

kv

3.2 Resultados del caso de estudio sobrevoltajes de tipo rayo

La Tabla 3 presenta los valores del céalculo del riesgo en la fase A, con simulaciones de rayos
negativos una funcion de distribucion estimada f(U) Generalized extreme value de parametros

k= 0.41853, 0=619.9, y=884.0. Se varia la altitud H de 0 a 4500 metros sobre el nivel del mar en
pasos de 500 metros y el coeficiente exponencial de correccion m desde 0,39 a 1 en pasos de 0,05
metros, manteniendo fijo el valor de la distancia de la cadena de aisladores igual a 5.63 metros.

Tabla 3

Riesgos de Falla del Aislamiento por Sobrevoltajes Negativos Tipo Rayo en la Fase A Variando H y m

Factor m=0,39 m=0,45 m=0,50 m=0,55 m=0,60 m=0,65 m=0,70 m=0,75 m=0,80 m=0,85 m=0,90 m=0,95 m=1,0
m
Altitud Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo
ms. n.
m.
0 0.3668 0.3668 0.3668 0.3668 0.3668 0.3668 0.3668 0.3668 0.3668 0.3668 0.3668 0.3668 0.3668
500 0.3785 0.3803 0.3818 0.3833 0.3849 0.3864 0.3879 0.3894 0.3909 0.3925 0.3940 0.3955 0.3970
1000 0.3903 0.3940 0.3970 0.4001 0.4032 0.4062 0.4093 0.4124 0.4155 0.4186 0.4217 0.4248 0.4280
1500 0.4023 0.4078 0.4124 0.4171 0.4218 0.4264 0.4311 0.4358 0.4405 0.4453 0.4500 0.4548 0.4595
2000 0.4143 0.4217 0.4280 0.4342 0.4405 0.4468 0.4531 0.4595 0.4658 0.4722 0.4786 0.4849 0.4913
2500 0.4264 0.4358 0.4280 0.4516 0.4595 0.4674 0.4754 0.4834 0.4914 0.4993 0.5073 0.5153 0.5233
3000 0.4386 0.4500 0.4595 0.4690 0.4786 0.4881 0.4977 0.5073 0.5169 0.5265 0.5361 0.5456 0.5551
3500 0.4510 0.4643 0.4754 0.4866 0.4977 0.5089 0.5201 0.5313 0.5424 0.5536 0.5646 0.5757 0.5866
4000 0.4633 0.4786 0.4913 0.5041 0.5169 0.5297 0.5424 0.5551 0.5678 0.5804 0.5928 0.6052 0.6175
4500 0.4757 0.4930 0.5073 0.5217 0.5361 0.5504 0.5646 0.5788 0.5929 0.6068 0.6205 0.6341 0.6475
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En la Figura 7(a) se presenta la funcion de densidad de probabilidad de sobrevoltajes f(U), en

la Figura 7(b) la funcién de probabilidad de descarga del aislamiento F(U) y en la Figura 7(c) la
sobreposicion de ambas curvas que como resultado el riesgo de falla para sobrevoltajes de origen
atmosférico tipo rayo donde se varian las altitudes H1 y H2, con H2 mayor a H1. En la Figura 7(d)
se puede observar el cruce de las curvas f(U) y F(U) para sobrevoltajes tipo rayo negativos en la

fase A.

Figura 7

Calculo del Riesgo Variando la altitud (H2 > H1) con Sobrevoltajes Tipo Rayo Negativos en la Fase A
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La Tabla 4 presenta los valores del calculo del riesgo en la fase A, determinada mediante la
funcion f(U) Generalized extreme value de pardmetros k= 0.41853, 0=619.9, y=884.0, donde se
varia la distancia en la cadena de aisladores d, de 4 a 7 m en pasos de 0,05 m con una altitud H
de 0 a 4500 metros sobre el nivel del mar, manteniendo fijo el valor del coeficiente exponencial de

correccion migual a 1.

= Universidad

Israel

REVISTA ODIGOS
QUITO-ECUADOR

2023



INFLUENCIA DE LAALTITUD SOBRE EL RIESGO DE FALLA DEL AISLAMIENTO DE LINEAS DE TRANSMISION DE
500 KV CONSIDERANDO EL COMPORTAMIENTO ESTADISTICO DE LOS SOBREVOLTAJES rodigos @uisrael.edu.ec

Tabla 4

Riesgos de Falla del Aislamiento por Sobrevoltajes Negativos Tipo rayo en la Fase A Variando la Longitud
de la Cadena de Aisladores

Longitud de 4 metros 4,5 metros 5 metros 5,5 metros 6 metros 7 metros
la cadena de

aisladores
Altitud Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo
ms.n.m.
0 0.4368 0.3981 0.3651 0.3367 0.3122 0.2718
500 0.4492 0.4103 0.3772 0.3485 0.3237 0.2827
1000 0.4617 0.4227 0.3893 0.3604 0.3353 0.2937
1500 0.4742 0.4351 0.4015 0.3724 0.3470 0.3049
2000 0.4866 0.4475 0.4138 0.3845 0.3589 0.3163
2500 0.4991 0.4600 0.4262 0.3967 0.3709 0.3278
3000 0.5115 0.4724 0.4386 0.4089 0.3830 0.3394
3500 0.5238 0.4849 0.4510 0.4213 0.3951 0.3512
4000 0.5361 0.4973 0.4635 0.4337 0.4074 0.3631
4500 0.5483 0.5097 0.4759 0.4461 0.4197 0.3751

En la Figura 8(a) se presenta la funcion de densidad de probabilidad de sobrevoltajes f(U), en

la Figura 8(b) la funcidn de probabilidad de descarga del aislamiento F(U) y en la Figura 8(c) la
sobreposicion de ambas curvas que dan como resultado el riesgo de falla para sobrevoltajes de
origen atmosférico tipo rayo donde se varia la longitud de la cadena de aisladores con d2 mayor
a d1, para una altitud H de 4500 m s. n. m. En la Figura 8(d) se puede observar el cruce de las
curvas f(U) y F(U) para sobrevoltajes tipo rayo en la fase A. Los resultados en las fases By C asi
como los resultados de los casos con sobrevoltajes positivos siguen las mismas tendencias, pero
por la extension del articulo no se presentan.
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Figura 8

Calculo del Riesgo Variando la Longitud de la Cadena de Aisladores (d2 > d1) con Sobrevoltajes Tipo
Rayo Negativos en la Fase A

fu)

oP
a1 |]

! ) |
Riesgo de Falla

Fu) F(u)

Probabilidad de descarga Densidad de probabilidad

Koo

o (d)

Riesgo de falla
m
=
[- 9.9
o

Nota: elaborado por los autores.

La Tabla 5 presenta los valores del calculo del riesgo de falla ante un impacto de un rayo en el

hilo de guarda 1 HG1, con simulaciones de rayos negativos determinados mediante la funcion

f(U) estimada con la funcién de distribucién Lognormal de parametros 0=0.73844, y=7.1985. Se
varia la altitud H de 0 a 4500 metros sobre el nivel del mar en pasos de 500 metros y el coeficiente
exponencial de correccion m desde 0,39 a 1 en pasos de 0,05 metros, manteniendo fijo el valor de
la distancia de la cadena de aisladores igual a 5.63 metros.
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Tabla 5

Riesgos de Falla del aislamiento por Sobrevoltajes Negativos Tipo Rayo en el Hilo de Guarda HG1
Variando la Altitud H y el factor m

Factor m=0,39 m=0,45 m=0,50 m=0,55 m=0,60 m=0,65 m=0,70 m=0,75 m=0,80 m=0,85 m=0,90 m=0,95 m=1,0

m
Alti- Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries- Ries-
tud go go go go go go go go go go go go go
ms.
n. m.
0 0.4621 0.4621 0.4621 0.4621 0.4621 0.4621 0.4621 0.4621 0.4621 0.4621 0.4621 0.4621 0.4621

500 0.4745 0.4764 0.4780 0.4796 0.4812 0.4828 0.4844 0.4860 0.4876 0.4891 0.4907 0.4923 0.4939
1000 0.4869 0.4907 0.4939 0.4971 0.5002 0.5034 0.5066 0.5097 0.5129 0.5161 0.5192 0.5224 0.5255
1500 0.4993 0.5050 0.5098 0.5145 0.5192 0.5240 0.5287 0.5334 0.5381 0.5428 0.5475 0.5522 0.5569
2000 0.5116 0.5192 0.5255 0.5318 0.5381 0.5444 0.5507 0.5569 0.5631 0.5693 0.5755 0.5816 0.5878
2500 0.524  0.5334 0.5413 0.5491 0.5569 0.5647 0.5724 0.5801 0.5878 0.5954 0.6030 0.6105 0.6180
3000 0.5363 0.5475 0.5569 0.5662 0.5755 0.5847 0.5939 0.6030 0.6120 0.6209 0.6298 0.6386 0.6473
3500 0.5485 0.5616 0.5724 0.5832 0.5939 0.6045 0.6150 0.6254 0.6357 0.6459 0.6560 0.6659 0.6757
4000 0.5606 0.5755 0.5878 0.5999 0.6120 0.6239 0.6357 0.6473 0.6588 0.6701 0.6812 0.6922 0.7029
4500 0.5727 0.5893 0.6030 0.6165 0.6298 0.6430 0.6560 0.6687 0.6812 0.6935 0.7056 0.7174 0.7289

La Figura 9 presenta las graficas obtenidas f(U), F(U) y la multiplicacibn de ambas curvas que
produce resultado el riesgo de falla para sobrevoltajes negativos tipo rayo donde se varia H,
con H2 mayor a H1. En la Figura 9 se puede observar el cruce de las curvas f(U)y F(U) para
sobrevoltajes tipo rayo por caida de un rayo en el Hilo de Guarda HG1.

Figura 9
Calculo del Riesgo Variando la Altitud (H2 > H1) con Sobrevoltajes Tipo Rayo Negativos en el Hilo de
Guarda HG1
o 104 flu)
g 0 1t 2 20 4 500¢ 7 % oalk
g Flu) Sosh
g H1 I3 ) F(u Fu
:;:5 N 03 -
E e fiu]
:é 2 3000 4 500¢ B b
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La Tabla 6 presenta los valores del calculo del riesgo de falla ante un impacto de un rayo en el
hilo de guarda 1 HG1, con simulaciones de rayos negativos determinados mediante la funcion
f(U) estimada con la funcién de distribucién Lognormal de parametros 0=0.73844, u=7.1985. Se
varia la distancia en la cadena de aisladores d, de 4 a 7 m en pasos de 0,05 m con una altitud H
de 0 a 4500 metros sobre el nivel del mar, manteniendo fijo el valor del coeficiente exponencial de
correccion migual a 1.

Tabla 6
Riesgos de Falla del Aislamiento por Sobrevoltajes Negativos Tipo Rayo en el Hilo de Guarda HG1
Variando d
Longitud de 4 metros 4,5 metros 5 metros 5,5 metros 6 metros 7 metros
la cadena de
aisladores
Altitud Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo
ms. n. m
0 0.5228 0.4846 0.4510 0.4214 0.3951 0.3505
500 0.5348 0.4968 0.4634 0.4338 0.4075 0.3627
1000 0.5467 0.5090 0.4757 0.4462 0.4199 0.3749
1500 0.5585 0.5211 0.4880 0.4585 0.4322 0.3872
2000 0.5702 0.5331 0.5002 0.4709 0.4446 0.3995
2500 0.5817 0.5450 0.5124 0.4832 0.4570 0.4119
3000 0.5931 0.5569 0.5245 0.4954 0.4693 0.4242
3500 0.6044 0.5686 0.5365 0.5076 0.4816 0.4366
4000 0.6155 0.5801 0.5484 0.5197 0.4939 0.4490
4500 0.6265 0.5916 0.5602 0.5318 0.5061 0.4614

La Figura 10 presenta las gréaficas obtenidas f(U), F(U) y la multiplicacion de ambas curvas que
como resultado el riesgo de falla para sobrevoltajes negativos tipo rayo donde se varia la longitud
de la cadena de aisladores d, con d2 mayor a d1, para una altitud H de 4500 m.s.n.m. En la Figura
10 se puede observar el cruce de las curvas f(U) y F(U) para sobrevoltajes tipo rayo en el Hilo de
Guarda HG1.
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Figura 10

Calculo del Riesgo Variando la Longitud de la Cadena de Aisladores (d2 > d1) con Sobrevoltajes Tipo
Rayo Negativos el Hilo de Guarda HG1
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3.2 Discusion

En general, para los dos tipos de sobrevoltajes simulados en el presente estudio se puede
observar lo siguiente:

La altitud tiene un papel fundamental en la influencia del riesgo de ruptura del aislamiento, en las
Tablas 1 a 6 se puede apreciar que a mayor altitud el riesgo de falla del aislamiento se incrementa,
principalmente debido a que la curva de la funcion de probabilidad de descarga del aislamiento
F(U) se desplaza a la izquierda como se puede apreciar en las Figuras 5, 7y 9.

La longitud de la cadena de aisladores tiene una alta influencia en el riesgo de ruptura de
aislamiento, mientras mayor sea la longitud en la cadena menor es el riesgo como se presenta
en las Tablas 2, 4y 6y esto se debe a que el CFO es afectado directamente con la longitud de la
cadena de aisladores y la curva de la funcion de probabilidad de descarga del aislamiento F(U)
se desplaza a la derecha para una longitud mayor de la cadena, como se puede apreciar en las
Figuras 6, 8y 10.

El riesgo de falla del aislamiento es mayor cuando los sobrevoltajes son de origen atmosférico tipo
rayo como se presenta en las Tablas 3 a 6, mientras que el riesgo es menor al ser ocasionados por
sobrevoltajes tipo maniobra, lo que significa que la cadena de aisladores tiene una buena rigidez
dieléctrica para el caso de sobrevoltaje de maniobra.

Conclusiones

Los resultados indican que la altitud es importante en el calculo de la influencia sobre el riesgo
de falla del aislamiento a través de la deduccién de la funcién de densidad de probabilidad de
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sobrevoltajes f(U) y la funcion de probabilidad de descarga del aislamiento F(U); se comprobd
que a mayor altitud existe un mayor riesgo de falla del aislamiento, es decir el riesgo crece
proporcionalmente con la altitud.

De las simulaciones estocasticas realizadas en el software ATP los resultados obtenidos permiten
afirmar que la longitud en la cadena de aisladores debe considerarse en la coordinacion del
aislamiento debido que produce una disminucion en la tasa de riesgo, es decir mientras mayor es
el tamano de la cadena menor es el riesgo de falla de ruptura del aislamiento.

El coeficiente exponencial de correccidn m tiene un significado importante en la influencia sobre
el riesgo de falla del aislamiento, un valor mas alto del coeficiente exponencial incrementa la tasa
de riesgo de fallo, y por ello resulta determinante estimarlo de manera correcta para cada tipo de
sobrevoltaje. Esto se puede apreciar en las Tablas 1, 3,y 5.

El método descrito en este articulo es adaptable para el desarrollo de la evaluacion del aislamiento
para todo tipo de linea de transmision; con la simulacion estocastica es posible cuantificar el riesgo
de falla del aislamiento lo que lo convierte en una opcion ideal para el disefio de una linea de
transmisién analizando diversos escenarios de aparicion de sobrevoltajes.

Mediante los resultados obtenidos se determina que el riesgo de falla del aislamiento es mayor
cuando los sobrevoltajes son producidos por descargas atmosféricas tipo rayo para el caso de
estudio.
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RESUMEN

El presente estudio consiste en el disefio e implementacion de un sistema IVR, utilizando Elastix
implementado en la Direccion de Tecnologias de Informacién y Comunicacién para los estudiantes
de la Universidad Técnica de Ambato. Para el desarrollo de este proyecto se utilizan herramientas
de software libre como Elastix, MySQL, PHP; mismas que permiten mediante la programacion de

un script generado en PHP que se puedan realizar consultas y acceder a una base de datos para
obtener la informacion deseada por los estudiantes. También se uso la libreria php-agi, la cual posee
varias funciones que son muy utiles a la hora de utilizar PHP como lenguaje de programacién en

el servidor Elastix. El proyecto de investigacion permite que los estudiantes mediante una llamada
puedan acceder a su informacion personal dentro de la universidad, ingresando su numero de
cédula, ademas de informacion relacionada a la parte académica.

PALABRAS CLAVE: Elastix, MySQL, php-agi, base de datos, telecomunicacién, informacioén sobre

comunicacion
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ABSTRACT

The present study consists of the design and implementation of an IVR system implemented in
Elastix in the Department of Information and Communication Technologies for the students of the
Technical University of Ambato. For the development of this project free software tools such as
Elastix, MySQL, PHP are used; same that allow by programming a script generated in PHP to make
queries and access a database to obtain the information desired by the students. The php-agi library
was also used, which has several functions that are very useful when using PHP as a programming
language on the Elastix server. The research project allows students through a call to access their
personal information within the university, entering their ID number, as well as information related to
the academic part.

KEYWORDS: Elastix, MySQL, php-agi, database, telecommunication, communication information
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Introduccion

Las tecnologias avanzan a una velocidad muy acelerada y cambian constantemente, se puede
evidenciar el cambio que estan teniendo actualmente los sistemas analdgicos a sistemas digitales,
tomando como tema particular las centrales telefonicas y una de las tecnologias emergentes como
Voz sobre IP, sobre la cual se pueden adaptar todos los servicios de las centrales telefénicas
analégicas (Goémez e lza, 2015, pag. 11).

El siguiente estudio de investigacion es una de muchas soluciones dirigida a los usuarios de una
institucion comercial o educativa que permite consultar informacion de sus movimientos, en este
caso consulta de informacidn personal y académica de un estudiante, de una forma agil, rapida y
sencilla con una llamada telefénica y usando un campo clave para identificarse que sera la cédula
de identidad (Pineda et al., 2011, pag. 2).

De acuerdo a investigaciones realizadas, se denota que hay una notable ventaja al utilizar como
campo de autenticacién la cédula del estudiante, al momento de realizar una consulta (Pineda et
al., 2011, pag. 15).

Cuando un estudiante realice una llamada a la central telefénica este escuchara un menu y tendra
que ingresar su identificador, de acuerdo a lo que presione se pueden dar varios casos, los cuales
se explican en casos del sistema.

Esta es una solucién a muy bajo costo para la universidad, ya que en su mayoria para realizar la
implementacion se utiliza software libre. Para la implementacidén de esta solucion como central
telefénica interactiva de Voz sobre IP en Elastix, se utiliza la opcién Interfaz de Enlace de Asterisk
(AGI) de Asterisk que trabaja juntamente con el lenguaje PHP; también se usa una libreria de PHP
“php-agi” que maneja todas las opciones de Asterisk que pueden ser usadas en el lenguaje de
programacion PHP y para almacenar los datos se utiliza el motor de base de datos MySQL.

Metodologia

Para el desarrollo del proyecto se utilizaron los siguientes materiales y métodos explicados en los
apartados que se detallan a continuacion.

2.1 Materiales

Elastix permite crear la central telefénica interactiva de VozIP, el usuario podra interactuar con la
operadora para realizar consultas de informacion acerca de los servicios de consulta que ofrece la
universidad (Sanmartin, 2014, pag. 50).

MySQL es el sistema de gestion empleado para almacenar los datos de los estudiantes, la
informacion esta almacenada en una base de datos con la opcion de poder acceder a ella en
cualquier momento de una forma rapida y eficiente (Naranjo y Coronel, 2018, pag. 17).
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Asimismo, PHP es el lenguaje de codigo abierto usado para modificar el script, para realizar
cualquier tipo de consultas y acceder a una base de datos para obtener la informacion solicitada
(Boada y Tituafa, 2012, pag. 5).

Mediante la herramienta de SQL Server Microsoft Integration Services que es una plataforma para
la creacidon de soluciones empresariales de transformacion e integracion de datos, se realiza el
proceso ETL (Extraccion Transformacion y Carga) para obtener informacion de la base de datos en
SQL Server y especificar las vistas que se pasaran a la base de datos MySQL del servidor Elastix
(Contero, 2012, pag. 66).

2.2 Métodos

2.2.1 Investigacion de campo

El presente proyecto es de investigacion y desarrollo, para el efecto se realizara una investigacion
de campo, esto es el estudio sistematico de los hechos en el lugar en que se producen los
acontecimientos. En esta modalidad se da el contacto en forma directa con la realidad, para tener
informacion de acuerdo con los objetivos de la investigacion.

2.2.2 Informacion de los estudiantes a difundirse mediante la consulta telefénica

interactiva con AGI-PHP
La base de datos utamatico en el servidor Elastix consiste en 5 vistas, como:

« vt_correo

+ vt_fechasmatricula
+ vt_historial

+ vt_matriculas

+ vi_problemas

Utilizando la base de datos utamatico se realizara la programacion de las diferentes consultas
mediante AGl — PHP y empleando el servidor Elastix el lenguaje de programacion PHP y MySQL.

La informacion definida para realizar las consultas telefonicas, esta descrita en diferentes
secciones que se muestran a continuacion:

« Consultar correo institucional: el estudiante lo obtiene, dado que es proporcionado por la
Universidad.

« Horario de matriculas: es la fecha en que el estudiante debera ingresar al sistema de
matriculas por créditos y matricularse.
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« Historial académico: es la informacion académica del estudiante referente a los créditos que
tiene en su carrera.

+ Legalizacion de matricula: es la informacién del estudiante, para que pueda saber si su
matricula esté legalizada correctamente o tiene algun problema.

+ Revisar problemas: el estudiante obtiene informacion de algun problema que se haya
presentado, dentro del sistema de matriculas por créditos.

2.2.3 Tipo de seguridad que se aplicara en la autenticacion para el acceso a la

informacion

El cifrado es una de las principales medidas que se deben adoptar en una infraestructura VozIP.
El uso de Internet Protocol Security (IPsec) proporciona servicios de seguridad para el trafico IP,
lo que permite configurar un canal IP seguro, los servicios proporcionados por IPsec, se basan en
dos subprotocolos: un subprotocolo de Authentication Header (AH) y un combinado de cifrado con
el subprotocolo de autenticacidon Encapsulating Security Payload (Toscano, 2012, pag. 58).

Los teléfonos VozIP pueden cifrar el audio con el protocolo Secure Real-Time Transport Protocol
(SRTP) que es una réplica del (RTP), pero ofrece confidencialidad, autenticacion de mensajes y
proteccion, evitando los ataques de interceptacion e insercion de audio entre otros y no afecta a la
QoS, porque es evidente que el canal de senalizacion también debe ir completamente cifrado.

Se debe utilizar VLAN, para priorizar y proteger el trafico VozIP, separandolo en canales l6gicos
de las redes de datos. Con esto se protege y se limita el acceso a la red VozlIP, sobre todo desde
el exterior, limitar los volumenes de datos y rafagas de paquetes, en puntos estratégicos de la red,
para evitar gran cantidad de ataques (DoS) (Calderén, 2015, pag. 51), (Biggs, 2007, pag. 10).

2.2.4 Compatibilidad del software y equipos para la implementacion del sistema

telefonico.

— Hardware: el sistema telefénico cuenta con un servidor de pruebas. En este caso se utiliza
una computadora con las siguientes caracteristicas, como se muestra en la Tabla 1:

Tabla 1

Caracteristicas Computadora

Procesador Intel® Pentium® CPU2960 @ 2.20 GHz
Tarjeta de red 10/100 Mbps
RAM 6 GB
Disco duro 320 GB
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— Software: para el desarrollo del proyecto se utilizan herramientas de software como:

« Servidor Elastix 4.

- Sistema de gestion de bases de datos: MySQL.
« Paquete de desarrollo: PHP-AGI.

« Sistema operativo: CentOS 7.

+ Aplicacion Softphone: Zoiper.

2.2.5. Configuracién Elastix y AGl -PHP

Ingresando a la consola del servidor Elastix con el usuario root, nos aparece el URL que debemos
digitar en el navegador para ingresar a la consola web, ahi se indica la direccion IP del servidor
(http://172.21.123.20), tal como se muestra en la Figura 1:

Figura 1
Consola Servidor Elastix

& root@elastivd— - olEW

Welcome to Elastix

ium, Inc. and others.
Created by Mark Sp
Ascarisk comes wich "core show warranty' for detail
.
Ihiz iz free software,
License version 2 and o
certain conditioms. T

eneral Public
ediscribuce it under

cetalls.

Connected o Ascerisk 11.21.0 currencly running on elaseixd (pid = 2294)
elastixd*CLI> [ v

La central telefénica se configurd con la extensién “1800”, que funciona como ruta de entrada

y que contesta la llamada (Gémez, 2011, pag. 111). Por su parte, Elastix 4 presenta distintos
protocolos para extensiones como; SIP, AIX2, Dandhi Device o un tipo personalizado, para esta
investigacion se utiliza el protocolo SIP (Ramirez y Noboa, 2011, pag. 12).

2.2.6 Descripcion general del programa

La central telefénica recibe una llamada, si la extensidbn marcada es “1800” el archivo extensions_
custom.conf invoca al cddigo “proyecto.php”, donde se almacena al programa principal y se ejecuta
el codigo. La central telefonica contesta la llamada y se le indica al estudiante que ingrese su
numero de cédula o si quiere salir del sistema que digite “0”. El sistema espera que el estudiante

)/
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ingrese la cédula, captura el nUmero ingresado y ejecuta una consulta a la base de datos para
verificar si el estudiante esta registrado en la base de datos de la universidad (ver Figura 2).

Una vez que la base de datos retorna los datos del estudiante, se reproducen grabaciones que

le indican al estudiante las diferentes opciones de consultas; por cada consulta se reproduce una
grabacion indicandole la respectiva opcion. Si el usuario desea salir del sistema puede digitar “0” y
con esto se reproduce un mensaje de despedida y se termina la llamada (Gémez, 2011).

Figura 2

Diserio Légico de una Llamada a la Central Telefénica Voz IP

=

studiante
A4

Realiza Llamada

Estudiante ingresa Ia
cedula

4

dul =
Cédulaes

1 . 5 ﬁ
h te correcta h 1 A
i

Aufio
TrhEnu
b4

Menu digita
[1,2,3,4,5,0) desde su
teléfono

Despgdida
Termina
LLamada
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2.2.7 Casos del sistema

Cuando llega una llamada a la central telefénica, se pueden producir tres diferentes casos:

El estudiante no digita ningln numero: la central telefénica esperara 7 segundos para que
el estudiante ingrese su cédula, caso contrario se vuelve a reproducir la grabacion inicial
pidiéndole al estudiante su numero de cédula.

El estudiante ingresa una cédula no registrada en la base de datos: el sistema hara la
consulta a la base de datos, pero al no estar registrada su cédula se reproduce una
grabacion que indica al estudiante que no se encuentra registrado en el sistema. Luego se
reproduce la grabacion inicial.

El estudiante ingresa su cédula que si se encuentra registrada en la base de datos:
mediante una grabacioén, la central telefonica indica al estudiante las opciones que tiene
para consultar. Luego de realizar una consulta se reproduce la grabacién inicial.

2.2.8 Plan de marcado

En el plan de marcado, se configura el numero con el que los estudiantes podran llamar a la
central telefénica y realizar sus respectivas consultas (Cisco Asterisk TelefonialP, 2015).

Esta configuracion se la realiza en el archivo extensions_custom.conf que se muestra a
continuacioén en la Figura 3:

Figura 3

Configuracion Archivo proyecto.php.

=T & R R A

=T R |

Archivo extensions custom.conf:

[from—internal —custom ]

exten == 1234.1,Playback(demo—congrats) ; extensions can dial 1234

exten == 1234,2 Hangup()

exten => h,1,Hangup()

include => proyecto

; Configuracién del nimero de extensién y llamada al archive proyecto.php
[proyecto]

exten == 1800,1 AGI(proyecto.php)

exten => 1800,2,Festival (§{correo})

2.2.9 Cédigo fuente

A continuacion, en la Figura 4 se muestra el cddigo fuente realizado en el lenguaje de
programacion PHP, el archivo es proyecto.php y esta ubicado en la ruta /var/lib/asterisk/agi-bin.
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Figura 4

Cadigo Fuente

#! /usr/bin/phe -g
<?php
set_time_limit(

error_reporting (E_ALL) ;
require ('phpagi.php') ;
ob_implieit flush(true) ;
error_reporting (E_ALL) ;

f/Crear conexion para MySQL

$conn = mysqgl_connect('localhost”,
or die(mysgl errori));
//8eleccion de la Base de Datos

myagl_ select db('utamaticc’',$conn) or diei(myagl errori));
fiDeclaracion del AGT
$agi = new AGIL{);
$agi->answer();
f/Audio de Bienvenida
$agi-»exec (Playback, "Saludo™);
//Budio pidiendo ingresoc de la Cedula
$result = fagi->get_data
snummarcado = $result['result’'];
do{
//Comsulta SQL para saber obtener la Cédula y correo del
//Estudiante
3$3ql="5ELECT * FROM vt_correo WHERE CEDULA="S5nummarcado'";
//Verificamns si la Ceédula ingresado se encontro en la
//Base de Datos

if{$rl['CEDULA" ]=—35nummarcado)

i

//Tomamos la opcion digitada por el Estudiante
Fopcion_menu = $agi-rget_data( e
$opcion menu = sopcion menul'resulc'l;

S /Verificamos que opcion es y la procesamos
awitch ($opcion_menu) |

//0pcicn que permite comsultar el numerc de créditos aprobadas
//por del Estudiante

default:
echo "opcion por defecto™;
1

F/Opcion que permite consultar si la Matricula del Estudiante esta
fflegalizada
case "4':

try{

$agll="5 vt _matriculas

WHEE Snummarcado”™;
sresl-myagl guery($3gll, Sconn) or die
$r2=myagl_fetch_array($resl):
sobgervacion = $rZ['CBSERVACION'];

}

COR SQL"):

break;

F/8alir del sistema

case "07:
sagi-rexec (Playback, "Despedida™);
Fagl-rhangup )/

break;
ffopcion por defecto
default:
acho "5i no hay opcion se despide™;
%agi-»exec (Playback, "Despedidza");
Fagi-rhangup() ;
fibreak;

iy
//5i mo emiste la ceduls digitads en l= BD se reproduce una grabacicn
//Brabacion de gue no esta registrado el estudiante con esa cedula
else if ($nummarcado < 10)

f

fFBudio Cédula no mal digitada

%agi->exec (Playback, "CedulaMal™) ;

lelaa]

ffBudio Cédula no Resitrada

%agi->exec (Playback, "CedulaloRegistrada");
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Sagi-rhangup();
f/fbreak;

}

}
f/581 no existe la cedula digitada en la BD se reproduce una grabacion
//Grabacion de gque no esta registrado el estudiante con esa cedula
elae if ($nummarcado < 1
{
f/Budio Cédula no mal digitada
fagi-rexec|(Playback, "CedulaMal™) ;
lelae]
f/Rudio Cédulz no Resitrada
sagi-rexec (Playback, "CedulaNoRegistrada");
ffBudio pidiendo ingreso de la Cédula nuevamente si la cedula no estuvo
registrada
$result = Fagi->get_data("Cedula", . 1
fnummarcado = $result['result'];
i
}
lwhile ($nummarcado!="0"];
SfBudic de Despedida
$agi-»exec(Playback, "Despedida™);

JS/Termina la LLamada
sagi-rhangup();

JSfCerramos la conexion con la Base de Datos MySQL

myaql_close($conn);

2.2.10 Funciones sobre la base de datos

mysql_connect ('direccionBD’, 'usuario’, ‘clave’): funcion que permite realizar una conexion a
la base de datos.

mysql_select_db(’'utamatico’,$conn): funcion que selecciona la base de datos con la que se
va a trabajar:
$res=mysql_query($sql,$conn): funcién que ejecuta una peticion.

$r1=mysql_fetch_array($res): funcién que devuelve un arreglo de claves de cada una de
las columnas de la base de datos la peticién ejecutada, para poder utilizar cada uno de los
campos de la consulta segun el requerimiento.

2.2.11 Funciones del plan de marcado

error_reporting(E_ALL): crea un log con todos los errores ocurridos durante la ejecucion del
codigo.
$agi = new AGI(): crea una nueva instancia de la clase agi.

require (‘phpagi.php’): permite que las funciones en la libreria phpagi sean usadas en el
cbdigo principal.

$agi->answer(): contesta la llamada.

$agi->exec(Playback,”ArchivodeAudio”): reproduce una grabacion.
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- $agi->get_data(“ArchivodeAudio”, tiempoEspera,MaxDigitos): captura la extensién marcada
luego de reproducirse un archivo de audio dentro de un tiempo de espera, el tercer
parametro indica la cantidad maxima de digitos que se pueden ingresar.

- $agi->say_number($Numero): reproduce en audio el niUmero que se le ha enviado.

— agi->hangup(): termina la llamada.

2.2.12 Descripcion de archivos de audio

Los archivos de audio fueron grabados con un software para realizar grabaciones de audio, estos
archivos para poder utilizarlos en la central telefénica deben estar en formato .GSM, por lo que
todos los archivos de audio utilizados tienen ese formato para que se los pueda utilizar de la
mejor manera. Los archivos de audio deben ser almacenados en la ruta /var/lib/asterisk/sounds, a
continuacién, se muestran los archivos de audio grabados (Vaca, 2021, pag. 53):
+ Saludo
«  Cédula
«  Cedulario
Menu
« SuCorreoEs
+  SuFechaDeMatricula
+ Historial
+ UstedTiene
CreditosTotales
« CreditosAprobados
+ CreditosPendientes
+  SuMatriculaEsta
+ CedulaNoRegistrada
ConsultarNuevamente
+ NoExistenDatos
+ Despedida

Otros archivos de audio que se emplean en este proyecto vienen pregrabados en Asterisk, y los
utiliza la libreria “phpagi.php” junto con la funcion “text-to-sound” para reproducir texto a audio.
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Resultados

Las pruebas de funcionalidad fueron realizadas por medio del aplicativo Softphone Zoiper, para
lo cual se debe iniciar el servidor Elastix para verificar en la consola CLI cuando el proceso del

Softphone se registre. La aplicacion “Festival” es la encargada de transformar el texto creado y
almacenado de la base de datos en audio.

Para verificar el funcionamiento de la central telefonica VozIP se han realizado varias pruebas, las
mismas que se describen a continuacion:

3.1 Prueba de comunicacion con el servidor Elastix 4

Figura 5

Conexién con el Servidor Elastix

= C\Windows\system32\cmd.exe - olEN

icrosoft Windows [Uersion 6.3.96881 o
(e 2013 Microsoft Corporation. Todos los derechos reservados

sUserssUictorping 172.21.123.28

aciendo ping a 172.21.123.20 con 32 bytes de datos:

espuesta desde 172.21.123.208: bytes=32 tiempo=2ms TTL=63
espuesta desde 172.21.123.208: bytes=32 tiempo<im TTL=63
espuesta desde 172.21.123.20: bytes=32 tiempo<im TTL=63
espuesta desde 172.21.123.28: bytes=32 tiempo<im TTL=63

stadisticas de ping para 172.21.123.28:
Paquetes: enviados = 4, recibides = 4, perdidos = 8
(Bx perdidos).

iempos aproximados de ida y vuelta en milisegundos:
Hinimo = Bms. Maxime = 2ms,. Media = Bms

sUsersslictor’

< >

Como se muestra en la Figura 5, realizando un ping a la direccion IP “172.21.123.20”, se puede
verificar que si hay comunicacion y el servidor esta en funcionamiento.

En la siguiente Figura 6 se observa la prueba de una llamada a la central telefénica Elastix.

g
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Figura 6
Llamada a la Extension “1800”

£i ZOIPER

TLAMADA |+

‘Llamadas

Mientras que en la Figura 7 se puede ver la prueba consulta de correo electronico del usuario.

Figura 7

Consulta de Correo Electrénico

& root@elastind:~ - olEN

~
Connecced to Asterisk 11.
elastix4~CLI> agiset debu
Mo such command "agiset debug on' (Cype "core show help agiset debug' for other
possible commands)

running on elastixé (pid = 2294)

00d>AGT Tx >>
00000004>ACI Ix >>
1800=00000004>ACT Tx >> 2
00000d>AGT G T000 10

<SIP/1800-00000004>A
<S5IF/1800=-0000000d>AG1 R
[2016-07-28 10:56:05

: fascival clienc: con

Se puede observar la llamada realizada: el numero de cédula marcado es “1804562039”,
la grabacion “SuCorreoEs” que es parte de la consulta y el correo electronico del usuario
edyto_1991@hotmail.com, que es transformado de texto a voz por Festival.

En la Figura 8 se puede observar la llamada realizada: el numero de cédula marcado es
“1804562039”, la grabacion “SuFechaDeMatricula” que es parte de la

consulta y la fecha de matricula del usuario “2015-10-10 08:00:00”, que es transformado de texto a
voz por Festival.
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Figura 8

Consultar Fecha de Matricula

]
[P

<3TP/1800-000000045A5T Rx << EXEC festival 'edyts_1991Bhotmsil.com’ -
[2016-07-28 10:56:05] WARNING([3337] [C-0000000d] :
H Iescj\ral_l:]ienr_: sonnact ta server failed
<STP/1800-000000045A51 Tx »» 200 resulz=-1
<SIPS1E00-0000000d4>AGCI Bx << VERBOSE 'eﬂytc_lsglﬂnnnmall.cum" 1
<SIP/1800-00000004>AGT Tx >> 200 resulr=1
<5IP/1800-0000000d>AGT Rx << GET DATA Menu 7000 1
<SIP/1E00-00000004>AGI T >> 200 resulc=32
<SIP/1800-000000045AGI Rx <<JEREC Flayback SuFechaDelMatriculs
<S1P/1800-0000000d5A6T Tx »3J200 resuiz=0
<SIP/1800-00000004AGI Rx <<JEXEC fesrival "2015-10-10 08:00:00"
[2016-07-28 10:56:10] WARNING = :

: feacival client: connect to server failed
<SIP/1800-00000004%AGT Tx >» 200 zesult=-1
<5IF/1800=0000000d>AG] Rx << VERBOSE "fechaOK: 2015-10=-10 08:00:00" 1 L

En la siguiente opcidén se pueden realizar tres consultas adicionales, las mismas que se muestran
a continuacion:

Figura 9

Consultar Namero de Créditos Aprobados

aph

<5IP/1800-0000000d>RETI Hx << GET DATA Menn 7000 1 -~
<3IP/1800-00000004>AGI Tx »>» 200 resple=3
<SIE/S1800=-0000000d>AGI Rx << Hiatoria
<5IF/1800-0000000d>R5I Tx >>J200 result=1
<SIF/1800-0000000d4>A51 Rx <<JEXEC Flayback Creditos
<5IF/1800-0000000d>A51 Tx >>J200 result=0
<5IF/1800-0000000d>REI BRx <<JEXEC festiwval '200°"

[2016-07-28 10:56:17] WARNINE([3337] [C-0000000d]:

: featival clientc: connect fo server failed
<5IF/1800-000000048>AGI Tx >»200 resplo=-1
<SIP/1800-00000004>AGI Rx <<]EXEC Playback Creditoshprobados
<E5IR/1800=-0000000d>A51 Tx >>J200 reault=0
«5SIF/1800-00000004%AGI Ry <<|VERSOSE "creditnsaprobadss0OR: 2007 1
<SIF/1800-0000000d>AGT TX >> S00 Fooolto:
<SIB/12800=-0000000d>051 Bx << EXEC Playback SuMatriculaEsta W

En la Figura 9 se puede observar la llamada realizada: el nUmero de cédula marcado es
“1804562039”, la grabacidn “CreditosAprobados” que es parte de la consulta y el nUmero de
créditos aprobados por el usuario “200”, que es transformado de texto a voz por Festival.

En la Figura 10 se puede observar la llamada realizada: el nUmero de cédula marcado es
“1804562039”, la grabacién “CreditosTotales” que es parte de la consulta y el numero total de
créditos del usuario “247”, que es transformado de texto a voz por Festival.

Figura 10

Consultar Numero total de Créditos

g
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e
75

<SIPSL800-0000000d>AGT Tx >>» 200 result=l L]
<SIP/LB00-0000000d>AGT Ex << GET DATA Menu 7000 1
<SIP/1800-00000004%AGI T >» 200 resulc=3

P
<SIP/L1800-0000000d>AGI Rx <<JGET DATA Historial TOOO 1
<SIP/1800-0000000d>AGI Tx >»§ 200 resulc=2
<3IP/1800-0000000d>AGT Rx << EXEC Plavback Creditas
<SIP/1800-0000000d>AGI Tx »>>{200 resuls=0
<SIP/1800-0000000d>AGI Rx <<JEXEC festival "247°

[2016-07-28 10:56:29] WARNINE[3337] [C-0000000d] :

: featival client: connect fo server failed
<SIP/1E00-0000000d>AGT Tx >>§200 resulc=-1
<SIPSLE00-0000000d>AGT Rx <<EXEC Plavback CreditosTotales
<SIP/LE00=0000000d>ACT Tx >>200 resulc=0
<SIP/1800-000000043AGT Rx << VERBOSE "creditesmallaQi: 247" 1
<SIP/L1800-0000000d>AGI Tx >> 200 result=l L

En la Figura 11 se puede observar la llamada realizada: el numero de cédula marcado es
“1804562039”, la grabacién “SuFechaDeMatricula” que es parte de la consulta y la fecha de
matricula del usuario “2015-10-10 08:00:00”, que es transformado de texto a voz por Festival.

En la siguiente opcidn se puede realizar tres consultas adicionales, las mismas que se muestran a
continuacion: Prueba: consulta de numero de créditos aprobados.

Figura 11

Consultar Fecha de Matricula

l<SIF/1800-0000000d>AGT Rx «< EXEC festival 'edyto_1991@hotmail.com’
[2015-07-28 10:56:05) WABNING([3337) [C-0000000d): H
1 fescival clienc: connect to server failed
<SIP/1800-0000000d>AGI Tx »>> 200 resuls=-1
<SIP/1800-0000000d4>RAGI Rx << WVERBOSE “eﬂytc_lggl@hntma;l.cam" 1
H<SIP/1800-00000004>ACT Tx >> 200 resuls=l
<SIPS1800=-00000004>AGT Rx << GET DATA Menu 7000 1
J<SIP/1B00-0000000d>AGT Tx >> 200 resulc=3
<3IPS1800-0000000d>AGT Rx <<| C Flayback SuFechaDeMatriculs
<SIPS1800-00000004>AC1 Ix >>Q200 resulc=0
H<3IP/1800-00000004>AGT Rx <<EXEC fesrival "2015-10-10 08:00:00"
[2016-07=-28 10:56:10] WARNING[IFZT] [C=-0000000d] « =
: fescival eclient: connect to server failed
<3IP/1800-0000000d>AGT Tx >> 200 zesulrt=-1
<SIPS1800=0000000d4>AG1 Rx << VERBOSE "fechaOH: 2015-10-10 05:00:00" 1 W

3.2 Discusion de resultados

Los resultados obtenidos mediante el desarrollo de esta investigacion han permitido entender el
correcto funcionamiento del servidor Elastix y juntamente con la herramienta Zoiper que permite
realizar consultas de informacion.

El funcionamiento del servidor y las configuraciones realizadas son de vital importancia para
obtener un funcionamiento 6ptimo del Softphone, estas consultas se realizan apuntando al
servidor Elastix que es la central telefénica por tanto se pueden visualizar dichas pruebas y su
funcionamiento correcto en la herramienta CLI del servidor en donde se pude visualizar que por
cada consulta realizada se ejecuta un script mismo que fue realizado utilizando el lenguaje de
programacion PHP.
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Conclusiones

Realizando un analisis de los sistemas utilizados por la DITIC, se determiné la informacion que
cumpla los requerimientos necesarios para la realizacion de las consultas telefonicas.

Con el presente proyecto se puede evidenciar como las tecnologias IVR se estan destacando en el
mercado, debido a la facilidad de consulta y optimizacion que brinda el intercambio de informacion,
reduciendo costos de operacién y mantenimiento, ademas se ha logrado que exista una facilidad
de uso y una respuesta inmediata para el usuario.

El protocolo SIP es el mas usado en el mercado, esta estandarizado por la IETF y es ampliamente
implementado por todos los fabricantes de equipos y software. Utilizando herramientas de software
se pueden implementar métodos y protocolos de seguridad, que sirvan para brindar seguridad y
proteccion de los datos en el sistema de consulta, ademas se pueden construir sistemas confiables
y de buen rendimiento; la utilizacion de Elastix brinda un buen desempeno y facil manejo de la
central telefonica.

Con la ayuda de la libreria AGI-PHP desarrollada bajo PHP se pudo establecer una mejor
interaccidn entre el script desarrollado bajo AGl y una comunicacién satisfactoria con la base de
datos MySQL, todo en el servidor Elastix.
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RESUMEN

El presente articulo académico tiene como finalidad exponer un marco teérico tipo propuesta para

la construccion y generacidén de un modelo de gobernanza colaborativa para las universidades en el
Ecuador a través del desarrollo de un software, que permita automatizar el proceso de cogobierno
balanceando las asimetrias de poder entre quienes conforman el grupo de actores relevantes dentro
de las universidades. Con ello mejora la calidad (eficiencia y eficacia) en el proceso de planificacidén
a través de la aplicacion de inteligencia colectiva y optimizar la gestidn institucional para alcanzar
mejoras sustanciales en el cumplimiento de lo planificado, teniendo en cuenta el seguimiento y
evaluacion continua.

PALABRAS CLAVE: método de evaluacidn, gobernanza colaborativa, direccion a través de
objetivos, método de planificacion
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ABSTRACT

The purpose of this academic article is to present a proposed theoretical framework for the
construction and generation of a collaborative governance model for universities in Ecuador through
the development of software that allows automating the co-governance process, balancing power
asymmetries. among those who make up the group of relevant actors within the universities, thereby
improving the quality (efficiency and effectiveness) in the planning process through the application of
collective intelligence and optimizing institutional management to achieve substantial improvements
in compliance with what is planned, taking into account continuous monitoring and evaluation.

KEYWORDS: evaluation approach, collaborative governance, management by objectives, planning
approach
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Introduccion

La Ley Orgéanica de Educacion Superior y la Constitucion de la Republica del Ecuador concede la
debida potestad y derecho a las universidades de implementar un mecanismo de cogobierno que
garantice una autonomia responsable, cogobierno efectivo, igualdad de oportunidades, calidad,
pertinencia, integralidad, autodeterminacion para la produccion del pensamiento y conocimiento,
asi como también la gestion administrativa, investigativa y vinculante (Asamblea Nacional
Republica del Ecuador, 2008). En funcién a ello, se pretende aplicar un modelo de gobernanza
colectiva conformada de dos partes; la primera, basada en el método Delphi (proceso donde
convergen una serie de personas considerados expertos, con el fin de obtener un consenso frente
a una tematica o problematica en comun) para la generacién de los elementos de la planificacidén
institucional; la segunda, conformada por la gestion por resultado como mecanismo de gestion del
cumplimiento de los elementos de la planificacion institucional antes generado.

Para concluir la pretension de este articulo, es necesario determinar el alcance de los elementos
de planificacién institucional, los cuales son: mision, visién, politicas, objetivos, estrategias,
presupuesto, finanzas, programas, proyectos, procesos. Teniendo en cuenta la gestién por
resultado, seguimiento y evaluacion.

1.1 Cogobierno

Se conoce como cogobierno a la forma de gobernanza participativa en igualdad de oportunidades,
con imparcialidad y con objetivos comunes, que permita mas democracia de gestion y
colaboracion, orientados al consenso y deliberacién; buscando disefiar o implementar politicas
publicas y establecer leyes y reglas para la provision de bienes publicos (Ansell & Gash, 2008).

En el proceso colaborativo, resaltan los siguientes elementos fundamentales:

+ Construccion de confianza.
«  Compromiso por parte de los actores involucrados.
+ Entendimiento compartido: definicidbn de problemas conjuntos, misién, y valores.

+ Resultados intermedios: victorias tempranas, plan estratégico e investigacion conjunta.
1.1.1 Actores del cogobierno

El cogobierno incorpora mecanismos de planificacion, gestién, control o seguimiento y
evaluacion permanente, por lo tanto y para nuestro objetivo resulta primordial implementar dichos
instrumentos en nuestro modelo dentro de las universidades del Ecuador (Echeverria, 2011) (ver
Figura 1).
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Figura 1
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1.1.2 Elementos del cogobierno

El cogobierno incorpora mecanismos de planificacion, gestion, control o seguimiento y

evaluacion permanente (ver Figura 2), lo cual genera un buen desempeno y mejoras sustanciales
(Universidad de Chile, 2014).

Figura 2

Elementos del Cogobierno
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| Elementos del

Cogobierno

1.2 Inteligencia colectiva

La inteligencia colectiva es una forma de inteligencia la cual surge de la suma de inteligencias
de miembros o individuos de un grupo o comunidad y que tienen el potencial de ser articulada.
Permite pasar de un modelo cartesiano de pensamiento basado en la idea singular del cogito (yo
pienso), para un colectivo o plural cogitamus (nosotros pensamos) (Lévy, 2004)

1.2.1 Método Delphi

La palabra Delphi proviene del oraculo griego de Delfos, donde una pitonisa entraba en trance
para comunicarse con el dios Apolo y un numero de sacerdotes interpretaba sus palabras para, a
través de ella, predecir el futuro (Bericat y Echavarren, 2020).

El método Delphi es una técnica de comunicacion estructurada, desarrollada como un método
sistematico e interactivo de prediccion, que se basa en un grupo de expertos. Es una técnica
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prospectiva utilizada para obtener informacidén esencialmente cualitativa, pero relativamente
precisa, acerca del comportamiento a futuro (Adler y Ziglio, 1996).

Sus caracteristicas fundamentales son (ver Figura 3):

+ Anonimato de los expertos.

+ Retroalimentacion de sus respuestas.

+ Recogida estadistica de sus predicciones.
Figura 3

Caracteristicas del Cogobierno

recogida
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Su objetivo es la consecucidén de consenso basado en la discusion entre expertos mediante un
proceso interactivo, cuyo funcionamiento radica en la generacion de un cuestionario que debe
contestar cada experto (ver Figura 4). Una vez analizados los resultados globales se vuelve

a realizar otro cuestionario que deberan contestar los mismos expertos, tras darles a conocer
los resultados obtenidos en la consulta anterior. El proceso puede repetirse varias veces

hasta alcanzar cierto nivel de consenso. Finalmente, el responsable del estudio elaborara sus
conclusiones a partir de la explotacion estadistica de los datos obtenidos (Adler y Ziglio, 1996).

Figura 4
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Sus tres fases fundamentales estan conformadas por:

+ Envio de cuestionario a un grupo de expertos.
+ Preparacion de resumen de la primera fase.
+ Preparacion de resumen de la segunda fase.
Se puede decir que el método Delphi es un modelo de inteligencia colectiva en la que los

resultados de la aplicacién dentro de las universidades en el Ecuador, dan como resultado un
cuestionario consensuado, pulido y aprobado por el conjunto de expertos.

1.3 Gestion por resultado

Es el modelo recomendado internacionalmente no solo como herramienta de gestion, sino
también para el cambio organizacional. La gestion por resultado puede definirse como una forma
de enfocar el trabajo, donde se persigue el mejoramiento continuo de las actividades de una
organizacion mediante la identificacion, seleccion, descripcion, documentacién y mejora continua
de los procesos. Toda actividad o secuencia de actividades que se llevan a cabo en las diferentes
unidades constituye un proceso y, como tal, hay que gestionarlo (Hechavarria, 2020).

Gestionar por procesos es administrar los recursos de la institucion considerandola como una
unidad en la que cada parte tiene su participacion en el resultado final.

Bajo este concepto ya no existen divisiones entre una direccién o departamento o seccién, sino
que las areas estan interconectadas; se considera a la institucion como un todo.

Los principios que orientan la gestion de procesos se sustentan en los siguientes conceptos:
+ La mision de una organizacion es crear valor para sus clientes; la existencia de cada puesto
de trabajo debe ser una consecuencia de ello: existe para ese fin.

+ Los procesos siempre han de estar orientados a la satisfaccion de los clientes.

« El valor agregado es creado por los empleados a través de su participacion en los procesos;
los empleados son el mayor activo de una organizacion.

« La mejora del proceso determinara el mayor valor suministrado o entregado por este.

« La eficiencia de una empresa sera igual a la eficiencia de sus procesos.

1.3.1 Planificacion institucional

Es el proceso sistematico, continuo y participativo establecido por la institucién, con fundamento
en su autonomia administrativa y de gobierno, con el propésito de cumplir con los objetivos
propuestos (Quirés, 2019).
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Los elementos a ser tomados en cuenta tanto para la automatizacién del cogobierno, como para la
gestion por resultado son:

a. Planificacion

La planificacion es el proceso de toma de decisiones para alcanzar un futuro deseado a través
de objetivos, los cuales son el elemento coyuntural dentro de ella (Arboleda, 2020). Se pueden
considerar diferentes tipos de planificacion como forma de estructuracion institucional, de las
cuales se puede argumentar lo siguiente.

b. Presupuesto

Consiste en un resumen o plan de los recursos previstos (a menudo, pero no siempre, de

los impuestos) y los gastos de un gobierno. Hay tres tipos de presupuesto gubernamental: el
presupuesto operativo o actual, el presupuesto de capital o de inversién y el presupuesto de caja o
de flujo de caja (Encyclopedic Dictionary of Public Administration, 2012).

c. Gestion financiera

Es la practica estratégica de establecer, controlar y supervisar todos los recursos financieros para
lograr sus objetivos comerciales. Incluye muchas areas de funciones financieras que giran en torno
a la rentabilidad, los gastos, el flujo de efectivo y el crédito para los administradores de finanzas en
los equipos de contabilidad, clientes y proveedores (Microsoft Dynamics 365, s.f.).

Dentro de la planificacion institucional, la parte financiera es coyuntural, ya que a través de
ella podemos controlar los procesos de toma de decisiones, control de logros, objetivos y
metas propuestas. Ayudan también a apalancar al cumplimiento de los objetivos estratégicos
institucionales generales.

d. Proyectos

Es una planificaciéon que consiste en un conjunto de objetivos que se encuentran interrelacionados
y coordinados. Considerado también como un esfuerzo temporal que se lleva a cabo para

crear un producto, servicio o resultado Unico. En resumen, un proyecto es alcanzar resultados

0 metas especificas dentro de los limites que imponen un presupuesto, calidades establecidas
previamente, y un lapso de tiempo previamente definido (Project Managment Institute Inc., 2013).

e. Programas

El término programa hace referencia a un plan o proyecto organizado de las distintas actividades
que se iran a realizar. La expresion proviene del latin “programma”, que a su vez tiene su origen en
un vocablo griego (Pérez, 2008).

,Universidad | REVISTA 0DIGOS ‘
Israel | %oz~ ="""




REVISTA ODIGOS * VOL.4 NUM.1 - FEBRERO - MAYO 2023

f. Procesos

Es un conjunto de actividades y recursos interrelacionados que transforman elementos de

entrada en elementos de salida o resultados. En la gestidn por resultado, existe una jerarquia

de procesos, la cual se encuentra conformada por macroprocesos, procesos y subprocesos,
siendo un macroproceso una coleccidon de procesos de nivel medio. A menudo son las actividades
principales de las funciones organizacionales dentro de la empresa y pueden ser una coleccion de
microprocesos que también pueden recibir insumos de otros macroprocesos.

1.3.2 Seguimiento

El seguimiento consiste en el andlisis y recopilacion sistematica de informacién a medida que
avanza un proyecto. Su objetivo es mejorar la eficacia y efectividad de un proyecto y organizacion.
Se basa en metas establecidas y actividades planificadas durante las distintas fases del trabajo
de planificacion. Ayuda a que se siga una linea de trabajo y, ademas, permite a la administraciéon
conocer cuando algo no esta funcionando. Si se lleva a cabo adecuadamente, es una herramienta
de incalculable valor para una buena administracién y proporciona la base para la evaluacion.
Permite determinar si los recursos disponibles son suficientes y estan bien administrados, si la
capacidad de trabajo es suficiente y adecuada, y si se esta haciendo lo que se habia planificado
(ver también la herramienta sobre Planificacién de accion) (Allianza Mundial para la Participacion
Ciudadana, 2001).

1.3.3 Evaluacion

Esta consiste en la comparacién de los impactos reales del proyecto con los planes estratégicos
acordados. Esta enfocada hacia lo que se habia establecido hacer, lo que se ha conseguido

y como se lo ha conseguido. Puede ser formativa: tiene lugar durante la vida de un proyecto

u organizacién con la intencion de mejorar la estrategia o el modo de funcionar del proyecto y
organizacion. También puede ser conclusiva: obteniendo aprendizaje a partir de un proyecto
completado o una organizacion que ya no esta en funcionamiento. Una vez alguien describi6 esto
como la diferencia entre un reconocimiento médico y una autopsia (Universidad Militar Nueva
Granada, 2022)

Metodologia

Se trata de una investigacion cualitativa de tipo documental, con enfoque exploratorio descriptivo,
en los campos de la planificacion y ciencias de la computaciéon. Con el fin de realizar un anélisis
descriptivo, se hizo una revisiéon de bibliografia de diferentes pensadores en torno al tema de
cogobierno, gobernanza en la gestion publica, privada y universitaria. Al ser de tipo descriptiva

se realiza una exposicidén de la gobernanza, gestién por resultado y sus conceptos utilizados en
nuestra realidad y de las contribuciones. La metodologia aplicada para este estudio utilizé fuentes
primarias y secundarias.
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En el plano local se hizo una revisién descriptiva de la Constitucion de la Republica de Ecuador
(Asamblea Nacional Republica del Ecuador, 2008) para el analisis de la gobernanza, entendida
como el cogobierno en las IES y de la Ley Organica de Educacion Superior (Presidencia de la
Republica, 2010) en donde aparece el cogobierno como figura de la gobernanza institucional.
Finalmente, se incorpord una breve resefia de la conformacion interna del cogobierno en una
muestra de estatutos de nueve universidades privadas de Quito; en esta seccion el analisis se
basé solo en los aspectos normativos, con corte a agosto del 2022.

Resultados

La gobernanza en las instituciones de educacion superior se ha convertido en un proceso complejo
producto de los multiples y rapidos cambios ocurridos dentro de la sociedad con respuestas
variadas e improvisadas, demostrando asi la falta de una estructura que permita la participacién de
todos los actores que conforman el Gobierno.

En ocasiones, esa busqueda se convierte en un proceso interminable y defectuoso, generando
resultados catastréficos para la institucion, perdiendo asi el ideal que es el de cumplir con la mision
y vision institucional.

Esto ha implicado generar diversos retos, como el claro aumento de la autonomia institucional,
junto con un aumento del control social externo y la rendicién de cuentas, asi como también

la introduccion de nuevas formulas de gestion que sean capaces de aumentar la competencia
colaborativa entre las distintas partes conformantes del cogobierno.

A partir del presente articulo se ha logrado estipular:

+ Una base metodoldgica que sustenta la aplicacion del modelo de gobernanza basada en
el cogobierno participativo, que permita involucrar a los autores que lo conforman, con
el objetivo de que puedan de manera autdbnoma dirigir, controlar, evaluar y participar de
manera activa y coordinada en la construccién de una gobernanza equilibrada.

« La formulacion de los actores del cogobierno, los cuales son determinados por parte de los
cuerpos colegiados.

« Las partes estructurales que conforman el cogobierno, los cuales son: planificacion y
gestion.

+ Un modelo de generacién de la planificacién, que seré a través de la aplicacion del método
Delphi o de inteligencia colectiva de manera automatizada a través del desarrollo de un
software web.

« Estipulacién de los productos resultantes de la aplicacion de la planificacion.

+ Un modelo de automatizaciéon del método de gestidn por resultado.
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Conclusiones

Se concluye que la generacion de un modelo de gobernanza institucional por medio del método
Delphi para las universidades del Ecuador, logra generar democracia y participacion de parte

de los actores con el Unico fin de que exista colaboracidén continua, en la construccion de la
planificacion institucional e integracion en el cumplimiento de lo planificado por parte de los actores
que conforman el cogobierno, respetando asi los roles, funciones, criterios y decisiones.

Un caso exitoso de aplicacion de Delphi, como método automatizado y eficaz para la toma de
decisiones consensuadas es en el Programa de Prospectiva del Observatorio de Prospectiva
Tecnoldgica Industrial OPTI de Espafia, el cual ratificd la identificacién de tendencias tecnologicas
y tecnologias criticas asociadas, asi como el establecimiento de escenarios de futuro (Astigarraga,
s.f.)

El desarrollo de una aplicaciéon web con conexidn a una base de datos, donde se pueda gestionar
la construccidn de los cuestionarios en funcion a las necesidades, asi como también la aplicacién
de los respectivos niveles de seguridad y acceso.

La automatizacion del proceso de cogobierno, ha permitido balancear las asimetrias de poder
entre los estudiantes, egresados, docentes, trabajadores y autoridades universitarias, ya que estos
actores han sido los artifices directos de la construccidon de la planificacion institucional apegados
a lo dictaminado en la ley y constitucidon. También, integrados en el proceso de cumplimiento de
las planificaciones con responsabilidades directas de quienes conforman el grupo de actores
relevantes dentro de las universidades, mejorando la calidad (eficiencia y eficacia) en el proceso
de planificacién a través de la aplicacion de inteligencia colectiva y optimizando la gestidn
institucional para alcanzar mejoras sustanciales en el cumplimiento de los planes estratégicos,
operativos, presupuestarios programas, proyectos y procesos.
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RESUMEN

Las Tecnologias del Aprendizaje y el Conocimiento (TAC), son un componente indispensable para
la educacion, facilitan el proceso de ensenanza y permite la adquisicion dinamica, interactiva e
innovadora de conocimientos. En este sentido el presente articulo tiene el objetivo de analizar el
grado de aceptacion de la implementacién tecnologica de herramientas TAC en la teméatica de
nameros enteros, basado en el Modelo de Aceptacion Tecnoldgica (TAM). La metodologia tuvo un
enfoque cuantitativo, de nivel exploratorio, descriptivo y correlacional; participaron 30 estudiantes
del octavo afno de Educacion General Basica (EGB), paralelo “A”, de la Unidad Educativa “La Salle”.
Los instrumentos utilizados fueron la encuesta, pretest de diagnéstico y el postest; sus resultados
demuestran que un 32,1 % de los docentes utilizan programas Microsoft Office para el desarrollo
de las clases, en comparacion con el 2,6% que utilizan presentaciones interactivas; se evidencia
resistencia en implementarlas. En cuanto a la utilidad percibida, estan de acuerdo que el uso de
las TAC aumentaria su desempefo académico, de la misma manera la facilidad de uso percibida
esta libre de esfuerzo mental y fisico. Se concluye que la implementacion tecnoldgica facilita la
construccién del conocimiento sobre los nUmeros enteros.

PALABRAS CLAVE: tecnologia, docentes, estudiantes, matematicas, aprendizaje, conocimiento y
ciencia abierta

ABSTRACT

Learning and Knowledge Technologies (TAC) are an essential component for education, facilitates
the teaching process and allows the dynamic, interactive and innovative acquisition of knowledge. In
this sense, this article aims to analyze the degree of acceptance of the technological implementation
of TAC tools in the whole number theme, based on the Technological Acceptance Model (TAM). The
methodology had a quantitative, exploratory, descriptive and correlational approach; 30 students of
the eighth year of Basic General Education (EGB) participated, parallel “A”, of the Educational Unit
“La Salle”. The instruments used were the survey, diagnostic pretest and posttest; Their results show
that 32.1% of teachers use Microsoft Office programs for the development of classes, compared

to 2.6% who use interactive presentations, there is some lack of knowledge in the management or
application and resistance to implement them; Regarding the perceived usefulness, they agree that
the use of TACs would increase their academic performance, in the same way the perceived ease
of use is free of mental and physical effort. It is concluded that the technological implementation
facilitates the construction of knowledge about integers.

KEYWORDS: technology, teachers, students, mathematics, learning, knowledge and technological
acceptance
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Introduccion

Las Tecnologias del Aprendizaje y el Conocimiento (TAC) son el producto del uso de las
Tecnologias de la Informacion y Comunicacion (TIC), trascienden del uso instrumental de la
tecnologia a usos formativos, pedagogicos y didacticos (Valarezo y Santos, 2019). Poseen una
infinidad de herramientas, que permite al educando tener un bagaje de posibilidades interactivas,
dindmicas y practicas para trabajar desde una actitud reflexiva, critica y emancipadora (Santana et
al., 2021).

En cuanto al aprendizaje de la matematica, Piaget (1974) citado en Arias et al. (2017) lo define
como un proceso en el cual el sujeto construye su propia definicidn sobre los objetos que percibe,
al interactuar con el mundo que lo rodea y a la luz de los conocimientos previos que le ayudan a
darles significado. El aprendizaje de esta area esta direccionada a formar estudiantes que tengan
la capacidad de utilizar definiciones teoremas o demostraciones, desde un pensamiento reflexivo,
critico y légico que les permita resolver problemas de la vida real y lo puedan comunicar por medio
del lenguaje simbdlico mateméatico o de manera grafica (Ministerio de Educacion, 2016).

Para Rojas y Farias (2015) mencionan que el aprendizaje de la matematica se centra en el uso

de la memoria mecanica; en un conocimiento arbitrario, encaminado por estandares de velocidad,
exactitud y dirigido por un sistema rigido de simbolos ajenos a la vida real. Ello provoca que,

a medida que los estudiantes avanzan los niveles educativos, estos cambien la vision que

tienen sobre la matematica, metamorfoseando de la confianza al miedo y del entusiasmo a

la aprehension. Por ello, Grisales (2018) afirma que, la mateméatica es uno de los campos del
saber que mas se ha tardado en la incorporacién de estrategias innovadoras y utilizacién de
herramientas digitales para el apoyo en el proceso de aprendizaje. Enfatiza en la implementacion
de la tecnologia como herramienta para la “experimentacion matematica”, en el que, mediante

la integracion de simuladores o herramientas interactivas, los estudiantes visualicen y exploren

los distintos objetos matematicos, establecer relaciones, familiarizarse de manera dinamica y
entender todos sus componentes, de tal manera que sean tangibles y manipulables, en lugar

de impredecibles y abstractos. Asimismo, para que posibilite al alumnado vivir experiencias mas
emocionantes y divertidas. La aceptacién generada a la implementacion tecnoldgica es medida a
través del modelo TAM propuesto por Davis (1989), utilizado comunmente en el ambito del proceso
educativo digital, que posibilita interpretar la satisfaccion a partir tanto de la utilidad como de la
facilidad de uso percibidas; ademas, si estas facilitaron las tareas y optimizaron los procesos (Yong
Varela, 2004, citado en Puello et al., 2020).

En la institucion educativa objeto de la investigacion, se evidencia que los docentes estan
descontextualizados ante las nuevas tendencias educativas, el cambio tecnolégico y el manejo
de estrategias pedagogicas virtuales; también que presentan temor para implementar materiales,
actividades o métodos innovadores, Esto sumerge a los educandos en procesos monétonos y
nada atractivos. En tiempos de confinamiento, a pesar de encontrase en un entorno virtual y
poder utilizar multiples herramientas digitales, limitan el proceso de ensefanza-aprendizaje a la
utilizacidén de especificas plataformas de videoconferencia y el uso de herramientas Office (Word,
PowerPoint y Excel) para la presentacién de contenidos, los cuéles tienden a ser raramente
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sorprendentes. También que la técnica de evaluacion se realiza mediante el uso de herramientas
que presentan una serie rigida y larga de preguntas, tan aburridas que no captan el interés de

los educandos; pues por la utilizacidon permanente de estas herramientas los estudiantes pierden
la iniciativa como resultado de la falta de innovacién pedagogica. Ante ello, resulta esencial
implementar alternativas innovadoras para el desarrollo del proceso de ensefianza aprendizaje es
esencial.

En funcion a los elementos considerados en los parrafos anteriores, la investigacion tiene como
objetivo analizar el grado de aceptacion de la implementacion tecnoldgica de herramientas TAC
en la tematica numeros enteros, basado en el Modelo TAM; en los estudiantes del octavo afio de
Educacion General Basica.

1.1 Tecnologias del Aprendizaje y el Conocimiento

Gonzalez (2021) manifiesta que las TAC tratan de alinear la tecnologia en los procesos de
ensefianza-aprendizaje adaptable y dinamico, en el que implica transformar la funcién instrumental
de la TIC hacia el uso funcional de la tecnologia para convertir la informacién en conocimiento.
Emplear herramientas digitales al servicio del aprendizaje y la adquisicién del conocimiento
(Muijica, 2018).

Las herramientas digitales (ver Tabla 1) en educacion se definen como el conjunto de plataformas
u aplicaciones que pueden ayudar tanto a los docentes como estudiantes en su quehacer
educativo (Borja y Carcausto, 2020). Para Cattan (2019) la existencia de tres tipos de herramientas
digitales que contribuyen en el desarrollo del proceso de ensehanza-aprendizaje son:

Tabla 1

Tipos de Herramientas Digitales

Tecnologias Contribucion

Transmisivas Centradas en el docente, quien asume el rol y es el sujeto activo, motiva y transmi-
te la informacion; el estudiante asume el rol de sujeto pasivo.

Interactivas El educando es el protagonista del proceso, mantiene el control del contenido y del
manejo de las herramientas digitales.

Colaborativas Enmarcadas en la relacién bidireccional entre docente - estudiante y entre estudian-
tes, fomenta el trabajo en equipo y facilite la interaccién u intervencién de manera
dinamica. Requiere de la participacion activa de toda la comunidad del aprendizaje.

Nota. Adaptado a partir de Pimbo (2022)

Garcia (2020) afirma que las TAC permiten acceder a un bagaje de herramientas digitales para el
diseno de materiales didacticos, pues posibilitan el acceso universal de informacidén sobre multiples
tematicas, el desarrollo de competencias, capacidades y la adquisicion del conocimiento. Velasco
(2017) expone algunas herramientas TAC que el docente puede utilizar para lograr entornos
adecuados con relacion a las experiencias que viven los estudiantes en respuesta a su realidad
actual, las cuales son detalladas a continuacion:
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Aplicaciones y Herramientas Digitales para el Disefio de Materiales Didacticos

Descripcion
Editores de video:

Crear y editar videos de forma &gil y sencilla. Organizar lo aprendi-
do, forjar un guion para ser expresado de manera creativa y editarlo.

Videos interactivos:

Faculta la transformacién de la informacion estatica y monétona a
videos de lecciones interactivas, motivadoras y atractivas que capta-
ran el interés y atencion de los educandos.

Imagen e Infografias:

Ayuda la creacion de imagenes combinadas entre textos e ilustra-
ciones; resumiendo temas curriculares de manera concisa y directa
para que los discentes puedan entenderlo facilmente.

Plataformas de gestion del aula:

Facilitan al educador la gestion del aula dia a dia. Pudiendo estable-
cer nominas, evaluaciones, rubricas y un sinnimero de recursos.

Plataformas de videoconferencia:

Genera la oportunidad de realizar reuniones virtuales o clases en
linea.

Plataformas de Gamificacion:

Traslada la mecanica del juego al proceso educativo y posibilite dar
vida a los objetos matematicos.

Evaluacion:

Permite consolidar o practicar lo aprendido, realizar una autoevalua-
cion o resolver dudas.

Herramientas para la creacion de contenidos:

Pueden realizar todo tipo de presentaciones interactivas, de forma
online; con efectos y animaciones de forma sencilla y con resultados
atractivos.

Mapas conceptuales o mentales:

Facilita la gestion de la informacion, la desarrolla y construye con-
ceptos especificos de los contenidos curriculares.

Nota. Adaptado a partir de Pimbo (2022)

Herramientas

Prezi Video, Quik, Stupeflix, Lightworks, Inmo-
vie, Adobe Premiere, entre otros.

Powtoon Knovio, Flipgrid, Vizia, EDpuzzle,
entre otros.

Google Drawing, Genially, Typorama, Vista-
Create, Infogram Fotojet, Piktochart, entre
otros.

Khanacademy, IDoceo, Moodle, Google
Classroom, entre otros.

Zoom, Microsoft Teams, Google Meet, entre otros.

Nearpod, Kahoot, Educaplay, Educandy, Bra-
inscape, Classcraft, entre otros.

Google Forms, Thatquiz, WebQuest, Celebrity,
Quizlet, Quizizz, Liveworksheets, Topworks-
heets, entre otros.

Prezi, Emaze, Canva, PowToon, Genially, entre
otros.

Creatly, Mindomo, Smartdraw, MindMeister,
Lucidchart, Cmap Tools, Xmind, Coggle, Time-
line, entre otros.

Se percibe en la Tabla 2 que existen multiples posibilidades en materia de herramientas digitales,
que disponen de caracteristicas diferentes y que podrian llegar a ser funcionales en diversos
contextos de ensefianza. Por ende, es responsabilidad del lector validar la informacidn presentada
y elegir aquellas que cubran sus necesidades y cumplan en mayor medida los objetivos. En

este estudio, se selecciond aquellas que respondieron a la realidad del contexto, que requeria

la participacion activa de los estudiantes en el proceso de ensefianza-aprendizaje, a partir de
herramientas gamificadas. Se entiende como gamificacion, la aplicacion de estrategias, modelos

0 mecanicas propios del juego; parte de los elementos que lo hacen atractivos para direccionarlos
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a actividades educativas, con el fin de conseguir la vinculacién de los usuarios y obtener mejores
resultados (Valencia et al., 2021).

Para la creacion de recursos pedagogicos a partir de estas herramientas, Belloch (2012)
afirma que deben tener los siguientes principios basicos: buena visibilidad del contenido,
esquematizacion, complementariedad de los medios, evitar sobrecarga cognitiva, resaltar
elementos fundamentales y buscar participacion e interaccion entre los participantes.

1.2 Competencias del educador y educando virtual

Velasco (2017) manifiesta que, al introducir la tecnologia a la practica docente, su rol se ve
afectado; las estrategias implementadas en el &mbito convencional dejan de tener eficacia;

la transformacién de un escenario tradicional a un entorno digital, da lugar al replanteamiento
de sus tareas. El docente deserta su funcion de un profesional transmisor de conocimiento a
un profesional facilitador, mediador, orientador y guia que acompafna o monitorea al educando
para ayudar a los estudiantes a aprender de forma autbnoma, asi como promover su desarrollo
cognitivo (Sapién-Aguilar et al., 2017).

El Ministerio de Educacion (2013) citado en Alvarez et al. (2019) definen como competencia al
“conjunto de conocimientos, habilidades, actitudes, comprensiones y disposiciones cognitiva,
socioafectiva y psicomotoras apropiadamente relacionadas entre si para facilitar el desempefio
flexible, eficaz y con sentido de una actividad en contextos relativamente nuevos y retadores”
(p.3). De este modo, Garzon (2021) reconoce las competencias que se integran en la comunidad
educativa dentro del proceso de ensefianza-aprendizaje mediados por las TAC. Estas son:
competencia tecnolbgica (capacidad para seleccionar y utilizar de manera responsable, pertinente
y eficiente de la variedad de herramientas digitales), competencia comunicativa (expresarse,
relacionarse y establecer contacto en entornos virtuales a través de distintos medios); competencia
pedagogica (dominar metodologias, estrategias y recursos que enriquezcan el arte de ensenar);
competencia de gestion (utilizar las tecnologia para procesos de organizacion, planeacion,
administracion y evaluacion de manera efectiva); y competencia investigativa (facilitar el
intercambio de informacion cientifica y el acceso a contenidos cultural y linguisticamente diversos).

El rol del educando también se modifica, ya que la construccién del conocimiento mediado por la
tecnologia requiere de mayor motivacion, asi como del cambio de actitudes que contribuyan al
aprendizaje; ya no es un mero reproductor de contenidos memoristicos, sino un usuario activo,
inteligente y critico, autogestor de su propio conocimiento (Velasco, 2017). Posee la capacidad
de aprender a aprender dentro de entornos digitales desde una actitud emancipadora (Global
Campus Nebrija, 2016). Rizo (2020) y Metaute et al. (2015) definen los distintos roles que cumple
el estudiante en este contexto; se describen los siguientes con sus orientaciones: fortalecimiento
de la autodisciplina (capacidad para distribuir su tiempo, dedicacion permanente a las tareas
propuestas, perseverancia y control de su propia fuerza de voluntad para cumplir con sus metas
o lo requerido para la gestion del aprendizaje); mejoramiento del autoaprendizaje (aprender de
manera autbnoma y responsable, en el que adquiera habilidades, conocimiento y fomenten sus
propios valores como resultado de su autoformacion); fortalecimiento del analisis critico y reflexivo
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(analizan, razonan y argumentan hechos o acciones que faciliten la generacién de conocimientos
o su desarrollo integral); trabajo colaborativo (compartir entre sus pares diferentes puntos de vista,
posiciones criticas o el intercambio de conocimientos, mediante el respeto de las diferencias y
siendo tolerantes).

1.3 Grado de aceptacion basado en el Modelo (TAM)

El Modelo TAM fue propuesto por Davis (1989) y permite determinar si los usuarios aceptan o
rechazan el uso o manejo de una determinada herramienta digital; si estas reinen o presentan
la informacidn esencial en su entorno, si mejoran el proceso educativo y a su vez potencia su
capacidad de aprendizaje (Teran-Guerrero, 2019 y Liao et al., 2018). Suministra una base para
evaluar la percepcion de la facilidad percibida y la percepcion de la utilidad percibida (Ramirez-
Correa et al., 2016).

La utilidad percibida se la reconoce como la fuente de inspiracidén extrinseca, definiéndose como
el grado en que el estudiante cree que el uso de un sistema en particular (un nuevo paquete

de software, dispositivo técnico o una nueva herramienta digital) aumenta su desempeno. En
cuanto a la facilidad de uso percibida, esta influenciada por la autoeficacia y la instrumentalidad,
enmarcandose como el grado en que el estudiante cree que el uso de un sistema en particular
esta libre de esfuerzo fisico y mental (Bravo et al., 2019; Puello et al., 2020).

1.4 Aprendizaje de numeros enteros

El aprendizaje de los numeros se refleja explicitamente por medio de distintas etapas, en el que
se divide la ensefianza obligatoria en el sistema educativo. En preparatoria, basica elemental

y media, el estudio del campo numérico se basa en la concepcion del numero como cantidad,
representacion de lo concreto y manipulativo, con soporte l6gico en el mundo fisico y natural.
Mientras que en basica superior, el aprendizaje de los nimeros enteros provoca una ruptura

con lo fisico y concreto de los nUmeros naturales; inicia el aprendizaje de la matematica formal,
que en muchas ocasiones no tendra fundamento real y concreto para soportar sus respuestas,
argumentos o conclusiones, tendran que hacerlo dentro de las mismas reglas matematica (Herrera
y Zapatera, 2019).

El contenido de los nUmeros enteros, inicia con el aprendizaje del conjunto de nUmeros enteros,
seguido de los numeros enteros en la recta numérica, valor absoluto de un numero entero y orden
de los numeros enteros (Ministerio de Educacion, 2017). Dentro de este contexto, los numeros
enteros se desglosan en algunos de sus elementos y se secuencia con el fin de desarrollar las
destrezas con criterio de desempenio y el objetivo de area descritos en el curriculo de EGB. La
secuenciacion se la describe en la siguiente Figura 1.
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Figura 1
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Nota. Ministerio de Educacion (2017)

Metodologia

El trabajo investigativo fue realizado en la Unidad Educativa Juan Ledn Mera “La Salle”, ubicada
en Ecuador, provincia de Tungurahua, ciudad Ambato. Tuvo un enfoque cuantitativo, con base en
la medicion numérica y estadistica para obtener resultados de los datos recolectados. Posterior a
ello, obtener porcentajes, frecuencias, comprobar relaciones entre las variables plantadas y probar
hipotesis (Pita y Pértega, 2002; Garcia, 2010).

La muestra, parte representativa de la poblacion, estuvo conformada por treinta estudiantes del
octavo afo de EGB, paralelo “A”. Fueron seleccionados mediante la aplicacion el método de
muestreo no probabilistico intencional, a través de criterios especificos e interés del investigador,
tales como: conectividad, apertura de la institucion y dotacién de herramientas tecnologicas
(Hernandez y Carpio, 2019). La técnica empleada fue la encuesta y el instrumento el cuestionario;
construidos mediante un formulario de Google Forms.

Se utilizé una metodologia experimental, en la que se manipularon directamente las condiciones
que los sujetos vivenciaron, se aplicoé un pretest para analizar el uso de las TAC y el que hacer
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educativo, para posteriormente elaborar y ejecutar herramientas de autor a partir de clases
demostrativas y finalmente aplicar el postest mediante el Modelo TAM para medir la satisfaccion
de uso de las herramientas ejecutadas. Tuvo un alcance exploratorio, descriptivo y correlacional,
identificado el problema especificar las caracteristicas fundamentales y las dimensiones de las
variables; planificar, disefiar e implementar herramientas digitales para potenciar el aprendizaje de
los numeros enteros (McMillan y Schumacher, 2005; Tam et al., 2008; Bernal, 2010).

El estudio se realizé en cuatro etapas, que permiten cumplir el objetivo establecido para la
investigacion, las cuales se las describe a continuacion:

Primera etapa: desarrollo del fundamento teérico de la investigacion y conformacién del pretest.
Este fue estructurado por veintidos preguntas: de las cuales once fueron cerradas, politdbmicas,
formuladas con base en una escala de Likert; diez preguntas de opcion multiple: seis de respuesta
unica y cuatro de multiples respuestas; finalmente una pregunta abierta; para luego ser sometidas
a validaciéon de expertos. Los expertos fueron seleccionados sobre la base de la n6mina
determinada en la Facultad de Ciencias Humanas y de la Educacion de la Universidad Técnica

de Ambato. Se seleccionaron tres docentes; esto condicionado a la propia experiencia al recibir
con ellos médulos relacionados a procesos de investigacion. En este instrumento se analizé el
conocimiento de las TAC, estrategias didacticas y métodos de ensenanza basados en las TAC,
herramientas digitales en uso o desuso y las necesidades con las que cuenta el proceso educativo.

Segunda etapa: aplicacion del pretest a los estudiantes, con la finalidad de “Identificar el uso de
las Tecnologias del aprendizaje y el conocimiento para el Aprendizaje de numeros enteros” (Pimbo,
2022, p.4). En él se detectd que el proceso educativo se condiciona al uso de la plataforma de
videoconferencia Microsoft Teams, con la que se ha trabajado desde inicios de la ensefianza
virtual, para lo cual poseen experticia en su manejo; se dejé de lado el uso de la plataforma

Zoom, que también posee multiples herramientas y beneficios. De la misma manera que el uso de
presentaciones interactivas (Prezi, Emaze, Nearpod, Canva, PowToon o Genially) no son utilizadas
con frecuencia en contraste con los programas Office; las evaluaciones son realizadas mediante
cuestionarios de Google Forms, los que son predecibles y nada sorprendentes. Informacion que
sirvié de base para la siguiente etapa.

Tercera etapa: se realiz6 la planificacion de cuatro sesiones por medio de una ficha pedagdgica;
cada sesion se basé en el ciclo de aprendizaje experiencial disefiado por David Kolb, modelo
que propone cuatro fases: observacion, reflexion, conceptualizacién y evaluaciéon. También se
seleccionaron las herramientas a utilizar; estas fueron Prezi, Prezi Video, Nearpod y Quizizz.
Posterior a ello, se organizé la informacién a presentar en el programa de cédigo abierto
Exelearning y se vincul6 a ella el contenido de cada una de las plataformas digitales nombradas
anteriormente.

Cuarta etapa: se instalaron las herramientas en el contexto real, todos los procesos se pusieron
a disposicion de los aprendices. Se realizaron clases demostrativas una sesién virtual y cuatro
sesiones presenciales; fue ejecutada en el aula del octavo “A”. Finalmente, se aplico el postest
cuyos resultados fueron procesados en el programa estadistico SPSS.
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Resultados

Mediante la aplicacién del método no probabilistico intencional se selecciond cuidadosamente a
los sujetos para conformar la muestra, a través de criterios especificos (conectividad, numero de
estudiantes en educacion virtual y apertura de la institucion) e interés del investigador. La muestra
estuvo configurada por 30 estudiantes pertenecientes al octavo ano de EGB, paralelo “A”, de la
Unidad Educativa Juan Le6n Mera “LA SALLE”. De los 30 estudiantes 16 son de género femenino
lo que corresponde al 53,3% y 14 del género masculino, lo que representa el 46,7 %. Con el fin de
obtener informacion para evaluar la aceptacion de las herramientas digitales implementadas, se
aplico la técnica de la encuesta en dos ocasiones: el pretest, para identificar informacion en cuanto
a la postura que tienen los estudiantes sobre el uso y conocimiento de las TAC, identificar las
herramientas digitales mas utilizadas y también determinar la secuencia didactica y el desarrollo
de las clases de matematicas. El postest, para determinar la aceptacion tecnolégica (Modelo

TAM) sobre la implementacién de herramientas digitales para la innovacion educativa, si estas
facilitaron las tareas y optimizaron los procesos; a través de ello contrastar que las TAC aportan en
el Aprendizaje de numeros enteros (Pimbo, 2022).

A continuacion, en la Tabla 3 se presenta un instrumento de evaluaciéon TAM, a partir del cual
se recopil6 informacidén necesaria para evaluar la aceptacion de las herramientas digitales
implementadas.

Tabla 3

Afirmaciones para Evaluar la Aceptacién Tecnologica

Alternativas Valor asignado
Totalmente en desacuerdo 1
En desacuerdo 2
Indeciso 3
De acuerdo 4
5

Totalmente de acuerdo

Nota. Adaptado a partir de Pimbo (2022)

Las respuestas establecidas para las preguntas estan basadas en la escala de Likert;
asignandoles un valor a las mismas, asi como se plantea en la Tabla 4:

g
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Tabla 4

Escala para Evaluar la Aceptacion de la Tecnologia

Instrumento
Factor: utilidad percibida (UP)
ID Afirmacion
UP1 El uso de herramientas web 3.0 me permite realizar mi trabajo mas rapidamente.
upP2 El uso de herramientas tecnolégicas en clases virtuales mejora la calidad de mi trabajo.
UP3 Las herramientas tecnoldgicas mejoran mi iniciativa en clase.
UP4 Las herramientas tecnol6gicas hacen que realice mi trabajo con mas facilidad.
UP5 En general, yo encuentro que estas herramientas son Gtiles en mi trabajo en clases virtuales.
UP6 Las herramientas tecnoldgicas me ayudan a trabajar en equipo de forma mas frecuente.
UP7 El uso de herramientas web 3.0 y de gamificacibn me permiten sostener una comunicacién mas amigable con mi
entorno (companferos y docentes).
UP8 Me he sentido satisfecho/a al momento de realizar actividades con herramientas web 3.0 o de gamificacion
Factor: facilidad de uso percibida (FUP)
FUP1 Aprender a utilizar las herramientas de gamificacion y tecnolégicas es facil para mi.
FUP2 Encuentro que es facil hacer lo que yo quiero con el uso de la tecnologia.
FUP3 Mi interaccion con la computadora es clara y entendible.
FUP4 En general, encuentro que la computadora es facil de usar.
FUP5 En general, encuentro que las herramientas de la web 3.0 y las de gamificacion son faciles de usar.
FUP6 Me gustaria utilizar con mayor frecuencia este tipo de herramientas dentro de la clase virtual
FUP7 Me gustaria utilizar con mayor frecuencia este tipo de herramientas fuera de clase virtual.

Nota. Adaptado a partir de Pimbo (2022)

El proceso fue desarrollado sobre la base del método ciclo de aprendizaje que permitio articular
los elementos del curriculo con las actividades y organizarlas en cuatro momentos para cumplir
con éxito el proceso de ensefanza-aprendizaje. La planificacion fue disefiada en concordancia
con la establecida por el Ministerio de Educacion y en correspondencia al contenido del libro del
estudiante.

Las actividades incorporadas se basaron en clases demostrativas; siendo una virtual y cuatro
presenciales, como se detalla a continuacion: la sesién virtual fue desarrollada con la utilizaciéon
de la plataforma Zoom, de herramientas tecnologicas (teléfono celular, laptop o computador de
escritorio), asi como también de la conexion de internet; los cddigos y enlaces fueron compartidos
por la mensajeria de la misma plataforma o por WhatsApp, en ella se desarrolld a breves rasgos
la teméatica de los numeros enteros, en el que se pusieron en practica también las herramientas

y se evidencié la aplicacidén de los recursos de autor en la educacion virtual. Posteriormente se
aplicé en la educacion presencial, dividiéndola en cuatro sesiones enmarcandolas en cuatro
subtemas especificos con base en la ficha pedagdgica realizada en la tercera etapa; en ella se
proyecto el material y se las desarrollé a través de la participacidon activa de los estudiantes ya sea
directamente en la pizarra o desde sus pupitres.
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De acuerdo a ficha pedagogica elaborada, la aplicacion se realizé sobre la base del siguiente
esquema:

Tabla 5

Planificacion para el Proceso de Ensefianza-Aprendizaje

Aprendizaje de numeros enteros

Objetivo de aprendizaje:

Los estudiantes comprenderan que la ciencia, la tecnologia y la sociedad se relacionan entre si para brindar opor-
tunidades equitativas y responder a los requerimientos de la actualidad, compartiendo la informacién con ética 'y
responsabilidad social.

Destrezas con Criterio de Desempeiio:

M.4.1.1. Reconocer los elementos del conjunto de numeros enteros, ejemplificando situaciones reales en las que se
utilizan los numeros enteros negativos.

M.4.1.2. Establecer relaciones de orden en un conjunto de numeros enteros utilizando la recta numérica y la simbo-
logia matematica (> y <).

INGRESO A EXELERNING: https://8xk2sipphvgfdsanwbOk7a.on.drv.tw/Nmeros_enteros/sesiones.html

PRESENTACION DOCENTE: Encontrara un video de bienvenida y presentacion.

EL AULA INTERACTIVA: Hallara la descripcion de las principales plataformas con las que se va a desarrollar la
tematica.

COMO USAR EL MATERIAL: Observara un mapa de navegacion y el desglose de los 4 subtemas a desarrollar.

SESIONES:
N°  Subtema Método Herramientas
1 Conjunto de los numeros enteros:  Ciclo de aprendizaje: Herramienta de Videoconferencia:
numeros positivos, el cero y nume- ., Zoom
: Observacion
ros negativos. . o .
Experiencia Herramienta de codigo abierto
2 P Exelearning
Representacion de los nimeros Conceptualizacién Herramienta de creacion de conte-
enteros en la recta numérica. Aplicacion nidos: Prezi

Herramienta digital: Prezi Video

3 Valor absoluto Herramienta de gamificacion:

4 Nearpod
Relacién de orden de los nUmeros Herramienta digital de evaluacion
enteros Quizizz

Herramientas tecnol6gicas (cama-
ra, computador y micr6fono)

Nota. Adaptado a partir de Pimbo (2022)

Inicialmente se aplico el pretest de 22 preguntas; se sefala que el 43% utiliza todos los dias
las herramientas digitales para aprender, esta frecuencia estuvo determinada por encontrarse
el proceso educativo bajo la modalidad virtual. En la siguiente Tabla 6 se evidencian las otras
alternativas con el porcentaje de frecuencia.
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Tabla 6

Uso de Herramientas Digitales para Aprender

Alternativas Frecuencia Porcentaje
Nunca 0 0,0
Casi Nunca 0 0,0
Ocasionalmente 8 26,7
Casi todos los dias 9 30,0
Todos los dias 13 43,3
Total 30 100,0

Nota. Cuestionario pretest aplicado a estudiantes del octavo afio de EGB paralelo “A”

De la misma forma, el 43,3% manifiesta que los docentes utilizan todos los dias herramientas 3.0
para desarrollar el proceso pedagobgico como resultado a la exigencia actual (ver Tabla 7).

Tabla 7

Uso de Herramientas 3.0 para Ensenar

Alternativas Frecuencia Porcentaje
Nunca 0 0,0
Casi Nunca 0 0,0
Ocasionalmente 8 26,7
Casi todos los dias 9 30,0
Todos los dias 13 43,3
Total 30 100,0

Nota. Cuestionario pretest aplicado a estudiantes del octavo afio de EGB paralelo “A”

A su vez, como se observa en la Figura 2, el 32,1% enfatiza que las herramientas que el docente
utiliza para desarrollar sus clases son especificamente los programas Office (Word, PowerPoint,
Excel), en contraste del 2,6% que afirma que se utilizan las presentaciones interactivas (Prezi,
Emaze, Nearpod, Canva, PowToon o Genially; se evidencia que aun existe cierto desconocimiento
de los docentes por como manejarlas o aplicarlas, asi como cierta resistencia por implementarlas.
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Figura 2
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Nota. Cuestionario pretest aplicado a estudiantes del octavo afio de EGB paralelo “A”

En correspondencia a que, si las TAC facilitan el aprendizaje de la matematica, como se puede
ver en la Tabla 8, el 83,3% afirma que estan totalmente de acuerdo, pues les permite ser un ente
activo en la construccién de sus conocimientos, extrapolar sus conocimientos previos con lo
aprendido y aplicarlos en nuevas situaciones; alli el docente serd un mediador entre el entorno de
aprendizaje disefiado, el contexto real y el contenido.

Tabla 8

Las TAC Facilitan el Aprendizaje de la Matematica

Alternativas Frecuencia Porcentaje
Totalmente en desacuerdo 0 0,0
En desacuerdo 0 0,0
Indeciso 1 3,3
De acuerdo 4 13,3
Totalmente de acuerdo 25 83,3
Total 30 100,0

Nota. Cuestionario pretest aplicado a estudiantes del octavo afio de EGB paralelo “A”

Por ello, el 83,3 % aclara que los docentes deberian generar sus propios recursos basados en
las TAC para poner en marcha los diversos contenidos (ver Tabla 9), de esta manera disefarlas
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adaptadas a los requerimientos del contexto, en respuesta a las necesidades e intereses de los
protagonistas, que abarquen informacion requerida, secuencia de actividades claras y concisas,

mediados por recursos llamativos, innovadores y motivadores.

Tabla 9

Generar Recursos Basados en Herramientas TAC

Alternativas Frecuencia Porcentaje
Totalmente en desacuerdo 1 3,3
En desacuerdo 0 0,0
Indeciso 0 0,0
De acuerdo 4 13,3
Totalmente de acuerdo 25 83,3
Total 30 100,0

Nota. Cuestionario pretest aplicado a estudiantes del octavo ano de EGB paralelo “A”

Posterior a la implementacién pedagogica, los resultados del postest se presentan en las
siguientes Tabla 10y Tabla 11, en el que se detalla los 15 items del Modelo de Aceptacién
Tecnoldgica; enfatizadas en la utilidad percibida y la facilidad de uso percibida.

Tabla 10
Utilidad Percibida
Frecuencia Porcentaje TOTAL
Alternativas 1 2 3 4 5 1 2 3 4 5 30 100%
ftems
FUP1 0 1 2 9 17 0,0 3,3 6,7 30,0 56,7
FUP2 0 2 3 17 0,0 6,7 10,0 26,7 56,7
FUP3 1 1 2 10 16 3,3 3,3 6,7 33,0 53,3
FUP4 1 2 3 17 3,3 6,7 10,0 23,3 56,7
FUP5 1 2 0 12 15 3,3 6,7 0,0 40,0 50,0
FUP6 1 7 1 16 3,3 23,3 3,3 16,7 53,3
FUP7 2 3 4 6 15 6,7 10,0 13,3 20,0 50,0
FUP8 1 2 2 4 21 3,3 6,7 6,7 13,3 70,0

Nota. Modelo TAM aplicado a estudiantes del octavo afio de EGB paralelo “A”

Segun los datos procesados, el 56,7% considera que las herramientas web 3.0 les ayuda a
realizar rapidamente su trabajo académico, puesto que gracias al Internet pueden acceder con
mayor facilidad a un bagaje de recursos, de informacion y herramientas digitales sobre diversas
tematicas y multiples contenidos. En concordancia a ello, el 56,7% enfatiza que gracias a esto
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mejoran la calidad de trabajo que realizan en las clases virtuales, puesto que solventan sus dudas
e inquietudes, editan contenido, aprenden cosas nuevas o desarrollan diversas actividades que
apoyen su proceso de aprendizaje; de esta manera, el 53,3% determina que mejoran su iniciativa
en clase y el 56,7% que facilita su trabajo debido a que las TAC alinean de manera efectiva el
proceso de ensefianza-aprendizaje con la tecnologia, al forjar ambientes comodos, ludicos,
participativos e interesantes y poner a disposicion de los estudiantes diversos recursos digitales
con interfaces graficas de facil acceso y adaptadas a cualquier objeto matematico, de tal manera,
facilita su trabajo educativo y capta su atencion en interés.

El 50% estan totalmente de acuerdo en que estas herramientas son Utiles en su trabajo en clases
virtuales, pues durante la educacion virtual intempestiva fueron primordiales en la continuaciéon de
las acciones educativas, en el que se transformd el ambiente de aprendizaje tradicional, del uso de
libros, pizarra y marcadores a un ambiente virtual constructivista en el que los estudiantes pudieron
navegar en la red con facilidad, gestionar su propio aprendizaje, consolidar diversos contenidos

y participar activamente ya sea de forma virtual o a través de redes colaborativas, puesto que el
53,3% afirma que potencia el aprendizaje colaborativo dado que algunas de ellas permiten formar
equipos de trabajo, en el que puedan compartir ideas, exponer sus puntos de vista, intercambiar
conocimientos e informacion. De esta manera, el 50% recalca que permiten sostener una
comunicacién mas amigable, estimular las habilidades comunicativas e enriquecer las experiencias
del otro y fortalecer sus propios aprendizajes. El 70% esta totalmente de acuerdo en que el uso

de herramientas web 3.0 y de gamificacion no solo forjan entornos virtuales de aprendizaje en el
que se compartan unicamente contenidos e informacién, sino también promueven la interaccién
bidireccional y generan secuencias didacticas en las que los educandos se sienten satisfechos,
logran divertirse y a su vez aprender.

Tabla 11

Facilidad de Uso Percibida

Frecuencia Porcentaje TOTAL

Alternativas 1 2 3 4 5 1 2 3 4 5 30 100%
items

FUP1 0 4 2 13 11 0,0 13,3 6,7 43,3 36,7

FUP2 1 1 2 15 11 3,3 3,3 6,7 50,0 36,7

FUP3 0 2 1 9 18 0,0 6,7 3,3 30,0 60,0

FUP4 1 0 1 7 21 3,3 0,0 3,3 23,3 70,0

FUP5 1 2 2 10 15 3,3 6,7 6,7 33,3 50,0

FUP6 1 2 3 7 17 3,3 6,7 10,0 23,3 56,7

FUP7 5 1 0 4 20 16,7 3,3 0,0 13,3 66,7

Nota. Modelo TAM aplicado a estudiantes del octavo ano de EGB paralelo “A”

De acuerdo a los datos procesados el 43,3% sostiene que herramientas de gamificacion y
tecnoldgicas se le facilitan su manejo, puesto que la mayoria de los sitios web o digitales son
disefiados adaptados a los requerimientos del usuario (edad, interés o necesidades); por lo que
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el 50% contrasta que se les facilita la accesibilidad, navegacion y el uso que le puedan dar para
el desarrollo de diversas actividades, apoyo en tareas, refuerzos de contenidos o aprender cosas
nuevas; por ello, los docentes deben seleccionar de manera responsable las herramientas digitales
a utilizar que se adapten al objeto matematico y al objetivo que se pretende lograr. En cuanto al
uso de la computadora, el 60% manifiesta que es clara y entendible, pues las conocen, manejan
y utilizan de forma cotidiana y con gran facilidad; en un 70% consideran que es facil de usar, son
capaces de conectarse, navegar y trabajar en linea a través de diversos recursos informaticos,
como se puede evidenciar actualmente los estudiantes representan a la generacion de los
“nativos digitales”, nacieron y crecieron en un ambiente del lenguaje digital rodeados del internet,
ordenadores, redes sociales y videojuegos. Por lo que su experticia en el uso de la tecnologia en
la mayoria de casos supera a la de los docentes, por lo que, es indispensable que se capaciten
continuamente y se adapten a la revolucion digital.

Con referencia a las herramientas web 3.0 y las de gamificacion el 50% afirma que son faciles de
usar, gracias a que estas plataformas ofrecen interfaces gréaficas, interactivas e instrumentales
que permiten forjar el aprendizaje de manera gamificada y ludica; esto genera en un 56% de

los estudiantes apertura para utilizarlas con mayor frecuencia dentro de las clases virtuales

ya que promueven el interés, orientan el aprendizaje, generan clases atractivas y potencian

su participacion lo cual se vio evidenciado en la clase llevada a cabo a través del uso de las
herramientas digitales; Prezi, Prezi Video, Nearpod y Quizizz, Asimismo, se percibidé que se
sienten entusiasmados cuando la construccién del aprendizaje es desarrollada de manera
dindmica, interactiva y sobre todo cuando se procura su participacion activa. El 66,7% enfatiza
que estas herramientas deben traspasar la virtualidad y trasladarse a la presencialidad, donde se
dinamicen procesos tradicionales por medio de interfaces graficas y multimediales, en el que los
educandos se sientan comodos al utilizarlas.

Conclusiones

Las tecnologias del aprendizaje y del conocimiento abarcan una infinidad de herramientas
digitales, con una gama de alternativas didacticas lo que favorece una ensefianza activa,
colaborativa, constructivista, participativa, que permite a los educandos interactuar con el
contenido de manera divertida y dinamica; direcciona al estudiante a ser el verdadero agente en la
construccion de sus propios conocimientos, para que logren alcanzar el aprendizaje significativo.
Por lo tanto, el éxito de la implementacion dentro del proceso de ensefianza no debe estar
encaminado a ensefar a usar los dispositivos tecnoldgicos vigentes sino a la construccion de
modelos de ensefanza que forjen el uso de la tecnologia con fines pedagogicos, disciplinares

y didacticos para propiciar escenarios que favorezcan el interés, motivacion y la gestion por
aprender.

Con los datos obtenidos se resalta que, el proceso de ensefianza-aprendizaje de la matematica
revela procesos descontextualizados, memoristicos, mecanicos, poco reflexivos y faltos de
innovacion pedagdgica; que limitan la participacidén activa de los estudiantes. En cuanto a la
utilidad percibida, la mayor parte de los estudiantes estan de acuerdo en que el uso de estos
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recursos digitales aumentaria su desempefo académico; de la misma manera que sobre la
facilidad de uso percibida estan libre de esfuerzo mental y fisico.

La generacion de recursos de autor, permite forjar un ambiente virtual adaptado a las
caracteristicas de los protagonistas del proceso educativo, a sus necesidades e intereses; de la
misma forma al objeto de estudio, de esta manera fomentar su participacion, interés y atencion.
Actualmente, el &mbito tecnoldgico avanza a pasos agigantados, por lo que es esencial enlazarlos
al ambito educativo y fomentar una educacion expandida en donde los educadores ensefien, pero
de otra manera y cada vez en entornos virtuales; en el que el salén de clase deje de ser el espacio
exclusivo para la adquisicion y distribucién del conocimiento. Involucrar el proceso educativo en
opciones tecnoldgicas y evitar asi el gran retroceso que signifique el reintegro de la educacion
presencial (pospandemia).
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REVISTA ODIGOS

La REVISTA ODIGOS es una publicacion cientifica de la Universidad Tecnolégica Israel, cuya
difusién es trianual: febrero, junio y octubre.

El propésito es publicar, en espafol e inglés, trabajos de investigacion cientifica y desarrollo
tecnolégico vinculados a las Ciencias de la Ingenieria y Exactas (ciencia y tecnologia,
computacion, fisica, matematica, telecomunicaciones, electrdnica).

Esta dirigida a docentes, investigadores y profesionales que estén interesados en la actualizacién
y el seguimiento de los procesos de investigacion cientifico-tecnologica en esta area del
conocimiento. Es de acceso abierto y gratuito, e incluye articulos originales de investigacién,
ensayos y resefnas.

Es importante acotar que las evaluaciones se hacen con pares a doble ciego para garantizar la
objetividad y la calidad de las publicaciones.

1. ALCANCE Y POLITICA

Las aportaciones tienen que ser originales y no haber sido publicados previamente o estar en
proceso de revision de otro medio.

Estas pueden ser mediante:

« Articulos: trabajos de naturaleza teérica y empirica con una extensién de entre 12y 16
paginas, incluyendo titulo, resumenes, descriptores, tablas y referencias.

La estructura a seguir es la siguiente: titulo, autor (es), institucion, correo electrénico de
cada autor, cddigo Orcid (https://orcid.org/), resumen, palabras clave, abstract (no se
aceptaran traducciones provenientes de traductores automaticos), keywords, introduccion,
metodologia, resultados, conclusiones y referencias bibliograficas.

Ensayos: son revisiones exhaustivas del estado de la cuestion de un tema de investigacion
reciente y actual justificado mediante la busqueda sistematica de autores que traten sobre
esa problematica. Para esta seccion se aceptan trabajos con un maximo de entre 12y 16
paginas, incluyendo titulo, resumenes, descriptores, tablas y referencias.

La estructura a seguir es la siguiente: titulo, autor (es), institucion, correo electronico de
cada autor, codigo Orcid (https://orcid.org/), resumen, palabras clave, abstract (no se
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aceptaran traducciones provenientes de traductores automaticos), keywords, introduccion,
desarrollo, debate/discusion/conclusiones y referencias bibliogréficas.

« Resenas: consiste en la valoracion critica de un autor, un libro u obra artistica en la que se
realice una evaluacion o critica constructiva. Tiene una extension de maximo 12 paginas
incluyendo titulo, resimenes, descriptores, tablas y referencias.

La estructura a seguir es la siguiente: titulo, autor (es), correo electrénico de cada autor,
cbdigo Orcid (https://orcid.org/), resumen, palabras clave, abstract (no se aceptaran
traducciones provenientes de traductores automaticos debido a su baja calidad), keywords,
introduccién, desarrollo, debate/discusién/conclusiones y referencias bibliograficas.

2. PROCESO EDITORIAL

Se informa a los autores que los trabajos que se publicaran deben respetar el formato de

la plantilla establecida y ser enviados exclusivamente por el OJS (Open Journal System):
hitps://revista.uisrael.edu.ec/index.php/ro, por esa via se manejara el proceso de estimacion/
desestimacion y de aceptacién/rechazo, asi como en caso de aceptacion, el proceso de revision.

En el periodo maximo de 30 dias, a partir de la recepcidén de cada trabajo, los autores recibiran
una notificacién. En caso de que el manuscrito presente deficiencias formales o no se incluya en
el focus tematico de la publicacién, el Editor principal o Director Cientifico desestimaran formal o
tematicamente el trabajo sin opcion de reclamo por parte del autor. Por el contrario, si presenta
carencias formales superficiales, se devolvera al autor para su correccion antes del inicio del
proceso de evaluacion. Para ello se establecen las siguientes categorias: aceptado, aceptado
con cambios menores, aceptado con cambios mayores, rechazado.

Se solicita a los autores que una vez recibida la resolucién por parte del Editor de la Revista o
del Director Cientifico envien el documento corregido en no mas de 30 dias para una segunda
revision, salvo a aquellos autores a quienes se ha notificado su documento como rechazado.

Los manuscritos seran evaluados cientificamente, de forma anénima por pares expertos en la
tematica, con el fin de garantizar la objetividad e independencia de la Revista.

Los criterios de valoracidn para la aceptacion/rechazo de los trabajos por parte del Consejo Editor
son los siguientes:

+ Actualidad y novedad.

+ Relevancia y significacién: avance del conocimiento cientifico.

+ Originalidad.

- Fiabilidad y validez cientifica: calidad metodol6gica contrastada.

« Organizacién (coherencia logica y presentacion formal).

+ Coautorias y grado de internacionalizacion de la propuesta y del equipo.
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«  Presentacion: buena redaccion.

3. PRESENTACION Y ESTRUCTURA DE ORIGINALES

Los trabajos se presentaran en tipo de letra Times New Roman 12, interlineado simple, con
alineacion a la izquierda y sin tabuladores ni retornos de carros entre parrafos. Solo se separan
con un retorno los grandes bloques (autor, titulo, resumenes, descriptores, créditos y epigrafes.
Los trabajos se presentan en Word para PC. Las normas de citas y bibliografia se basan en APA
7ma edicion.

A continuacion, se detalla en profundidad como debe desarrollarse el texto académico:

+  Nombre y apellidos completos de cada uno de los autores por orden de prelacion, el nUmero
debera estar justificado por el tema, su complejidad y su extension, siendo 4 el maximo.
Junto a los nombres ha de seguir la instituciéon, correo electrdénico de cada autor y codigo
ORCID.

+ Resumen en espafiol con un maximo de 200 palabras, donde se describira de forma
concisa el motivo y el objetivo de la investigacion, la metodologia empleada, los resultados
mas destacados y principales conclusiones, con la siguiente estructura: justificacion del
tema, objetivos, metodologia del estudio, resultados y conclusiones. Ha de estar escrito de
manera impersonal en tercera persona: “El presente trabajo se analizo...”.

« Abstract en inglés con un maximo de 200 palabras. Para su elaboracién, al igual que para
el titulo y los keywords, no se admite el empleo de traductores automaticos. Los revisores
analizan también este factor al valorar el trabajo

+ De 4-6 palabras clave en espafiol/ 4-6 keywords en inglés.

+ Introduccion: debe incluir los fundamentos y el propdésito del estudio, utilizando citas
bibliograficas, asi como la revisién de la literatura mas significativa proveniente de fuentes
validas y de calidad académica.

+ Metodologia: Sera presentado con la precisidbn que sea conveniente para que el lector
comprenda y confirme el desarrollo de la investigacién. Se describira el enfoque
metodoldgico adoptado, la poblacién y muestra, asi como las técnicas seleccionadas.

+ Resultados: se realizara una exposicion de la informacién recabada durante el proceso de
investigacion. En caso de ser necesario los resultados se expondran en figuras o/y tablas
(Ver plantilla de estilo).

« Conclusiones: resumira los hallazgos, relacionando las propias observaciones con otros
estudios de interés, sefalando aportaciones y limitaciones sin reiterar datos ya comentados
en otros apartados.

+ Referencias bibliograficas: Las citas bibliograficas deben resefiarse en forma de
referencias al texto. No debe incluirse bibliografia no citada en el texto. El nUmero de
referencias bibliograficas deben ser como minimo 12 y maximo 20, cantidad necesaria para
contextualizar el marco tedrico, la metodologia usada y los resultados de investigacion. Se
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presentaran alfabéticamente por el apellido primero del autor (agregando el segundo solo en
caso de que el primero sea de uso muy comun, y unido con guion). Debe usarse la norma
APA 7ma edicién.

« Apoyo financiero (opcional): EI Council Science Editors recomienda a los autor/es
especificar la fuente de financiacion de la investigacién. Se consideraran prioritarios los
trabajos con aval de proyectos competitivos nacionales e internacionales. En todo caso,
para la valoracioén cientifica del manuscrito, este debe ir anonimizado con XXXX solo para
su evaluacion inicial, a fin de no identificar autores y equipos de investigacion, que deben
ser explicitados posteriormente en el manuscrito final.

4. DERECHOS DE AUTOR

Los autores que participen de los procesos de evaluacion y publicacion de sus ediciones
conservan sus derechos de autor, cediendo a la revista el derecho a la primera publicacion,
tal como establecen las condiciones de reconocimiento en la licencia Creative Commons
Reconocimiento 4.0 Internacional (CC BY), donde los autores autorizan el libre acceso a sus
obras, permitiendo que los lectores copien, distribuyan y transmitan por diversos medios,
garantizando una amplia difusién del conocimiento cientifico publicado.

5. LISTA DE COMPROBACION PARA ENVIOS

Los investigadores deberan llenar en el OJS la lista de comprobacion para envios. En caso de que
no cumpla uno de los requisitos, el autor no podra subir el archivo. Por ello es necesario que se
revisen los siguientes parametros antes de enviar el documento.

« El envio no ha sido publicado previamente ni se ha sometido a consideracion por ninguna
otra revista (0 se ha proporcionado una explicacién al respecto en los comentarios al
editor/a).

« El archivo de envio esta en formato Microsoft Word.
+ Siempre que sea posible, se proporcionan direcciones URL para las referencias.

+ Eltexto alineado a la izquierda con tiene interlineado sencillo; letra Times New Roman, 12
puntos de tamano de fuente.

+ El texto se adhiere a los requisitos estilisticos y bibliograficos resumidos en las Directrices
para autores.

+ Si se envia a una seccion evaluada por pares de la revista, deben seguirse las instrucciones
en asegurar una evaluaciéon anénima.

6. PRACTICAS DESHONESTAS: PLAGIO Y FRAUDE CIENTIFICO

En el caso de que haya algun tipo de infraccion contra los derechos de la propiedad intelectual, las
acciones y procedimientos que se deriven de esa situacion seran responsabilidad de los autores/
as. En tal sentido, cabe mencionar las siguientes infracciones graves:
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Plagio: consiste en copiar ideas u obras de otros y presentarlas como propias, como por
ejemplo el adoptar palabras o ideas de otros autores sin el debido reconocimiento, no
emplear las comillas en una cita literal, dar informacién errénea sobre la verdadera fuente
de la cita, el parafraseo de una fuente sin mencionarla, el parafraseo abusivo, incluso si se
menciona la fuente.

Fraude cientifico: consiste en la elaboracion, falsificacion u omisiéon de informacion, datos,
asi como la publicacion duplicada de una misma obra y los conflictos de autoria. CITACION
Y REFERENCIAS BIBLIOGRAFICAS el sistema de citacion y referencias bibliograficas se
ajustaran a las American Psychological Association (Normas APA, 72. edicién).

Se respetara de forma tacita el orden de los autores que figure en el documento original
enviado.
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